
 

第 1 章 

Python 的安装和使用 
 

 

 

工欲善其事，必先利其器，鉴于很多网络工程师读者都是第一次接触 Python，本书开

篇将配图详细介绍 Python 在不同操作系统下的安装和使用方法。Python 在 Windows、Linux

及 MacOS 上都可以使用，目前最新的 MacOS 本身已经内置了 Python，打开命令行终端输

入命令 python 即可使用。本章主要介绍 Python 在 Windows 和 Linux （CentOS） 上的安

装和使用方法。 

Python 的运行模式大致分为两种：一种是使用解释器（ Interpreter）的交互模式  

（Interactive Mode），另一种是运行脚本的脚本模式（Script Mode）。使用解释器和脚本来

运行 Python 最大的区别是前者能在你执行一行或一段代码后提供“即时反馈”，让你看到

是否得到了想要的结果，或者告诉你代码是否有误，而后者则是将整段代码写入一个扩展

名为.py 的文本文件中“打包执行”。脚本模式在实际的网络运维工作中很常见，但是从学

习的角度来讲，肯定是能提供“即时反馈”的解释器更利于初学者，因此本章大部分内容

将基于解释器的交互模式来讲解，当然，也有某些代码案例必须用脚本模式来进行演示。 

1.1  安装 Python  

本书所有内容以 Windows 10.0（64 位）和 CentOS 8 分别作为 Windows 和 Linux 两大

操作系统的演示平台。  
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1.1.1  在 Windows 上安装 Python 3.8.2 

首先在 Python 官网下载 Windows 版的 Python 3（注意，从 Python 3.5 开始，Python 3

已经不再支持 Windows XP 及更早的 Windows 版本）。截至 2020 年 4 月，最新的版本为

3.8.2，读者可根据自身情况选择 32 位和 64 位版本，安装文件有.zip、.exe 和.web-based 3

种格式可选，这里推荐选择.exe 格式，如下图所示。  

 

安装过程中有一个很重要的步骤，如下图中的“Add Python 3.8 to PATH”，这里默认

是没有勾选的，请务必勾选，它会自动帮你设置好环境变量，也就是说将来在你打开命令

行运行 Python 脚本时，你可以在任意盘符和文件夹下直接输入命令 python xxx.py 来运行

脚本，而无须输入 Python 执行程序所在的完整路径来运行脚本，例如 C:\Python38\python 

xxx.py，不要小看这一选项提供的自动环境变量设置，它能帮助 Python 初学者节省很多很

多时间！ 
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之后选择“Customize installation”进入自定义安装，如下图所示。  

 

在 Optional Features 的选项中确保“pip”和“tcl/tk and IDLE”都被勾选，关于它们

的作用后面会提到，其他选项使用默认配置即可，然后点击“Next”，如下图所示。  
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如下图所示，在 Advanced Options 中，推荐将“Install for all users”勾选，它会将 Python

的安装路径从 C:\Users\admin\AppData\Local\Programs\Python\Python38 换成 C:\Program 

Files\Python38，方便将来查找和访问。当然读者也可以自定义安装路径，以及根据自身情

况决定是否给所有用户都安装 Python 3。 
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在安装好 Python 3 后，打开命令行输入 py 或者 python，如果可以进入 Python 3.8.2

的解释器，则说明 Python 3 安装成功，如下图所示。  

 

注：如果之前你已经安装过 Python 2，则输入命令 python 会进入 Python 2，两个版本

之间的使用互不影响。如果只安装了 Python 3，则只能通过命令 py 来进入 Python 3，如下

所示。 

 

1.1.2  在 Linux 上安装 Python 3.8.2 

本书将使用 CentOS 8 作为 Linux 版本的演示平台（在 Windows 上运行的 VMware 虚

拟机），这里只介绍在 CentOS 命令行终端里使用 Python 的方法，在 GNOME 桌面环境下

使用 Python 的方法不在本书的讨论范围内。因为是实验环境，所以直接使用 Root 用户，
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免去了 sudo 命令，读者请根据自身情况决定是否使用 sudo。 

和 MacOS 一样，最新的 CentOS 8 已经内置了 Python 2 和 Python 3，输入 python2 和

python3 两个命令可以分别进入 Python 2 和 Python 3，如下所示。 

 

CentOS 8 内置的 Python 3 的版本为 3.6.8，我们需要将它升级到 3.8.2，方法如下。  

首先通过下列命令来下载 Python 3.8.2 的安装包。 

wget https://www.python.org/ftp/python/3.8.2/Python-3.8.2.tgz 
 

运行该命令后的截图如下。  

 

然后输入下列命令来下载安装 Python 3.8 所需要的环境依赖包。 

yum install gcc openssl-devel bzip2-devel libffi-devel 

运行命令后的截图如下。  
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接下来用 tar 命令对刚才下载的 Python-3.8.2.tgz 包解压缩，解压缩完成后，当前盘符

下会多出一个 Python 3.8.2 的文件夹，用 cd 命令进入该文件夹，如下图所示。  

 

接着依次输入下列命令来完成 Python 3.8.2 的安装。 

./configure --enable-optimizations 

make altinstall 
 

运行命令后的截图如下。  
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安装完毕后，输入命令 python3.8，如果可以进入 Python 的解释器，则说明 Python 3.8.2

安装成功，如下所示。  

 

注：安装 Python 3.8.2 并不会覆盖 CentOS 内置的 Python 3.6.8，使用命令 python3 仍

然可以进入 3.6.8 版本，必须使用 Python3.8 才能进入 3.8.2 版本，如下所示。  

 

1.2  在 Windows 上使用 Python 3.8.2 

前面提到 Python 运行模式分为使用解释器的交互模式和运行脚本的脚本模式，下面

分别举例介绍这两种运行模式在 Windows 中的使用方法。 
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1.2.1  交互模式 

在 Windows 下，有两种方法进入 Python 解释器来使用交互模式，一种是通过命令行

输入命令 py 或者 python 进入解释器，另一种是打开 Python 软件包自带的集成开发环境

（IDE），也就是 IDLE。两种方法进入的解释器的界面稍有不同，但是功能完全一样。  

1. 使用命令行进入 Python 解释器 

首先来看第一种方法，打开 Windows 的命令行（CMD），输入命令 py 或者 python 即

可进入 Python 解释器，如下图所示。  

 

我们在 Python 解释器中输入第一段代码 print ("hello, world!")，解释器随即打印出

“hello，world!”的内容。这种“即时反馈”的特性是交互模式下特有的，脚本模式下

不具备。 

注：在 Python 2 中，print ("hello，world! ")也可以省去括号写成 print "hello, world! "，

但是在 Python 3 中，print 后面的内容必须加上括号，否则 Python 会报错提醒你加上括

号，如下图所示。 
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2. 使用 IDLE 进入 Python 解释器 

然后介绍使用 IDLE 进入解释器的方法。以 Windows 10 为例，单击左下角的“开始”

后搜索“idle”即可找到 IDLE（Python 3.8 64-bit)）这个桌面应用程序，如下图所示。  

 

将 IDLE 打开后会弹出下图的窗口。再次输入代码 print ('hello， world!')，可以看到

解释器同样立即打印出“hello，world!”的内容，并且默认支持语法和代码高亮。  
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1.2.2  脚本模式 

在 Windows 里，有两种方法创建 Python 脚本，一种是将代码写进 Windows 记事本里，

另一种是借助第三方编辑器。两种方法分别介绍如下。 

1. 使用记事本创建 Python 脚本 

在桌面上新建一个记事本文件，将代码 print ('hello,world!')写入，如下图所示。  

 

然后将其另存为.py 格式存放在桌面上。这里需要将“保存类型”选择为“所有文件”，

否则该文件的类型依然为.txt，如下图所示。 
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回到桌面，可以发现第一个 Python 脚本已经创建成功，如下图所示。  

 

2. 使用第三方编辑器创建 Python 脚本 

支持 Python 的第三方编辑器很多，Pycharm、Sublime Text 2/3、Notepad ++、vim（Linux

系统）和 Python 自带的 IDLE 等都是很优秀也很常用的编辑器。本书以 Sublime Text 3 为

例简单介绍使用第三方编辑器创建 Python 脚本的方法。 

首先在 Sublime Text 官网下载 Sublime Text 3。Sublime Text 为付费软件，但是也可以

免费使用，免费版本每使用几次后会弹出一个窗口问你是否愿意购买付费版本，如果你不

愿意付费，将窗口关闭即可，基本不会影响使用体验。 

Sublime Text 支持近 50 种编程语言，默认句法（Syntax）是 Plain Text。在 Plain Text
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下写出来的 Python 代码的效果和记事本没有区别，依然只有黑白两色，而且保存文件的

时候依然需要手动将文件另存为.py 格式，如下图所示。 

 

因此，在进入 Sublime Text 后需要做的第一件事是选择 View→ Syntax → Python 将

句法改为 Python，这样才能获得对 Python 最好的支持，包括代码高亮、语法提示、代码

自动补完、默认将脚本保存为.py 格式等诸多实用功能，如下图所示。 
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将句法改为 Python 后，代码立刻变为高亮，并且保存代码的时候文件类型已经自动

默认为.py 格式，如下图所示。  
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1.2.3  运行 Python 脚本 

在 Windows 里，有四种运行脚本的方法。 

第一种方法是双击执行.py 文件，这种方法的缺点是在双击运行脚本后，你会看到一

个“闪退”的命令行窗口，窗口闪退速度很快，从弹出到消失只有 0.1～0.2s，肉眼刚刚能

看到窗口的轮廓，但是无法看清窗口的内容。这是因为 Python 脚本程序执行完后自动退

出了，要让窗口停留，需要在代码最后写上一个 input()，如下图所示。 
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然后用同样的方法将该脚本另存为.py 文件，再次双击运行该脚本。效果如下图所示。 

 

关于 input()会在 2.4.1 节中详细解释，这里只需要知道可以用它来解决双击运行 Python

脚本时窗口闪退的问题即可。  

第二种方法是在命令行里移动到脚本文件所在的文件夹下，输入 y xxx.py 或 python 

xxx.py 命令来运行脚本，如下图所示。  
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第三种方法是使用 IDLE 来运行脚本，具体步骤为：首先右键单击脚本文件，选择“Edit 

with IDLE”进入 IDLE，如下图所示。  

 

然后在 IDLE 里单击 Run →Run Module 来运行脚本，如下图所示。  

 



网络工程师的 Python 之路：网络运维自动化实战 

·18· 

得到的效果如下图所示。  

 

可以发现，在 IDLE 里即使不使用 input()，运行脚本时也不会出现窗口闪退的问题，

因此，通常建议使用 IDLE 来运行脚本。  

第四种方法是在第三方编辑器里运行脚本。依然以 Sublime Text 3 为例，方法很简单，

首先进入 Sublime Text 3，如下图所示，依次选择 Tools → Build System → Python。 
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写好代码并保存后，打开 Tools → Build 或者使用快捷键 Ctrl + B 就可以在窗口底部

看到运行脚本的结果了，效果如下图所示。 

 

1.3  在 Linux 上使用 Python 3.8.2 

前面提到本书只介绍在 CentOS 命令行终端里使用 Python 的方法，在 GNOME 桌面环

境下使用 Python 的方法不在本书的讨论范围内。下面介绍交互模式和脚本模式在 CentOS

中的使用方法。 
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1.3.1  交互模式 

我们知道，在 CentOS 的命令行终端里输入命令 python3.8 即可进入 Python 3.8.2 的解

释器，也就进入了 Python 的交互模式，如下所示。  

 

在 Python 解释器里输入第一段代码 print (‘hello, world!’)，解释器随即打印出了“hello, 

world!”的内容。这种“即时反馈”的特性是交互模式下特有的，脚本模式下不具备，如

下图所示。 

 

1.3.2  脚本模式 

在 CentOS 的命令行终端里，我们可以使用文本编辑器来创建脚本，CentOS 有几种常

见的文本编辑器，比如 emacs、nano、vi 等。这里介绍用 vi 创建 Python 脚本的方法。 
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关于 vi 的用法本书将只做简单介绍。另外，vi 有一个加强版本叫作 vim，两者的具体

区别不在本书的讨论范围内。读者只需要知道在创建 Python 脚本时，vim 支持语法高亮，

而 vi 不支持。 

vi 不支持语法高亮，仅显示 PuTTY 默认字体的颜色，如下图所示。  

 

vim 支持语法高亮，显示彩色字体，如下图所示。  

 

除此之外，两者对 Python 的支持并无本质区别，是否喜欢语法高亮全凭个人喜欢。

只需要注意一点：vi 是 CentOS 安装时自带的文本编辑器，vim 则需要通过输入命令“yum 

install vim”安装后才能使用。  

下面用实例介绍使用 vi 创建 Python 脚本的方法。 
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首先输入命令 vi test.py 创建一个名为 test.py 的 Python 脚本，如下图所示。  

 

进入 vi 后，按“i”键进入输入模式（屏幕左下角会显示“- - INSERT - -”），输入第

一段代码 print (‘hello, world!’)，如下图所示。  

 

然后按“ESC”键，在屏幕左下角的“- - INSERT - -”消失后，接着输入:wq，按回车

键后即可保存文件并退出 vi，如下图所示。  
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之后回到命令行终端，输入 ls 即可看到刚刚创建成功的 Python 脚本 test.py，如下图

所示。 

 

1.3.3  运行 Python 脚本 

与 Windows 命令行终端一样，在 CentOS 命令行终端也是通过输入 python xxx.py 来运

行 Python 脚本的，不同的是，因为本书以 Python 3.8.2 为例，这里需要把 python 换成

python3.8，写成 python3.8 xxx.py 来运行脚本，如下图所示。  

 

1.3.4  Shebang 符号 

在 Linux 和 Unix 里，符号#!叫作 Shebang，通常可以在 Linux/Unix 系统脚本中第一行

的开头看到它。它的作用是指明执行脚本文件的解释程序。写在 Shebang 后面的解释程序
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如果是一个可执行文件，则当执行脚本时，Shebang 会把文件名作为参数传递给解释程序

去执行。比如 python3.8 test.py 中的 python3.8 是解释程序，test.py 是文件名，使用 Shebang

后，可以省去解释程序，把 python3.8 test.py 写成./test.py 就可以运行 Python 脚本了。另

外，Shebang 指定的解释程序必须为可执行程序，否则系统会报错“Permission denied.”。 

因此，如果你觉得每次都需要输入命令 python2、python3 或者 python3.8 来运行脚本

比较麻烦，则可以在脚本的开头部分使用 Shebang 符号，然后在其后面加上/usr/bin/env 

python3 来指定 python 3 为解释程序（同理，如果你想使用 python 2 来做解释程序，则可

以写成#!/usr/bin/env python2），如下图所示。  

 

保存退出后，用 chmod 命令将 test.py 改为可执行，如下图所示。  

 

然后就可以用./test.py 来运行脚本，省去每次必须都输入命令 python2、python3 或者

python3.8 的麻烦，如下图所示。  
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第 2 章 

Python 基本语法 
 

 

 

本章主要介绍 Python 的基本语法知识，举例演示的所有代码都将在 CentOS 中执行，

如果代码前面带有>>>符号，则为在解释器下运行的代码，不带>>>符号的代码即为脚本

模式下运行的代码。 

2.1  变量 

所谓变量（Variable），顾名思义，指在程序运行过程中，值会发生变化的量。与变量

相对应的是常量，也就是在程序运行过程中值不会发生变化的量，不同于 C/C++等语言，

Python 并没有严格定义常量这个概念，在 Python 中约定俗成的方法是使用全大写字母的

命名方式来指定常量，比如圆周率 PI=3.1415926。 

变量是存储在内存中的一个值，在创建一个变量后，也就意味着在内存中预留了一部

分空间给它。变量用来指向同样存储在内存中的一个对象，每个对象根据自身情况又可以

代表不同的数据类型（Data Type）。我们可以通过变量赋值这个操作将变量指向一个对象，

比如下面的 a = 10 即一个最简单的变量赋值的示例。  

>>> a = 10 
 

在 Python 中，我们使用等号=来连接变量名和值，进而完成变量赋值的操作。这里将

10 这个整数（也就是内存中的对象）赋值给变量 a，因为 10 本身是“整数”（Integer），
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所以变量 a 此时就代表了“整数”这个数据类型。我们可以使用 type()函数来确认 a 的数

据类型，发现变量 a 的数据类型此时为 int，也就是 integer 的缩写，代码如下。 

>>> type(a) 

<class 'int'> 

>>> 
 

Python 是一门动态类型语言，和 C、Java 等不同，我们无须手动指明变量的数据类

型，根据赋值的不同可以随意更改一个变量的数据类型。举例来说，刚才我们把“整数”

这个数据类型赋值给变量 a，现在再次赋值一个内容为 test 的“字符串”（String）数据类

型给变量 a，然后用 type()函数确认，这时 a 的数据类型已经从 int 变为了 str，即字符串，

代码如下。 

>>> a = 'test' 

>>> type(a) 

<class 'str'> 

>>> 
 

变量名可以用大小写英文字母、下划线、数字来表示，但是不能包含标点符号、空格

及各类其他特殊符号，比如括号、货币符号等。  

变量名可以以字母和下划线开头，但是不能以数字开头，举例如下。 

>>> test = 'test' 

>>> _a_ = 1 

>>> 123c = 10 

  File "<stdin>"， line 1 

    123c = 10 

       ̂  

SyntaxError: invalid syntax 

>>> 
 

这里 Python 解释器返回了“SyntaxError: invalid syntax”这个无效语法的错误提示，

告诉我们 123c 为无效的变量名。这也是使用解释器来学习 Python 的优势，无论代码里出

现什么问题，都能得到“即时反馈”。 
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变量名区分大小写，举例如下。  

>>> a = 10 

>>> print (A) 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

NameError: name 'A' is not defined 

>>> print (a) 

10 

>>> 
 

如果变量名中间出现两个或以上的单词，则只能用下划线将它们连接，不可以使用空

格将它们隔开，举例如下。  

>>> ip_address = '192.168.1.1' 

>>> ip address = '192.168.1.1' 

  File "<stdin>", line 1 

    ip address = '192.168.1.1' 

       ̂  

SyntaxError: invalid syntax 

>>> 
 

最后，不是所有的英文单词都能用作变量名，Python 中有保留字（Reserved Word）

的概念，保留字通常是 Python 中常用的关键词，比如用作创建函数的“def”，用作 while

循环和 for 循环的“while”和“for”，等等。可以用下面的方法来查询当前的 Python 版本

中有哪些保留字。  

>>> import keyword 

>>> print (keyword.kwlist) 

['False', 'None', 'True', 'and', 'as', 'assert', 'async', 'await', 'break', 

'class', 'continue', 'def', 'del', 'elif', 'else', 'except', 'finally', 'for', 'from', 

'global', 'if', 'import', 'in', 'is', 'lambda', 'nonlocal', 'not', 'or', 'pass', 

'raise', 'return', 'try', 'while', 'with', 'yield'] 

>>> 
 

上面的代码看不懂没关系，后面会讲到它们的用法。这里只需注意输入 print 
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(keyword.kwlist)后的返回值为一个列表，该列表中的元素（列表和元素的概念后文会讲到）

即当前 Python 版本中的保留字，这些保留字均不能用来做变量名，举例如下。  

>>> and = 1 

  File "<stdin>"， line 1 

    and = 1 

      ̂  

SyntaxError: invalid syntax 

>>> as = 1 

  File "<stdin>"， line 1 

    as = 1 

     ̂  

SyntaxError: invalid syntax 

>>> else = 1 

  File "<stdin>"， line 1 

    else = 1 

       ̂  

SyntaxError: invalid syntax 

>>> 

2.2  注释 

在编程中，尤其是当编写代码内容较多的大型程序时，注释（Comments）可以起到

备注的作用，在回顾代码时帮助回忆和理解。除此之外，在与团队合作的时候，在代码中

使用注释也是极其重要的一项要求，因为你写的代码可能会被他人调用、维护，为了让他

人更容易理解你写的代码的目的和用途，那么在代码中使用注释是非常必要的。 

在 Python 中，我们使用#来做注释符号，和#写在同一排，并且写在#后面的代码将只

做注释使用，不会被当作代码的一部分，也就不会被执行。大多数情况下我们会在脚本模

式中用到注释，在交互模式中使用注释的情况很少，举例如下。  

# coding=utf-8 

#生成一个整数列表，该列表为整数 1～10 的平方数的集合 

test_list = [i ** 2 for i in range(1,11)] 
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print (test_list) 
 

这段代码也许你看不懂，但是通过注释你知道它的作用是“生成一个整数列表，该列

表为整数 1～10 的平方数的集合”，也就是 1，4，9，16，…，100。我们可以运行该脚本

查看输出内容。 

需要注意的是，如果使用脚本模式运行 Python，并且代码中出现了中文，则必须在代

码的开头加上一段“# coding=utf-8”，因为 Python 默认的编码格式是 ASCII，如果不修改

编码格式，则 Python 将无法正确显示中文，如下图所示。 

 

因为写在#后面的代码只做注释使用，并不会被当做代码的一部分执行，因此有时我

们还可以巧用#来“遮盖”我们不想执行的代码。比如你可以选择性地在脚本的某些 print()

函数前加上#，不想看输出内容时把#加在 print 前面，想看输出内容时把#拿掉，而不至于

每次都要在脚本里反复删除、重写该段 print()函数。 

2.3  方法和函数 

在 Python 中，方法（Method）和函数（Function）大体来说是可以互换的两个词，它

们之间有一个细微的区别：函数是独立的功能，无须与对象关联。方法则与对象有关，不

需要传递数据或参数就可以使用。举个例子，前面讲到的 type()就是一个函数，代码如下。 

>>> a = 123 

>>> type(a) 
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<class 'int'> 

>>>  

>>> type('xyz') 

<class 'str'> 

>>> 
 

方法则需要与一个对象（变量或数据）关联，比如 upper()是一个方法，它的作用是将

字符串内容里小写的英文字母转换为大写的英文字母，代码如下。  

>>> vendor = 'Cisco' 

>>> vendor.upper() 

'CISCO' 

>>> 
 

这里我们创建了一个名为 vendor 的变量，并将字符串内容“Cisco”赋值给它，随后

对该变量调用 upper()方法，返回值即所有字母都变为大写的“CISCO”。 

在 Python 中，每种数据类型都有自己默认自带的函数、方法和变量，要查看某一数

据类型本身具有的函数、方法和变量，可以使用 dir()函数，这里以字符串和整数为例，代

码如下。 

>>> dir(str) 

['__add__'， '__class__'， '__contains__'， '__delattr__'， '__doc__'， '__eq__'， 

'__format__'， '__ge__'， '__getattribute__'， '__getitem__'， '__getnewargs__'， 

'__getslice__'， '__gt__'， '__hash__'， '__init__'， '__le__'， '__len__'， '__lt__'， 

'__mod__'， '__mul__'， '__ne__'， '__new__'， '__reduce__'， '__reduce_ex__'， 

'__repr__'， '__rmod__'， '__rmul__'， '__setattr__'， '__sizeof__'， '__str__'， 

'__subclasshook__'， '_formatter_field_name_split'， '_formatter_parser'， 

'capitalize'， 'center'， 'count'， 'decode'， 'encode'， 'endswith'， 'expandtabs'， 

'find'， 'format'， 'index'， 'isalnum'， 'isalpha'， 'isdigit'， 'islower'， 'isspace'， 

'istitle'， 'isupper'， 'join'， 'ljust'， 'lower'， 'lstrip'， 'partition'， 'replace'， 

'rfind'， 'rindex'， 'rjust'， 'rpartition'， 'rsplit'， 'rstrip'， 'split'， 

'splitlines'， 'startswith'， 'strip'， 'swapcase'， 'title'， 'translate'， 'upper'， 

'zfill'] 

 

>>> dir(int) 
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['__abs__'， '__add__'， '__and__'， '__class__'， '__cmp__'， '__coerce__'， 

'__delattr__'， '__div__'， '__divmod__'， '__doc__'， '__float__'， '__floordiv__'， 

'__format__'， '__getattribute__'， '__getnewargs__'， '__hash__'， '__hex__'， 

'__index__'， '__init__'， '__int__'， '__invert__'， '__long__'， '__lshift__'， 

'__mod__'， '__mul__'， '__neg__'， '__new__'， '__nonzero__'， '__oct__'， '__or__'， 

'__pos__'， '__pow__'， '__radd__'， '__rand__'， '__rdiv__'， '__rdivmod__'， 

'__reduce__'， '__reduce_ex__'， '__repr__'， '__rfloordiv__'， '__rlshift__'， 

'__rmod__'， '__rmul__'， '__ror__'， '__rpow__'， '__rrshift__'， '__rshift__'， 

'__rsub__'， '__rtruediv__'， '__rxor__'， '__setattr__'， '__sizeof__'， '__str__'， 

'__sub__'， '__subclasshook__'， '__truediv__'， '__trunc__'， '__xor__'， 

'bit_length'， 'conjugate'， 'denominator'， 'imag'， 'numerator'， 'real'] 

>>> 
 

以上即使用 dir()函数列出的字符串和整数所自带的函数、方法和变量。注意，其中前

后带单下划线或双下划线的变量不会在本书中介绍，比如“ _formatter_parser”和

“__contains__”，初学 Python 的网络工程师只需要知道它们在 Python 中分别表示私有变量

与内置变量，学有余力的网络工程师可以自行阅读其他 Python 书籍深入学习，其他不带

下划线的函数与方法并不是每一个都会在网络运维中用到，笔者将在下一章中选取讲解。 

2.4  数据类型 

前面讲到，我们可以使用变量来指定不同的数据类型，对网络工程师来说，常用的数

据类型有字符串（String）、整数（Integer）、列表（List）、字典（Dictionary）、浮点数（Float）、

布尔（Boolean）。另外，不是很常用但需要了解的数据类型包括集合（Set）、元组（Tuple）

及空值（None），下面一一举例讲解。 

2.4.1  字符串 

字符串即文本，可以用单引号 ''、双引号""和三引号''' '''表示，下面分别介绍三者的区

别和用法。 
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1. 单引号和双引号 

当表示内容较短的字符串时，单引号和双引号比较常用且两者用法相同，比如 'cisco'

和 "juniper"，需要注意的是单引号和双引号不可以混用。 

>>> vendor1 = 'Cisco' 

>>> vendor2 = "Juniper" 

>>> vendor3 = 'Arista" 

  File "<stdin>"， line 1 

    vendor3 = 'Arista" 

                   ^ 

SyntaxError: EOL while scanning string literal 

>>> vendor3 = 'Arista' 
 

这里创建了三个变量：vendor1、vendor2 和 vendor3，分别将字符串 Cisco、Juniper

和 Arista 赋值给它们，因为字符串 Arista 混用了单引号和双引号，导致解释器报错，重新

给 vendor3 赋值并且只使用单引号后解决了这个问题。这时我们可以用 print 语句

（Statements）将三个变量的内容打印出来，如下所示。 

>>> print (vendor1) 

Cisco 

>>> print (vendor2) 

Juniper 

>>> print (vendor3) 

Arista 

>>> 
 

除了使用 print()函数，我们还可以在解释器里直接输入变量名来获取它的值，这是编

辑器交互模式下特有的，脚本模式做不到，举例如下。 

>>> vendor1 

'Cisco' 

>>> vendor2 

'Juniper' 

>>> vendor3 

'Arista' 

>>> 
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需要指出的是，如果变量中存在换行符 \n，则 print 会执行换行动作，但如果在解释器

里直接输入变量名，则解释器会把换行符\n 当作字符串内容的一部分一起返回，举例如下。 

>>> banner = "\n\n  Warning: Access restricted to Authorised users only. \n\n" 

>>> print banner 

 

 

  Warning: Access restricted to Authorised users only. 

 

 

>>> banner 

'\n\n  Warning: Access restricted to Authorised users only. \n\n' 

>>> 
 

看出区别了吗？ 

在 Python 中，我们还可以通过加号+来拼接（Concatenate）字符串，举例如下。  

>>> ip = '192.168.1.100' 

>>> statement = '交换机的 IP 地址为' 

>>> 

>>> print (statement + ip) 

交换机的 IP地址为 192.168.1.100 
 

注意，在使用加号+将变量拼接合并时，如果其中一个变量为字符串，那么其他所有

要与之拼接的变量也都必须为字符串，否则 Python 会报错，举例如下。  

>>> statement1='网段 192.168.1.0/24下有' 

>>> quantity = 60 

>>> statement2='名用户' 

>>> 

>>> print (statement1 + quantity + statement2) 

Traceback (most recent call last): 

  File "<stdin>"， line 1， in <module> 

TypeError: cannot concatenate 'str' and 'int' objects 

>>> 
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这里 statement1 和 statement2 两个变量都为字符串，但是 quantity 这个变量为整数，

因此 print statement1 + quantity + statement2 会报错 TypeError: cannot concatenate 'str' and 

'int' objects，提示不能将字符串和整数拼接合并。解决的办法是使用 str()函数将 quantity

从整数转化为字符串，代码如下。  

>>> print (statement1 + str(quantity) + statement2) 

网段 192.168.1.0/24下有 60名用户 

>>> 
 

2. 三引号 

三引号形式的字符串通常用来表示内容较长的文本文字，它最大的好处是如果遇到需

要换行的文本，文本内容里将不再需要用到换行符\n。比如路由器和交换机中用来警告非

授权用户非法访问设备后果的 MOTD（Message of The Day）之类的旗标（Banner）配置，

此类文本内容通常比较长且需要换行，这时用三引号来表示该文本内容是最好的选择，举

例如下。 

>>> motd = ''' -------------------------------------------------------------- 

... 

... Warning: You are connected to the Cisco systems， incorporated network. 

... Unauthorized access and use of this network will be vigorously prosecuted. 

... 

... --------------------------------------------------------------''' 

>>> 

>>> print (motd) 

---------------------------------------------------------------------------- 

Warning: You are connected to the Cisco systems， incorporated network. 

Unauthorized access and use of this network will be vigorously prosecuted. 

---------------------------------------------------------------------------- 

>>> 
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3. 与字符串相关的方法与函数 

◎ upper() 

前面提到过 upper()方法，它的作用是将字符串内容里小写的英文字母转换为大写的英

文字母。upper()的返回值是字符串，举例如下。 

>>> vendor = 'Cisco' 

>>> vendor.upper() 

'CISCO' 

>>> 
 

◎ lower() 

顾名思义，与 upper()相反，lower()方法的作用是将字符串内容里大写的英文字母转换

为小写的英文字母。lower()的返回值是字符串，举例如下。 

>>> vendor = 'CISCO' 

>>> vendor.lower() 

'cisco' 

>>> 
 

◎ strip() 

strip()用来在字符串的开头和结尾移除指定的字符（如字母、数字、空格、换行符 \n、

标点符号等）。如果没有指定任何参数，则默认移除字符串开头和结尾处的所有空格和换

行符\n。有时在字符串内容的开头和结尾会夹杂一些空格，如 '  192.168.100.1  '，要拿掉

这些多余的空格，可以使用 strip()。strip()的返回值是字符串，举例如下。 

>>> ip='   192.168.100.1   ' 

>>> ip.strip() 

'192.168.100.1' 

>>> 
 

有时在字符串末尾会有换行符\n（比如使用 open()函数的 readlines()方法来读取文本文
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件里的内容后所返回的列表里的元素，后文会讲到），我们也可以使用 strip()来移除这些换

行符，举例如下。  

>>> ip='192.168.100.1\n' 

>>> ip.strip() 

'192.168.100.1' 

>>> 
 

◎ count() 

count()用来判断一个字符串内容里给定的字母或数字具体有多少个，比如要找出

'39419591034989320'这个字符串里面有多少个数字 9，就可以用 count()方法。count()的返

回值是整数，举例如下。 

>>> '39419591034989320'.count('9') 

5 

>>> 
 

◎ len() 

len()用来判断字符串内容的长度，比如要回答上面提到的 '39419591034989320'总共是

多少位数，就可以用 len()方法。len()的返回值是整数，举例如下。 

>>> a='39419591034989320' 

>>> len(a) 

17 

>>> 
 

◎ split()和 join() 

之所以把这两个方法放在一起讲，是因为它俩关系比较接近，在字符串、列表的转换

中互成对应的关系，split()将字符串转换成列表，join()将列表转换成字符串。 

目前为止，我们还没有讲到列表（List），这里简单讲解一下：在 Python 中，列表是

一种有序的集合，用中括号[]表示，该集合里的数据又被叫作元素，比如[1,3,5,7,9]就是一

个最简单的列表，其中的整数 1、3、5、7、9 都属于该列表的元素。下面我们把该列表赋
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值给变量 list1，用 type()来确认该变量的数据类型，可以发现它的数据类型为 list。 

>>> list1 = [1,3,5,7,9] 

>>> type(list1) 

<class 'list'> 
 

我们可以使用索引来访问和指定列表中的每个元素，索引的顺序是从数字 0 开始的。

列表索引的用法举例如下。  

>>> list1[0] 

1 

>>> list1[1] 

3 

>>> list1[2] 

5 

>>> list1[3] 

7 

>>> list1[4] 

9 

>>> 
 

讲完列表后，为了配合下面的案例，这里需要讲一下 input()函数。 

 input()的返回值是字符串。它的作用是提示用户输入数据与 Python 程序互动，

比如你想写一段代码询问用户的年龄多大，让用户自己输入年龄，可以写一段这

样的脚本代码。 

[root@CentOS-Python ～]# cat demo.py 

 

age = input('How old are you? ') 

print ('Your age is: ' + age) 

 

[root@CentOS-Python ～]# 
 

然后执行该脚本代码。  

[root@CentOS-Python ～]# python demo.py 
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How old are you? 32 

Your age is: 32 

 

[root@CentOS-Python ～]# 
 

注意这里的 32 是用户自己输入的，虽然它看着像整数，但是它实际的数据类型是字

符串。 

 在 Python 2 中，上面提到的 Python 3 的 input()函数实际对应的是 Python 2 的

raw_input()，而 Python 2 中的 input()函数只能用来接收数字（整数或浮点数），

并且相对应的返回值也为整数或浮点数。实际上 Python 3 将 Pyhon 2 中的 input()

和 raw_input()整合成了 input()（在 Python 3 中已经没有 raw_input()，这点需要

注意）。 

在了解了列表和 input()函数大致的原理和用法后，再来看网络工程师如何在网络运维

中使用 split()和 join()。举例来说，在大中型公司里，IP 地址的划分一般是有规律可循的，

比如说某公司有一栋 10 层楼的建筑，一楼的 IP 子网为 192.168.1.0/24，二楼为

192.168.2.0/24，三楼为 192.168.3.0/24，依此类推。现在你需要做个小程序，让用户输入

任意一个属于公司内网的 IP 地址，然后让 Python 告诉用户这个 IP 地址属于哪一层楼。思

路如下： 

因为该公司内网 IP 地址的第一段都为 192，第二段都为 168，第四段不管用户输入任

何 IP 地址都不影响我们对楼层的判断。换句话说，我们只能从该 IP 地址的第三段来判断

是哪一层楼，但是我们要怎样告诉 Python 去判断哪一个数字属于 IP 地址的第三段呢？这

时就可以用 split()将用户输入的 IP 地址（字符串）转化成列表，然后通过列表的索引来指

向 IP 地址的第三段，代码如下。  

>>> floor1='192.168.1.0' 

>>> floor1_list = floor1.split('.') 

>>> 

>>> print floor1_list 

['192'， '168'， '1'， '0'] 

>>> 
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>>> floor1_list[2] 

'1' 

>>> 
 

我们先将'192.168.1.0'赋值给 floor1 这个变量，再对该变量调用 split()方法，然后将返

回值赋给另一个变量 floor1_list，注意 split()括号里的“.”表示分隔符，该分隔符用来对

字符串进行切片，因为 IP 地址的写法都是 4 个数字用 3 个点“.”分开，所以这里分隔符

用的是“.”，因为 split()的返回值是列表，所以我们 print floor1_list 后可以看到，IP 地址

的四个数字已经被切片独立开来，分别成为组成 floor1_list 列表的四个元素的其中之一，

之后我们就可以通过 floor1_list[2]这种索引的方式来查询该列表的第三个元素，从而得到

IP 地址的第三段的数字了，也就是这里的数字 1。 

在知道怎么通过 split()来获取 IP 地址的第三段的数字后，回到前面的需求：让用户输

入任意一个属于公司内网的 IP 地址，然后让 Python 告诉用户这个 IP 地址属于哪一层楼。

脚本代码如下。 

[root@CentOS-Python ～]# cat demo.py 

 

# coding=utf-8 

ip = input('请输入要查询的 IP地址: ') 

ip_list = ip.split('.') 

print ('该 IP地址属于' + ip_list[2] + '楼.') 

 

[root@CentOS-Python ～]# 
 

我们使用 input()函数提示用户输入想要查询的 IP 地址，然后将得到的值（字符串）

赋值给变量 ip，随后对其调用 split()函数，并将返回值（列表）赋给另一个变量 ip_list，

接着通过 ip_list[2]做索引，得到该列表的第三个元素，也就是用户输入的 IP 地址的第三

段，最后用 print 将查询的结果返回告知用户。 

执行以下代码来看效果。  

[root@CentOS-Python ～]# python demo.py 
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请输入要查询的 IP地址: 192.168.3.100 

该 IP地址属于 3 楼 

 

[root@CentOS-Python ～]# 
 

讲完 split()后，再来看 join()怎么用。首先来看下面这个列表，它包含了开启一个思科

交换机端口的几条最基本的命令。  

>>> commands = ['configure terminal'， 'interface Fa0/1'， 'no shutdown'] 
 

这几条命令缺少了关键的一点：换行符\n（也就是回车键），这时我们可以使用 join()

将换行符\n 加在每条命令的末尾，注意 join()的返回值是字符串。 

>>> '\n'.join(commands) 

'configure terminal\ninterface Fa0/1\nno shutdown\n' 

>>> 
 

再举个例子，如果我们要把之前的列表 ['192'，  '168'，  '1'，  '0']转换回字符串

'192.168.1.0'，可以采用如下做法。  

>>> '.'.join(['192'，'168'，'1'，'0']) 

'192.168.1.0' 

>>> 
 

如果不加这个点“.”会怎样？试试看。  

>>> ''.join(['192'，'168'，'1'，'0']) 

'19216810' 

>>> 
 

◎ startswith()，endswith()，isdigit()，isalpha() 

之所以把上述四个字符串的函数和方法放在一起讲，是因为它们的返回值都是布尔值

（Boolean）。布尔值只有两种：True 和 False，且首字母必须为大写，true 和 false 都不是有

效的布尔值。布尔值通常用来判断条件是否成立，如果成立，则返回 True；如果不成立，

则返回 False。 
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首先来看 startswith()，用来判断字符串的内容是否以给定的字符串开头，举例如下。 

>>> ip = '172.16.5.12' 

>>> ip.startswith('17') 

True 

>>> ip.startswith('172.') 

True 

>>> ip.startswith('192') 

False 

>>> 
 

endswith()与 startswith()恰好相反，用来判断字符串的内容是否以给定的字符串结尾，

举例如下。 

>>> ip = '192.168.100.11' 

>>> ip.endswith('1') 

True 

>>> ip.endswith('11') 

True 

>>> ip.endswith('2') 

False 

>>> 
 

字符串的内容包罗万象，字符串可以为空，可以为中文汉字或英文字母，可以为整数

或小数，可以为任何标点符号，也可以为上述任意形式的组合。而 isdigit()就是用来判断

字符串的内容是否为整数的，举例如下。  

>>> year='2019' 

>>> year.isdigit() 

True 

>>> vendor='F5' 

>>> vendor.isdigit() 

False 

>>> PI='3.1415926' 

>>> PI.isdigit() 

False 

>>> IP='1.1.1.1' 
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>>> IP.isdigit() 

False 

>>> 
 

isalpha()用来判断字符串的内容是否为英文字母，举例如下。  

>>> chinese = '中文' 

>>> chinese.isalpha() 

False 

>>> english = 'English' 

>>> english.isalpha() 

True 

>>> family_name = 'Wang' 

>>> family_name.isalpha() 

True 

>>> full_name = 'Parry Wang' 

>>> full_name.isalpha() 

False 

>>> age = '33' 

>>> age.isalpha() 

False 

>>> 
 

注意，isalpha()很严格，只要字符串的内容出现了哪怕一个非英文字母，isalpha()就会

返回 False，比如'Parry Wang'（包含了空格）、 'Parry_Wang'（包含了下划线）等。 

2.4.2  整数和浮点数 

在 Python 中，有 5 种数值类型（Numeric Type）， 分别为整数（Integer）、浮点数（Float）、

布尔类型（Boolean）、长整数（Long）和复数（Complex），对网络工程师来说，掌握前面

三种就够了，后面两种不是我们需要关心的。 

所谓整数，即通常理解的不带小数点的正数或负数，浮点数则是带小数点的正数或负
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数。可以通过 type()函数来验证，比如下面的 1 为整数，1.0 则为浮点数。 

>>> type(1) 

<class 'int'> 

>>> type(1.0) 

<class 'float'> 

>>> 
 

我们可以把 Python 当成一个计算器，使用+、-、*、//、**等算术运算符做加、减、

乘、除、求幂等常见的数学计算，举例如下。  

>>> 256 + 256 

512 

>>> 1.2 + 3.5 

4.7 

>>> 1024 - 1000 

24 

>>> 16 * 16 

256 

>>> 100/10 

10 

>>> 12 // 10 

1 

>>> 12 % 10 

2 

>>> 8**2 

64 

>>> 3**3 

27 

>>> 
 

在 Python 中，可以通过运算符**做幂运算，比如 8 的 2 次方可以表示为 8**2，3 的 3

次方表示为 3**3。 

在做除法时，可以看到示例中分别使用了/、//和%三个运算符，它们的区别如下。  

/ 表示正常的除法运算，注意在 Python 2 中，如果碰到整数除整数，结果出现小数部
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分的时候，比如 12 / 10，Python 2 只会返回整数部分，即 1，要想得到小数点后面的部分，

必须将除数或被除数通过 float()函数换成浮点数来运算，举例如下。  

[root@CentOS-Python ～]# python2 

Python 2.7.16 (default, Nov 17 2019, 00:07:27) 

[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux2 

Type "help", "copyright", "credits" or "license" for more information. 

>>> 12/10 

1 

>>> 12/float(10) 

1.2 

>>> float(12)/10 

1.2 

>>> 
 

而在 Python 3 中，12/10 则直接返回浮点数 1.2。 

[root@CentOS-Python ～]# python3.8 

Python 3.8.2 (default, Apr 27 2020, 23:06:10) 

[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux 

Type "help", "copyright", "credits" or "license" for more information. 

>>> 12/10 

1.2 

>>> 
 

// 表示向下取整，求商数。 

>>> 12//10 

1 

>>> 
 

% 则表示求余数。 

>>> 12%10 

2 

>>> 
 

整数也不单单用来做数学运算，通过加号+或乘号*两种运算符，还可以与字符串互动，
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适合用来画分割线，举例如下。  

>>> print ('CCIE ' * 8) 

CCIE CCIE CCIE CCIE CCIE CCIE CCIE CCIE 

>>> 

>>> print ('CCIE ' + 'CCIE') 

CCIE CCIE 

>>> 

>>> print ('*' * 50) 

************************************************** 

>>> 
 

在网络运维中，有时会遇到需要用计数器做统计的时候，比如说某公司有 100 台思科

2960 的交换机，由于长期缺乏系统性的运维管理，交换机的 IOS 版本并不统一，为了统

计其中有多少台交换机的 IOS 版本是最新的，需要登录所有的交换机，每发现一台 IOS

版本为最新的交换机就通过计数器加 1，直到结束。由于要完成这个脚本需要涉及

Paramiko、if、for 循环、正则表达式等进阶性的 Python 知识点，所以这里仅演示计数器的

用法。 

>>> counter = 0 

>>> counter = counter + 1 

>>> counter 

1 

>>> counter = counter + 1 

>>> counter 

2 

>>> counter += 1 

>>> counter 

3 

>>> counter += 1 

>>> counter 

4 

>>> 
 

首先我们创建一个变量 counter，将 0 赋值给它，该变量就是我们最初始的计数器。之
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后如果每次发现有交换机的 IOS 版本为最新，我们就在该计数器上加 1，注意 counter = 

counter + 1 可以简写为 counter + = 1。 

2.4.3  列表 

列表（List）是一种有序的集合，用中括号 []表示，列表中的数据又被叫作元素

（Element），每个元素之间都用逗号隔开。列表中的元素的数据类型可以不固定，举例

如下。 

>>> list1 = [2020，1.23，'Cisco'，True，None，[1，2，3]] 

>>> 

>>> type(list1[0]) 

<class 'int'> 

>>> type(list1[1]) 

<class 'float'> 

>>> type(list1[2]) 

<class 'str'> 

>>> type(list1[3]) 

<class 'bool'> 

>>> type(list1[4]) 

<class 'NoneType'> 

>>> type(list1[5]) 

<class 'list'> 

>>> 
 

由上可知，我们创建了一个名为 list1 的变量（注意 list 在 Python 中是保留字，并不

能被用作变量名，所以我们用 list1 作为变量名），并将一个含有 6 个元素的列表赋值给它。

可以看到这 6 个元素的数据类型都不一样，我们使用 type()函数配合列表的索引来验证每

个元素的数据类型，列表的索引号从 0 开始，对应列表里的第 1 个元素。可以发现从第 1

个到第 6 个元素的数据类型分别为整数、浮点数、字符串、布尔值、空值，以及列表。  

注：一个列表本身也可以以元素的形式存在于另一个列表中，举例来说，上面的列表
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list1 的第 6 个元素为列表[1,2,3]，我们可以通过使用两次索引的方法来单独调取列表[1,2,3]

中的元素，也就是整数 1、2、3。 

>>> list1 = [2020, 1.23, 'Cisco', True, None, [1,2,3]] 

>>> list1[5][0] 

1 

>>> list1[5][1] 

2 

>>> list1[5][2] 

3 

>>> 
 

下面介绍与列表相关的方法和函数 

◎ range() 

range()函数在 Python 2 和 Python 3 中有较大区别。在 Python 2 中，range()函数用来创

建一个整数列表，返回值为列表，举例如下。  

[root@CentOS-Python ～]# python2 

Python 2.7.16 (default, Nov 17 2019, 00:07:27) 

[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux2 

Type "help", "copyright", "credits" or "license" for more information. 

>>> 

>>>a = range(10) 

>>>type(a) 

<type 'list'>  #Python 2中的 range()函数返回值的类型为列表 

>>> print a 

[0， 1， 2， 3， 4， 5， 6， 7， 8， 9] 

>>> range(1, 15) 

[1， 2， 3， 4， 5， 6， 7， 8， 9， 10， 11， 12， 13， 14] 

>>> range(1, 20, 2) 

[1，3， 5， 7， 9， 11， 13， 15， 17， 19] 

>>> 
 

 Python 2 中的 range()创建的整数列表从 0 开始，因此 range(10)返回的是一个包含

整数 0～9 的列表，并不包含 10。 
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 也可以在 range()中指定起始数和结尾数，返回的整数列表的最后一个元素为指定

的结尾数减 1，比如 range(1, 15)将返回一个包含整数 1～14 的列表，14 由结尾数

15 减 1 得来。 
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 range()还可以通过指定步长来得到我们想要的整数，比如你只想选取 1～19 中所

有的单数，那么就可以使用 range (1, 20, 2)来实现（这里的 2 即步长）。 

这种返回列表的 range()函数有一个缺点是会占用内存，列表所含元素数量不多时对主

机的性能影响不大，但是当使用 range(10000000000000)来建立诸如这样巨大的列表时所占

用的内存就非常“恐怖”了。因此在 Python 3 中，range()函数的返回值被改为了 range，

这是一种可以被迭代的对象，这样改变的目的就是节省内存。 

[root@CentOS-Python ～]# python3.8 

Python 3.8.2 (default, Apr 27 2020, 23:06:10) 

[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux 

Type "help", "copyright", "credits" or "license" for more information. 

>>> a = range(10) 

>>> type(a) 

<class 'range'> #Python 3 中的 range()函数的返回值不再是列表，而是 range迭代值。 

>>> print (a) 

range(0, 10)  #不再像 Python 2那样返回整数列表[0,1,2,3,4,5,6,7,8,9] 

>>> range (1,15) 

range(1, 15) #同上 

>>> range (1,20,2) 

range(1, 20, 2) #同上 

>>> 
 

如果要使 Python 3 的 range()也返回列表，则需要对其使用 list()函数，举例如下。  

>>> a = list(range(10)) 

>>> print (a) 

[0, 1, 2, 3, 4, 5, 6, 7, 8, 9] 

>>> list(range(1,15)) 

[1, 2, 3, 4, 5, 6, 7, 8, 9, 10, 11, 12, 13, 14] 

>>> list(range(1,20,2)) 

[1, 3, 5, 7, 9, 11, 13, 15, 17, 19] 

>>> 
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◎ append() 

append()用来向列表添加元素，举例如下。  

>>> interfaces = [] 

>>> interfaces.append('Gi1/1') 

>>> print (interfaces) 

['Gi1/1'] 

>>> interfaces.append('Gi1/2') 

>>> print (interfaces) 

['Gi1/1'， 'Gi1/2'] 

>>> 
 

首先我们建立一个空列表（以[]表示），并把它赋值给 interfaces 变量，然后使用 append()

方法将端口 Gi1/1 加入该列表，随后调用 append()将 Gi1/2 加入该列表，现在列表 interfaces

中就有 Gi1/1 和 Gi1/2 两个元素了。 

◎ len() 

列表的 len()方法和字符串的 len()方法大同小异，前者用来统计列表中有多少个元素，

后者用来统计字符串内容的长度，其返回值也依然为整数，举例如下。  

>>> len(interfaces) 

2 

>>> 

>>> cisco_switch_models = ['2960'，'3560'，'3750'，'3850'，'4500'，'6500'，'7600'，

'9300'] 

>>> len(cisco_switch_models) 

8 

>>> 
 

◎ count() 

与字符串一样，列表也有 count()方法，列表的 count()方法用来找出指定的元素在列

表中有多少个，返回值为整数，举例如下。  

>>> vendors = ['Cisco'，'Juniper'，'HPE'，'Aruba'，'Arista'，'Huawei'，'Cisco'， 
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'Palo Alto'，'CheckPoint'，'Cisco'，'H3C'，'Fortinet'] 

>>> vendors.count('Cisco') 

3 

>>> 
 

◎ insert() 

列表是有序的集合，前面讲到的 append()方法是将新的元素添加到列表的最后面，如

果我们想自己控制新元素在列表中的位置，则要用 insert()方法。举例如下。  

>>> ospf_configuration = ['router ospf 100\n', 'network 0.0.0.0 255.255.255.255 

area 0\n'] 

>>> ospf_configuration.insert(0, 'configure terminal\n') 

>>> print (ospf_configuration) 

['configure terminal\n',  'router ospf 100\n', 'network 0.0.0.0 255.255.255.255 

area 0\n'] 

>>> 
 

首先我们创建一个名为 ospf_configuration 的变量，将配置 OSPF 的命令写在一个列表

中赋值给该变量。随后发现列表漏了 configure terminal 命令，该命令要写在列表的最前面，

这时我们可以用 insert(0, 'configure terminal\n')将该命令加在列表的最前面（记住列表的索

引号是从 0 开始的）。 

如果这时我们还想给该 OSPF 路由器配置一个 router-id，比如把 router-id 这条命令写

在 router ospf 100 的后面，可以再次使用 insert()，举例如下。  

>>> ospf_configuration.insert(2, 'router-id 1.1.1.1\n') 

>>> print (ospf_configuration) 

['configure terminal\n', 'router ospf 100\n', 'router-id 1.1.1.1\n', 'network 

0.0.0.0 255.255.255.255 area 0\n'] 

>>> 
 

◎ pop() 

pop()用来移除列表中的元素，如果不指定索引号，则 pop()默认将拿掉排在列表末尾

的元素；如果指定了索引号，则可以精确移除想要移除的元素，举例如下。  
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>>> cisco_switch_models = ['2960', '3560', '3750', '3850', '4500', '6500', '7600', 

'9300'] 

>>> cisco_switch_models.pop() 

'9300'  #排在末尾的 9300被拿掉 

>>> print cisco_switch_models 

['2960',  '3560',  '3750',  '3850',  '4500',  '6500',  '7600'] 

>>> cisco_switch_models.pop(1) 

'3560' #使用索引号 1将排在第 2位的 3560 拿掉 

>>> print (cisco_switch_models) 

['2960',  '3750',  '3850',  '4500',  '6500',  '7600'] 

>>> 
 

◎ index() 

看了 pop()的用法后，你也许会问：在拥有很多元素的列表中，怎么知道想要移除的

元素的索引号是多少？这时就需要用 index()，比如想从 cisco_switch_models 列表中移除元

素 4500，可以按照如下操作。  

>>> cisco_switch_models = ['2960', '3560', '3750', '3850', '4500', '6500', '7600', 

'9300'] 

>>> cisco_switch_models.index('4500') 

4 

>>> cisco_switch_models.pop(4) 

'4500' 

>>> print (cisco_switch_models) 

['2960',  '3560',  '3750',  '3850',  '6500',  '7600',  '9300'] 

>>> 
 

先通过 index()找出 4500 的索引号为 4，然后配合 pop(4)将它从列表中移除。 

2.4.4  字典 

在 Python 里，字典（Dictionary）是若干组无序的键值对（Key-Value pair）的集合，

用大括号{}表示，每一组键值对都用逗号隔开，举例如下。 
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>>> dict = {'Vendor':'Cisco',  'Model':'WS-C3750E-48PD-S',  'Ports':48,  

'IOS':'12.2(55)SE12',  'CPU':36.3} 
 

这里我们创建了一个变量名为 dict 的字典，该字典有 5 组键值对, 分别如下。 

'Vendor':'Cisco' 

'Model':'WS-C3750E-48PD-S' 

'Ports':48 

'IOS':'12.2(55)SE12' 

'CPU':36.3 
 

 键值对里的键（Key）和值（Value）以冒号:隔开，冒号的左边为键，右边为值。 

 键的数据类型可为字符串、常数、浮点数或者元组，对网络工程师来说，最常用

的肯定是字符串，比如'Vendor'、'Model'等。 

 值可为任意的数据类型，比如这里的 'Cisco'为字符串，48 为整数，36.3 为浮点数。 

与列表不同，字典是无序的，举例如下。  

>>> a = [1, 2, 3, 'a', 'b', 'c'] 

>>> print (a) 

[1,  2,  3,  'a',  'b',  'c'] 

>>> 

>>> dict = {'Vendor':'Cisco',  'Model':'WS-C3750E-48PD-S',  'Ports':48,  

'IOS':'12.2(55)SE12',  'CPU':36.3} 

>>> print (dict) 

{'IOS': '12.2(55)SE12',  'CPU':36.3,  'Model': 'WS-C3750E-48PD-S',  'Vendor': 

'Cisco',  'Ports': 48} 
 

>>> 

这里我们创建一个内容为[1，2，3，'a'，'b'，'c']的列表 a， 将它打印出来后，列表的

元素的位置没有发生任何变化，因为列表是有序的。但是如果我们将刚才的字典 dict 打印

出来，你会发现字典里键值对的顺序已经彻底被打乱了，没有规律可循，正因为字典是无

序的，我们自然也不能像列表那样使用索引来查找字典中某个键对应的值。 

在字典里，查找某个值的格式为 '字典名[键名]'，举例如下。 
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>>> dict = {'Vendor':'Cisco',  'Model':'WS-C3750E-48PD-S',  'Ports':48,  

'IOS':'12.2(55)SE12',  'CPU':36.3} 

>>> print (dict['Vendor']) 

Cisco 

>>> print (dict['CPU']) 

36.3 

>>> print (dict['Ports']) 

48 

>>> 
 

如果要在字典里新添加一组键值对，则格式为 '字典名[新键名]' = '新值'，举例如下。  

>>> dict['Number of devices']=100 

>>> print (dict) 

{'Vendor': 'Cisco',  'Number of devices': 100,  'IOS': '12.2(55)SE12',  'CPU': 

36.3,  'Model': 'WS-C3750E-48PD-S',  'Ports': 48} 

>>> 
 

如果要更改字典里某个已有键对应的值，则格式为 '字典名[键名]' = '新值'，举例如下。 

>>> dict['Model'] = 'WS-C2960X-24PS-L' 

>>> dict['Ports'] = '24' 

>>> print (dict) 

{'IOS': '12.2(55)SE12',  'Model': 'WS-C2960X-24PS-L',  'Vendor': 'Cisco',  

'Ports': '24',  'CPU': 36.3} 

>>> 
 

如果要删除字典里的某组键值对，则命令为 del '字典名[键名]'，举例如下。  

>>> del dict['Number of devices'] 

>>> print (dict) 

{'Vendor': 'Cisco',  'IOS': '12.2(55)SE12',  'CPU': 36.3,  'Model': 

'WS-C3750E-48PD-S',  'Ports': 48} 

>>> 
 

下面介绍与字典相关的函数和方法。 

◎ len() 
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len()用来统计字典里有多少组键值对。len()的返回值是整数，举例如下。 

>>> print (dict) 

{'Vendor': 'Cisco',  'IOS': '12.2(55)SE12',  'CPU': 36.3,  'Model': 

'WS-C3750E-48PD-S',  'Ports': 48} 

>>> len(dict) 

5 

>>> 
 

◎ keys() 

keys()用来返回一个字典里所有的键。keys()在 Python 2 中的返回值为列表；在 Python 

3 中的返回值是可迭代的对象，需要使用 list()将它转换为列表，了解即可。举例如下。  

>>> print (dict) 

{'Vendor': 'Cisco',  'IOS': '12.2(55)SE12',  'CPU': 36.3,  'Model': 

'WS-C3750E-48PD-S',  'Ports': 48} 

>>> print (dict.keys()) 

['Vendor',  'IOS',  'CPU',  'Model',  'Ports'] 

>>> 
 

◎ values() 

values()用来返回一个字典里所有的值。注意，values()在 Python 2 中的返回值为列表 ,

在 Python 3 中的返回是可迭代的对象，在有必要的情况下需要使用 list()将它转换为列表，

举例如下。 

[root@CentOS-Python ～]# python2 

Python 2.7.16 (default, Nov 17 2019, 00:07:27) 

[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux2 

Type "help", "copyright", "credits" or "license" for more information. 

>>> dict = {'Vendor':'Cisco',  'Model':'WS-C3750E-48PD-S',  'Ports':48, 

'IOS':'12.2(55)SE12',  'CPU':36.3} 

>>> print (dict.values()) 

['Cisco',  '12.2(55)SE12',  36.3,  'WS-C3750E-48PD-S',  48]  #Python 2里返回列表 

>>> 
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[root@CentOS-Python ～]# python3.8 

Python 3.8.2 (default, Apr 27 2020, 23:06:10) 

[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux 

Type "help", "copyright", "credits" or "license" for more information. 

>>> dict = {'Vendor':'Cisco',  'Model':'WS-C3750E-48PD-S',  'Ports':48,  

'IOS':'12.2(55)SE12',  'CPU':36.3} 

>>> print (dict.values()) 

dict_values(['Cisco', 'WS-C3750E-48PD-S', 48, '12.2(55)SE12', 36.3]) #Python 3

里返回可迭代对象 

>>> 
 

◎ pop() 

前面讲到，要删除字典中某组键值可以用命令 del '字典名[键名]'。另外，我们可以使

用 pop()来达到同样的目的，与列表的 pop()不同，字典的 pop()不能导入索引号，需要导

入的是键名，而且字典的 pop()的返回值不是列表，而是键名对应的值（比如下面的 48），

举例如下。 

>>> print (dict) 

{'Vendor': 'Cisco',  'IOS': '12.2(55)SE12',  'CPU': 36.3,  'Model': 

'WS-C3750E-48PD-S',  'Ports': 48} 

>>> dict.pop('Ports') 

48 

>>> print (dict) 

{'Vendor': 'Cisco',  'IOS': '12.2(55)SE12',  'CPU': 36.3,  'Model': 

'WS-C3750E-48PD-S'} 

>>> 
 

◎ get() 

前面讲到，我们可以使用 values()方法得到一个字典里所有的值，除此之外，还可以

使用 get()来返回字典里具体键名对应的值，get()的返回值是所导入的键名对应的值，举例

如下。 

>>> print (dict) 

{'Vendor': 'Cisco',  'IOS': '12.2(55)SE12',  'CPU': 36.3,  'Model': 
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'WS-C3750E-48PD-S'} 

>>> dict.get('Vendor') 

'Cisco' 

>>> dict.get('CPU') 

36.3 

>>> 

2.4.5  布尔类型 

布尔类型（Boolean）用来判断条件是否成立，布尔值只有两种：True 和 False，如果

条件成立，则返回 True；如果条件不成立，则返回 False。两种布尔值的首字母（T 和 F）

必须为大写，true 和 false 都不是有效的布尔值。布尔类型在判断语句中常用，Python 的

判断语句将在进阶内容中详细讲解。 

1. 比较运算符  

既然布尔类型用来判断条件是否成立，那就不得不提一下 Python 中的比较运算符

（Comparison Operators）。比较运算符包括等于号==、不等于号!=、大于号>、小于号<、

大于等于号>=、小于等于号<=。比较运算符和+、-、*、//、**这些做加减乘除求幂的算

术运算符（在 2.3.2 节中提到过）最大的区别是：前者用来判断符号左右两边的变量和数

据是否满足运算符本身的条件，并且返回值是布尔值，后者则单纯做加减乘除等运算，返

回值是整数或浮点数。 

在编辑器模式下，使用比较运算符后可以马上看到返回的布尔值 True 或者 False，如

果是脚本模式，则需要配合 print 命令才能看到，举例如下。  

>>> a = 100 

>>> a == 100 

True 

>>> a == 1000 

False 
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>>> a != 1000 

True 

>>> a != 100 

False 

>>> a > 99 

True 

>>> a > 101 

False 

>>> a < 101 

True 

>>> a < 99 

False 

>>> a >= 99 

True 

>>> a >= 101 

False 

>>> a <= 100 

True 

>>> a <= 99 

False 

>>> 

2. 逻辑运算符  

除了比较运算符，使用逻辑运算符（Logical Operators）也能返回布尔值。逻辑运算

符有 3 种：与（and）、或（or）、非（not）。学过离散数学的读者对与、或、非的逻辑运算

不会感到陌生，在逻辑运算中使用的真值表（Truth Table）如下。 

真值表（Truth Table) 

P Q P 与 Q(and) P 或 Q(or) 非 P(not) 

True True True True False 

True False False True False 

False True False True True 
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False False False False True 

 

逻辑运算符在 Python 中的使用举例如下。  

>>> A = True 

>>> B = True 

>>> A and B 

True 

>>> A or B 

True 

>>> not A 

False 

>>> 

>>> 

>>> A = False 

>>> B = True 

>>> A and B 

False 

>>> A or B 

True 

>>> not A 

True 

>>> 

>>> A = False 

>>> B = False 

>>> A and B 

False 

>>> A or B 

False 

>>> not A 

True 

>>> 

2.4.6  集合、元组、空值 

作为同样需要网络工程师掌握的 Python 数据类型，集合（Set）、元组（Tuple）、空值
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（None）相对来说使用频率不如字符串、整数、浮点数、列表、字典及布尔类型那么高，

这里进行简单介绍。 

1. 集合 

 集合是一种特殊的列表，里面没有重复的元素，因为每个元素在集合中都只有一

个，因此集合没有 count()方法。 

 集合可以通过大括号{}（与字典一样，但是集合没有键值对）或者函数 set()创建。 

>>> interfaces = {‘Fa0/0’, 'Fa0/1', 'Fa0/2'} 

>>> type(interfaces) 

<class 'set'> 

>>> vendors = set(['Cisco'，'Juniper'，'Arista'，'Cisco']) 

>>> type(vendors) 

<class 'set'> 

>>> print (vendors) 

{'Cisco'， 'Arista'， 'Juniper'} 

>>> 
 

vendors 列表中有两个重复的元素，即 'Cisco'，在用 set()函数将它转换成集合后，多余

的一个'Cisco'被去掉，只保留了一个。 

 集合是无序的，不能像列表那样使用索引号，也不具备 index()函数。 

>>> vendors[2] 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

TypeError: 'set' object is not subscriptable 

>>> 

>>> vendors.index('Cisco') 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

AttributeError: 'set' object has no attribute 'index' 

>>> 
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下面介绍与集合有关的方法和函数。 
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◎ add() 

add()用来向一组集合添加新元素，其返回值依然是集合，举例如下。 

>>> vendors.add('Huawei') 

>>> vendors 

{'Huawei'， 'Cisco'， 'Arista'， 'Juniper'} 

>>> 
 

◎ remove() 

remove()用来删除一组集合中已有的元素，其返回值依然是集合，举例如下。 

>>> vendors.remove('Arista') 

>>> vendors 

{'Huawei'， 'Cisco'， 'Juniper'} 

>>> 

2. 元组 

 与集合一样，元组也是一种特殊的列表。它与列表最大的区别是：可以任意对列

表中的元素进行增添、删除、修改，而元组则不可以。一旦创建元组，将无法对

其做任何形式的更改，所以元组没有 append()、insert()、pop()、add()和 remove()，

只保留了 index()和 count()两种方法。 

 元组可以通过小括号()创建，也可以使用函数 tuple()创建。 

 与列表一样，元组是有序的，可以对元素进行索引。 

>>> vendors = ('Cisco'，'Juniper'，'Arista') 

>>> print (vendors) 

('Cisco'， 'Juniper'， 'Arista') 

>>> print (vendors[1]) 

Juniper 

>>> vendors[2] = 'Huawei' 

Traceback (most recent call last): 

 File "<stdin>"， line 1， in <module> 
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TypeError: 'tuple' object does not support item assignment  #不能对元组做任何形

式的修改 

>>> 
 

下面介绍与元组有关的方法和函数。 

◎ index() 

元组的 index()与列表用法相同，都用来查询指定元素的索引号。index()的返回值为整

数，举例如下。 

>>> vendors 

('Cisco'， 'Juniper'， 'Arista') 

>>> vendors.index('Cisco') 

0 

>>> 
 

◎ count() 

元组的 count()与列表用法相同，都用来查询指定元素在元组中的数量。count()的返回

值为整数，举例如下。 

>>> vendors = ('Cisco'，'Juniper'，'Arista'，'Cisco') 

>>> vendors.count('Cisco') 

2 

>>> vendors.count('Juniper') 

1 

>>> 

3. 空值 

空值是比较特殊的数据类型，它没有自带的函数和方法，也无法做任何算术和逻辑运

算，但是可以把它赋值给一个变量，举例如下。  

>>> type(None) 

<type 'NoneType'> 

>>> None == 100 
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False 

>>> a = None 

>>> print (a) 

None 
 

空值（None）较常用在判断语句和正则表达式中。对网络工程师来说，日常工作中需

要经常使用显示命令（show 或者 display）来对网络设备进行排错或者查询网络信息，通

常这类显示命令都会给出很多回显内容，而大多时候我们只需要关注其中的一两项参数即

可。如果用 Python 来实现网络运维自动化，则需要使用正则表达式来告诉 Python 应该抓

取哪一个“关键词”（即我们想要的参数），而空值则可以用来判断“关键词”抓取得是否

成功。关于判断语句和正则表达式的用法将会在第 3 章中详细介绍。               



 

 

第 3 章 

Python 进阶语法 
 

 

 

前两章分别介绍了 Python 在 Windows 和 Linux 里的安装和使用方法，详细讲解了网

络工程师需要掌握的 Python 数据类型及每种数据类型自带的函数和方法的用法。本章将

讲解 Python 中的条件（判断）语句、循环语句、文本文件的读写、自定义函数、模块、

正则表达式及异常处理等网络工程师需要掌握的 Python 进阶语法知识。 

3.1  条件（判断）语句 

在 Python 中，条件语句（Conditional Statements）又叫作判断语句，判断语句由 if、 elif

和 else 3 种语句组成，其中 if 为强制语句，可以独立使用，elif 和 else 为可选语句，并且

不能独立使用。判断语句配合布尔值，通过判断一条或多条语句的条件是否成立（True 或

者 False），从而决定下一步的动作，如果判断条件成立（True），则执行 if 或 elif 语句下的

代码；如果判断条件不成立（False），则执行 else 语句下的代码；如果没有 else 语句，则

不做任何事情。 

布尔值是判断语句不可或缺的部分，在基础语法中讲到的比较运算符、逻辑运算符，

以及字符串自带的 startswith()、endswith()、isdigit()、isalpha()等方法，还有下面将会讲到

的成员运算符等都会返回布尔值，下面就举例讲解它们各自在 Python 判断语句中的应用

场景。 
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3.1.1  通过比较运算符做判断 

在讲布尔类型时，我们已经提到与布尔值 True 和 False 息息相关的各种比较运算符，

包括等于号==、不等于号!=、大于号>、小于号<、大于等于号>=和小于等于号<=，因为

使用比较运算符后会直接返回布尔值，所以比较运算符在判断语句中会经常被用到，举例

如下。 

首先我们用脚本模式写一段代码。  

[root@CentOS-Python ～]# cat lab.py 

 

# coding=utf-8 

final_score = input('请输入你的 CCNA考试分数:') 

if int(final_score) > 811: 

    print ('恭喜你通过考试。') 

elif int(final_score) == 811: 

    print ('恭喜你压线通过考试。') 

else: 

    print ('成绩不及格。') 
 

这段代码用来让用户输入自己的 CCNA 考试成绩并做判断，假设及格线为 811 分，如

果用户所得分数大于 811 分，则打印“恭喜你通过考试。”，如果分数刚刚等于 811 分，则

打印“恭喜你压线通过考试。”，如果低于 811 分，则打印“成绩不及格。”，这段代码需要

注意以下几点。 

 写在 if、elif 和 else 下的代码都有做代码缩进（Indentation），也就是 print()函数

的前面保留了 4 个空格。不同于 C/C++/Java 等语言，Python 要求严格的代码缩

进，目的是让代码工整并且具有可读性，方便阅读和修改。缩进不一定必须为 4

个空格，两个空格甚至 8 个空格都是允许的，目前最常见的是 4 个空格的缩进。 

 if、elif 和 else 语句的结尾必须接冒号:，这点需要注意。 
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 使用 input()函数让用户输入自己的分数，并把它赋值给 final_score 变量。在第 2

章里讲过，input()函数的返回值是字符串，因为要与 811 这个整数做比较，所以

需要通过 int()函数先将 final_score 从字符串转换为整数。 

 与 if 和 elif 语句不同，else 后面不需要再给任何判断条件。 

运行这段脚本看效果。  

[root@CentOS-Python ～]# python3.8 lab.py 

请输入你的 CCNA考试分数:1000 

恭喜你通过考试。 

[root@CentOS-Python ～]# python3.8 lab.py 

请输入你的 CCNA考试分数:811 

恭喜你压线通过考试。 

[root@CentOS-Python ～]# python3.8 lab.py 

请输入你的 CCNA考试分数:700 

成绩不及格。 

[root@CentOS-Python ～]# 

3.1.2  通过字符串方法+逻辑运算符做判断 

当使用 input()函数让用户输入内容时，你无法保证用户输入的内容合乎规范。比如

你给用户 6 个选项，每个选项分别对应一个动态路由协议的名称（选项 1：RIP；选项 2：

IGRP；选项 3：EIGRP；选项 4：OSPF；选项 5：ISIS；选项 6：BGP），提示用户输入路

由协议的选项号码来查询该路由协议的类型，然后让 Python 根据用户输入的选项号码告

诉用户该路由协议属于链路状态路由协议、距离矢量路由协议，还是路径适量路由协议。 

这里你无法保证用户输入的肯定是整数，即使用户输入的是整数，也无法保证输入的

是 1～6 的数字。因为 input()函数的返回值是字符串，所以可以首先使用字符串的 isdigit()

函数来判断用户输入的内容是否为整数，这是判断条件之一。然后通过 int()将该字符串数

字转换成整数，继续判断该整数是否介于 1 和 6 之间（包含 1 和 6），这是判断条件之二。
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再将这两个判断条件通过逻辑运算符 and 来判断它俩是否同时成立。如果成立，则返回相

应的答案；如果不成立，则提示用户输入的内容不符合规范并终止程序。代码如下。  

[root@CentOS-Python ～]# cat lab.py 

 

# coding=utf-8 

 

print ('''请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP ''') 

 

option = input('请输入你的选项(数字 1-6): ') 

if option.isdigit() and 1 <= int(option) <= 6: 

   if option == '1' or option == '2' or option == '3': 

       print ('该路由协议属于距离矢量路由协议。') 

   elif option == '4' or option == '5': 

       print ('该路由协议属于链路状态路由协议。') 

   else: 

       print ('该路由协议属于路径矢量路由协议。') 

else: 

   print ('选项无效，程序终止。') 
 

这里我们用到了嵌套 if 语句。在某一个条件成立（判定为 True）后，如果还需要检查

其他子条件，就可以用嵌套 if 语句来完成。在嵌套 if 语句中，一组 if、elif 和 else 可以构

造在另一组 if、elif 和 else 中，不过需要注意缩进。 

运行代码，测试效果如下。  

[root@CentOS-Python ～]# python3.8 lab.py 

 

请根据对应的号码选择一个路由协议: 

1. RIP 
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2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP 

请输入你的选项(数字 1-6)：1 

该路由协议属于距离矢量路由协议。 

 

[root@CentOS-Python ～]# python lab.py 

请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP 

请输入你的选项(数字 1-6)：4 

该路由协议属于链路状态路由协议。 

 

[root@CentOS-Python ～]# python lab.py 

请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP 

请输入你的选项(数字 1-6)：6 

该路由协议属于路径矢量路由协议。 

 

[root@CentOS-Python ～]# python lab.py 

请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 
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5. ISIS 

6. BGP 

请输入你的选项(数字 1-6)：abc 

选项无效，程序终止。 

 

[root@CentOS-Python ～]# python lab.py 

请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP 

请输入你的选项(数字 1-6)：8 

选项无效，程序终止。 

[root@CentOS-Python ～]# 

3.1.3  通过成员运算符做判断 

成员运算符用于判断是否可以在给定的一组字符串、列表、字典和元组中找到一个给

定的值或变量，如果能找到，则返回布尔值 True；如果找不到，则返回布尔值 False。成

员运算符有两种：in 和 not in，举例如下。  

>>> netdevops = '网络工程师需要学习 Python 吗？' 

>>> 'Python' in netdevops 

True  

>>> 'Java' in netdevops 

False 

>>> 'C++' not in netdevops 

True 

>>> 

>>> interfaces = ['Gi1/1'，'Gi1/2'，'Gi1/3'，'Gi1/4'，'Gi1/5'] 

>>> 'Gi1/1' in interfaces 
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True 

>>> 'Gi1/10' in interfaces 

False 

>>> 'Gi1/3' not in interfaces 

False 

>>> 
 

依靠成员运算符，我们还可以将类似上一节的脚本简化。上一节的脚本给出的选项只

有 6 种，我们尚且能够使用“if option == '1' or option == '2' or option == '3':”此类的方法

来列举所需的选项，但是如果所需选项超过 20 个甚至上百个，那么再使用这种方法岂不

是太笨了？这时可以使用第 2 章讲的 range()函数配合 list()函数创造一个整数列表，然后

配合成员运算符来判断用户输入的选项号码是否存在于该整数列表中。 

按照这种思路，我们将上一节的脚本做如下简化。  

[root@CentOS-Python ～]# cat lab.py 

# coding=utf-8 

 

print ('''请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP ''') 

 

option = input('请输入你的选项(数字 1-6): ') 

if option.isdigit() and int(option) in list(range(1, 7)): 

   if int(option) in list(range(1, 4)): 

       print ('该路由协议属于距离矢量路由协议。') 

   elif int(option) in list(range(4, 6)): 

       print ('该路由协议属于链路状态路由协议。') 

   else: 

       print ('该路由协议属于路径矢量路由协议。') 
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else: 

   print ('选项无效, 程序终止。') 

 

[root@CentOS-Python ～]# 

之前依靠比较运算符+逻辑运算符做判断的 if option == '1' or option == '2' or option == 

'3':方法已经被成员运算符+range()函数简化为 if int(option) in list(range(1, 4)):了。同理，判

断选项在整数 1～6 之间也已经通过成员运算符配合 range()和 list()函数写成 int(option) 

inrange(1, 7)了。需要注意的是，由于 input()函数返回的是字符串，因此需要把变量 option

先通过 int()函数转换为整数才能使用成员运算符 in 来判断它是否存在于 range()和 list()函

数所创建的整数列表中。 

3.2  循环语句 

Python 中最常用的循环语句（Looping Statements）有两种：while 和 for。除此之外，

还有文件迭代器（File Iterator）、列表解析式（List Comprehension）等循环工具，不过对

于网络工程师来说，用得最多的还是 while 和 for，因此本节将只讲解这两个循环语句。 

3.2.1  while 语句 

在 Python 中，while 语句用于循环执行一段程序，它和 if 语句一样，两者都离不开判

断语句和缩进。每当写在 while 语句下的程序被执行一次，程序就会自动回到“顶上”（也

就是 while 语句的开头部分），根据 while 后的判断语句的返回值来决定是否要再次执行该

程序，如果判断语句的返回值为 True，则继续执行该程序，一旦判断语句的返回值为 False，

则该 while 循环随即终止，如此反复。如果需要中途强行中止 while 循环，则需要使用 break

语句。下面通过 3 个例子帮助大家理解。 

◎ 例 1 
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>>> a = 1 

>>> b = 10 

>>> while a < b: 

...    print (a) 

...    a += 1 

...  

1 

2 

3 

4 

5 

6 

7 

8 

9 

>>> 
 

上面代码中，我们用 while 循环来判断变量 a 是否小于 b，如果判断结果为 True，则

打印出变量 a 的值，并且每次让 a 的值加 1，如此反复循环，直到第 10 次执行该 while 循

环，a = 10，因为 a < b 不再成立（10<10 不成立），程序随即终止。 

◎ 例 2 

>>> vendors = ['Cisco'，'Huawei'，'Juniper'，'Arista'，'HPE'，'Extreme'] 

>>> while len(vendors) > 0: 

...    vendors.pop() 

...    print (vendors) 

...  

'Extreme' 

['Cisco'， 'Huawei'， 'Juniper'， 'Arista'， 'HPE'] 

'HPE' 

['Cisco'， 'Huawei'， 'Juniper'， 'Arista'] 

'Arista' 

['Cisco'， 'Huawei'， 'Juniper'] 

'Juniper' 

['Cisco'， 'Huawei'] 
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'Huawei' 

['Cisco'] 

'Cisco' 

[] 

>>> 

上面代码中，我们用 while 循环配合 len()函数来判断列表 vendors 的长度是否大于 0，

如果判断结果为 True，则用 pop()方法从列表中删掉一个元素，并且随即打印列表里剩余

的元素。最终当列表中所有的元素都被移除时，列表的长度为 0，while len(vendors)>0:的

返回值为 False，该 while 循环也就随即终止。 

◎ 例 3 

在 3.1.2 节和 3.1.3 节的案例代码中，一旦用户输入的选项不符合规范，程序就会立即

中止，用户必须再次手动运行一次脚本重新输入选项，这样显得很笨拙。借助 while 循环，

可以不断地重复执行 input()函数，直到用户输入正确的选项号码。优化后的脚本代码如下。 

# coding=utf-8 

 

print ('''请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP ''') 

 

while True: 

    option = input('请输入你的选项(数字 1-6): ') 

    if option.isdigit() and int(option) in list(range(1，7)): 

     if int(option) in list(range(1，4)): 

            print ('该路由协议属于距离矢量路由协议。') 

    elif int(option) in list(range(5，7)): 

        print ('该路由协议属于链路状态路由协议。') 

    else: 

        print ('该路由协议属于路径矢量路由协议。') 
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 break 

    else: 

 print ('选项无效，请再次输入。') 

 

[root@CentOS-Python ～]# 

这里我们使用了 while True。while True 是一种很常见的 while 循环的用法，因为这

里的判定条件的结果已经手动指定了是 True，意味着判定条件将永久成立，也就意味着

while 下面的程序将会被无数次重复执行，从而引起“无限循环”（Indefinite Loop）的问

题。为了避免无限循环，我们必须在程序代码中使用 break 语句来终止 while 循环，注意

break 在上面代码里的位置，带着这个问题去思考，你会更加明白缩进在 Python 中的

重要性。 

执行代码看效果。  

[root@CentOS-Python ～]#python lab.py 

请根据对应的号码选择一个路由协议: 

1. RIP 

2. IGRP 

3. EIGRP 

4. OSPF 

5. ISIS 

6. BGP  

请输入你的选项(数字 1-6): 7 

选项无效，请再次输入。 

请输入你的选项(数字 1-6): a 

选项无效，请再次输入。 

请输入你的选项(数字 1-6): ..!!! 

选项无效，请再次输入。 

请输入你的选项(数字 1-6): 134ui134lkadjl 

选项无效，请再次输入。 

请输入你的选项(数字 1-6): 1 

该路由协议属于距离矢量路由协议。 

 

[root@CentOS-Python ～]# 



第 3 章  Python 进阶语法 

·77· 

3.2.2  for 语句 

同为循环语句，for 语句的循环机制和 while 语句完全不同：while 语句需要配合判断

语句来决定什么时候开始循环和中止循环，而 for 语句则用来遍历一组可迭代的序列，可

迭代的序列包括字符串、列表、元组等。在将这些序列中的元素遍历完后， for 语句的循

环也随即终止。for 语句的基本语法格式如下。  

for item in sequence: 

    statements 
 

这里的 sequence 为可迭代的序列（如字符串、列表、元组），而 item 可以理解为该序

列里的每个元素（item 名称可以任意选取），statements 则是循环体（将要循环的程序部分）。 

举例如下。 

◎ 例 1  

>>> for letter in 'Python': 

...  print (letter) 

...  

P 

y 

t 

h 

o 

n 

>>> 
 

我们用 letter 作为 for 语句中的 item 来遍历字符串'Python'，并将该字符串中的元素依

次全部打印出来，得到 P、y、t、h、o、n。 

◎ 例 2 

>>> sum = 0 

>>> for number in range(1，6): 
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...     sum = sum + number 

...     print (sum) 

...  

1 

3 

6 

10 

15 

>>> 
 

我们将 0 赋值给变量 sum，然后用 number 作为 for 语句中的 item 来遍历 range(1,6)，

返回 1～5 的 5 个整数，将这 5 个整数依次与 sum 累加，每累加一次用 print()函数打印出

结果，最后得到 1、3、6、10、15。 

◎ 例 3 

>>> routing_protocols = ['RIP'，'IGRP'，'EIGRP'，'OSPF'，'ISIS'，'BGP'] 

>>> link_state_protocols = ['OSPF'，'ISIS'] 

>>> for protocols in routing_protocols: 

...     if protocols not in link_state_protocols: 

...         print (protocols + '不属于链路状态路由协议：' ) 

RIP不属于链路状态路由协议： 

IGRP不属于链路状态路由协议： 

EIGRP 不属于链路状态路由协议： 

BGP不属于链路状态路由协议： 

>>> 
 

我们分别创建两个列表：routing_protocols 和 link_state_protocols，列表中的元素为相

对应的路由协议和链路状态路由协议。首先用 protocols 作为 for 语句中的 item 来遍历第一

个列表 routing_protocols，然后使用 if 语句来判断哪些 protocols 不属于第二个列表

link_state_protocols 中的元素，并将它们打印出来。  

正如前面讲到的，上述三个例子中写在 for 后面的 letter、number 和 protocols 代表将

要遍历的可迭代序列里的每一个元素（即 item 名称），它们的名称可以由用户随意制定，

比如在例 1 中，我们把 letter 换成 a 也没问题。 
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>>> for a in 'Python': 

...  print (a) 

...  

P 

y 

t 

h 

o 

n 
 

通常建议取便于理解的 item 名称，像 a 这类的 item 名称在做实验或者练习时可以偷

懒使用，在实际工作代码中用这种毫无意义的 item 名称肯定是会被人诟病的。 

3.3  文本文件的读写 

在日常网络运维中，网络工程师免不了要和大量的文本文件打交道，比如用来批量配

置网络设备的命令模板文件，存放所有网络设备 IP 地址的文件，以及备份网络设备 show 

run 输出结果之类的配置备份文件。正因如此，知道如何使用 Python 来访问和管理文本文

件是学习网络运维自动化技术的网络工程师必须掌握的一项 Python 知识点。 

3.3.1  open()函数及其模式 

在 Python 中，我们可以通过 open()函数来访问和管理文本文件，open()函数用来打开

一个文本文件并创建一个文件对象（File Object），通过文件对象自带的多种函数和方法，

可以对文本文件执行一系列访问和管理操作。在讲解这些函数和方法之前，首先创建一个

名为 test.txt 的测试文本文件，该文件包含 5 个网络设备厂商的名字，内容如下。  

[root@CentOS-Python ～]# cat test.txt 

Cisco 

Juniper 
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Arista 

H3C 

Huawei 

[root@CentOS-Python ～]# 
 

然后用 open()函数访问该文件。  

>>> file = open('test.txt'，'r') 

我们通过 open()函数的 r 模式（只读）访问 test.txt 文件，并返回一个文件对象，再将

该文件对象赋值给 file 变量。r(reading)是默认访问模式，除此之外，open()函数还有很多

其他文件访问模式。这里只介绍网络工程师最常用的几种模式，如下表所示。  

模  式 作  用 

r 以只读方式打开文件，r 模式只能打开已存在的文件。如果文件不存在，则会报错 

w 
打开文件并只用于写入。如果文件已经存在，则原有内容将被删除覆盖；如果文件不

存在，则创建新文件 

a 
以追加方式打开文件。如果文件已经存在，则原有内容不会被删除覆盖，新内容将添

加在原有内容后面；如果文件不存在，则创建新文件 

r+ 以读写方式打开文件，r+模式只能打开已存在的文件。如果文件不存在，则会报错 

w+ 
以读写方式打开文件。如果文件已经存在，则原有内容将被删除覆盖；如果文件不存

在，则创建新文件 

a+ 
以读写方式打开文件。如果文件已经存在，则原有内容不会被删除覆盖，新内容将添

加在原有内容后面；如果文件不存在，则创建新文件 

 

open()函数的上述 6 种模式必须熟练掌握，关于它们的具体使用将在下一节中举

例讲解。  

3.3.2  文件读取 

在使用 open()函数创建文件对象之后，我们并不能马上读取文件里的内容。如下所示，
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在创建了文件对象并将它赋值给 file 变量后，如果用 print()函数将 file 变量打印出来，则只

会得到文件名称、open()函数的访问模式及该文件对象在内存中的位置（0x7fa194215660）

等信息。 

>>> file = open('test.txt'，'r') 

>>> print (file) 

<open file 'test.txt'， mode 'r' at 0x7fa194215660> 

>>> 
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要想读取文件里的具体内容，我们还需要用 read()、readline()或者 readlines() 3 种方法

中的一种。因为这 3 种方法都和读取有关，因此 open()函数中只允许写入的 w 模式和只允

许追加的 a 模式不支持它们，而其他 4 种模式则都没有问题，举例如下。  

#w模式不支持 read()，readline()，readlines() 

>>> file = open('test.txt'，'w') 

>>> print (file.read()) 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

io.UnsupportedOperation: not readable 

>>> 

 

#a模式也不支持 read()，readline()，readlines() 

>>> file = open('test.txt'，'a') 

>>> print (file.readline()) 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

io.UnsupportedOperation: not readable 

>>> 
 

read()、readline()和 readlines()是学习 open()函数的重点内容，三者的用法和差异很大，

其中 readlines()更是重中之重（原因后面会讲到），作为网络工程师必须熟练掌握。下面对

这 3 种函数一一进行讲解。  

1.  read() 

read()方法读取文本文件里的全部内容，返回值为字符串。 

>>> file = open('test.txt') 

>>> print (file.read()) 

Cisco 

Juniper 

Arista 

H3C 

Huawei 
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>>> print (file.read()) 

>>>  
 

我们尝试连续两次打印 test.txt 文件里的内容，第一次打印出的内容没有任何问题，为

什么第二次打印的时候内容为空了呢？这是因为在使用 read()方法后，文件指针的位置从

文件的开头移动到了末尾，要想让文件指针回到开头，必须使用 seek()函数，方法如下。  

>>> file.seek(0) 

0 

>>> file.tell() 

0 

>>> print (file.read()) 

Cisco 

Juniper 

Arista 

H3C 

Huawei 

 

>>> file.tell() 

32 

>>> 
 

我们用 seek(0)将文件指针从末尾移回开头，并且用 tell()方法确认文件指针的位置（文

件开头的位置为 0），随后使用 read()方法打印文件内容并成功，之后再次使用 tell()方法确

认文件指针的位置，可以发现指针现在已经来到文件末尾处（32）。这个 32 是怎么得来的？

下面我们拿掉 print()函数，再次通过 read()方法来读取一次文件内容。 

>>> file.seek(0) 

0 

>>> file.read() 

'Cisco\nJuniper\nArista\nH3C\nHuawei\n' 

>>> 
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拿掉 print()函数的目的是能清楚地看到换行符 \n，如果这时从左往右数，则会发现

Cisco(5) + \n(1) + Juniper(7) + \n(1) + Arista(6) + \n(1) + H3C(3) + \n(1) + Huawei(6) + \n(1) 

= 32，这就解释了为什么在文件指针移动到文件末尾后，tell()方法返回的文件指针的位置

是 32。文件指针的位置及 seek()和 tell()方法的用法是文本文件访问和管理中很重要但又容

易被忽略的知识点，网络工程师务必熟练掌握。 

2.  readline() 

readline()与 read()的区别是它不会像 read()那样把文本文件里的所有内容都一次性读

完，而是会一排一排地去读。readline()的返回值也是字符串。举例如下。 

>>> file = open('test.txt') 

>>> print (file.readline()) 

Cisco 

 

>>> print (file.readline()) 

Juniper 

 

>>> print (file.readline()) 

Arista 

 

>>> print (file.readline()) 

H3C 

 

>>> print (file.readline()) 

Huawei 

 

>>> print (file.readline()) 

 

>>> 
 

readline()方法每次返回文件的一排内容，顺序由上至下（这里出现的空排部分是因为

换行符的缘故）。另外，文件指针会跟随移动直到文件末尾，因此最后一个 print 
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(file.readline())的返回值为空。  

3.  readlines() 

readlines()与前两者最大的区别是它的返回值不再是字符串，而是列表。可以说

readlines()是 read()和 readline()的结合体，首先它同 read()一样把文本文件的所有内容都读

完。另外，它会像 readline()那样一排一排去读，并将每排的内容以列表元素的形式返回，

举例如下。 

>>> file = open('test.txt') 

>>> print (file.readlines()) 

['Cisco\n'， 'Juniper\n'， 'Arista\n'， 'H3C\n'， 'Huawei\n'] 

>>> file.seek(0) 

>>> devices = file.readlines() 

>>> print (devices[0]) 

Cisco 

 

>>> print (devices[1]) 

Juniper 

 

>>> print (devices[2]) 

Arista 

 

>>> print (devices[3]) 

H3C 

 

>>> print (devices[4]) 

Huawei 

 

>>> 

同 read()和 readline()一样，使用一次 readlines()后，文件指针会移动到文件的末尾。

为了避免每次重复使用 seek(0)的麻烦，可以将 readlines()返回的列表赋值给一个变量，即

devices，之后便可以使用索引号来一个一个地验证列表里的元素。注意 readlines()返回的

列表里的元素都带换行符\n，这与我们手动创建的普通列表是有区别的。 

同 read()和 readline()相比，笔者认为 readlines()应该是网络运维中使用频率最高的一
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种读取文本文件内容的方法，因为它的返回值是列表，通过列表我们可以做很多事情。举

个例子，现在有一个名为 ip.txt 的文本文件，该文件保存了一大堆没有规律可循的交换机

管理 IP 地址，具体如下。  

[root@CentOS-Python ～]# cat ip.txt 

172.16.100.1 

172.16.30.1 

172.16.41.1 

172.16.10.1 

172.16.8.1 

172.16.112.1 

172.16.39.1 

172.16.121.1 

172.16.92.1 

172.16.73.1 

192.168.54.1 

192.168.32.1 

192.168.2.1 

10.3.2.1 

10.58.23.3 

192.168.230.29 

10.235.21.42 

192.168.32.32 

10.4.3.3 

172.16.30.2 

172.16.22.30 

172.16.111.33 

[root@CentOS-Python ～]# 
 

现在需要回答 3 个问题： 

（1）怎么使用 Python 来确定该文件有多少个 IP 地址？ 

（2）怎么使用 Python 来找出该文件中的 B 类 IP 地址（172.16 开头的 IP 地址），并将

它们打印出来？ 

（3）怎么使用 Paramiko 来批量 SSH 登录这些交换机修改或查看配置（Paramiko 后面

会讲到）？ 
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答案（1）：最好的方法是使用 open()函数的 readlines()来读取该文件的内容，因为

readlines()的返回值是列表，可以方便我们使用 len()函数来判断该列表的长度，从而得到

该文件中所包含 IP 地址的数量，举例如下。  

>>> f = open('ip.txt') 

>>> print (len(f.readlines())) 

22 

>>> 

仅仅通过两行代码，就得到了结果：22 个 IP 地址，readlines()返回的列表是不是

很方便？ 

答案（2）：最好的方法依然是使用 readlines()来完成，因为 readlines()返回的列表中的

元素的数据类型为字符串，可以使用 for 循环来遍历所有的字符串元素，然后配合 if 语句，

通过字符串的 startswith()函数判断这些 IP 地址是否以 172.16 开头。如果是，则将它们打

印出来，举例如下。  

>>> f = open('ip.txt') 

>>> for ip in f.readlines(): 

...     if ip.startswith('172.16'): 

...             print (ip) 

... 

172.16.100.1 

 

172.16.200.1 

 

172.16.130.1 

 

172.16.10.1 

 

172.16.8.1 

 

172.16.112.1 

 

172.16.39.1 
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172.16.121.1 

 

172.16.92.1 

 

172.16.73.1 

 

172.16.30.2 

 

172.16.22.30 

 

172.16.111.33 

>>> 
 

这里需要注意一点，因为 readlines()返回的列表中的元素是带换行符 \n 的，所以打印

出来的每个 B 类 IP 地址之间都空了一排，影响阅读和美观，解决方法也很简单，只需要

使用第 2 章讲过的 strip()函数去掉换行符即可，举例如下。 

>>> f = open('ip.txt') 

>>> for ip in f.readlines(): 

...     if ip.startswith('172.16'): 

...             print (ip.strip()) 

... 

172.16.100.1 

172.16.200.1 

172.16.130.1 

172.16.10.1 

172.16.8.1 

172.16.112.1 

172.16.39.1 

172.16.121.1 

172.16.92.1 

172.16.73.1 

172.16.30.2 

172.16.22.30 
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172.16.111.33 

>>> 
 

答案（3）：同答案（2）一样，因为 readlines()返回的是列表，我们可以通过 for 循环

来一一访问该列表中的每个元素，也就是交换机的每个 IP 地址，进而达到使用 Paramiko

来一一登录每个交换机做配置的目的，该脚本的代码如下。 

import Paramiko 

 

username = input('Username: ') 

password = input('Password: ') 

f = open('ip.txt') 

 

for ip in f.readlines(): 

    ssh_client = Paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(Paramiko.AutoAddPolicy())  

    ssh_client.connect(hostname=ip，username=username，password=password) 

    print ("Successfully connect to "， ip) 
 

 关于 Paramiko 的用法在第 4 章会讲到，这里看不懂没关系。 

 这里通过使用 for 循环配合 readlines()返回列表的方式来访问 ip.txt 文件中的交换

机管理 IP 地址。 

 该 for 循环会尝试一一登录 ip.txt 的所有交换机 IP 地址，每成功登录一个交换机

都随即打印信息“"Successfully connect to "，ip”来提醒用户登录成功。 

open()函数的 readlines()在网络运维中的用处远不止这 3 点，这里只是给出了几个比较

典型的实用例子，再次强调每一位学习 Python 的网络工程师都必须熟练掌握它。 

3.3.3  文件写入 

在使用 open()函数创建文件对象后，我们可以使用 write()函数来对文件写入数据。顾
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名思义，既然 write()函数与文件写入相关，那么只允许只读的 r 模式并不支持它，而其他

5 种模式则不受限制（包括 r+模式），举例如下。  

>>> f = open('test.txt'，'r') 

>>> f.write() 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

TypeError: write() takes exactly one argument (0 given) 

>>> 
 

write()函数在 r+、w/w+、a/a+这 5 种模式中的应用讲解如下。  

1.  r+ 

在 r+模式下使用 write()函数，新内容会添加在文件的开头部分，而且会覆盖开头部分

原来已有的内容，举例如下。  

#文本修改前的内容 

[root@CentOS-Python ～]# cat test.txt 

Cisco 

Juniper 

Arista 

H3C 

Huawei 

 

[root@CentOS-Python ～]# 

 

#在 r+模式下使用 write()函数修改文本内容 

>>> f = open('test.txt'，'r+') 

>>> f.write('Avaya') 

>>> f.close() 

 

#文本修改后的内容 

[root@CentOS-Python ～]# cat test.txt 

Avaya 

Juniper 
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Arista 

H3C 

Huawei 

 

[root@CentOS-Python ～]# 
 

可以看到，文本开头的 Cisco 已经被 Avaya 覆盖了。这里注意使用 write()函数对文本

写入新内容后，必须再用 close()方法将文本关闭，这样新写入的内容才能被保存。 

2.  w/w+ 

在 w/w+模式下使用 write()函数，新内容会添加在文件的开头部分，已存在的文件的

内容将会完全被清空，举例如下。  

#文本修改前的内容 

[root@CentOS-Python ～]# cat test.txt 

Avaya 

Juniper 

Arista 

H3C 

Huawei 

 

[root@CentOS-Python ～]# 

 

#在 w模式下使用 write()函数修改文本内容 

>>> f = open('test.txt'，'w') 

>>> f.write('test') 

>>> f.close() 

 

#文本修改后的内容 

[root@CentOS-Python ～]# cat test.txt 

test 

 

[root@CentOS-Python ～]# 

 

#在 w+模式下使用 write()函数修改文本内容 
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>>> f = open('test.txt'，'w+') 

>>> f.write('''Cisco 

... Juniper 

... Arista 

... H3C 

... Huawei\n''') 

>>> f.close() 

 

#文本修改后的内容 

[root@CentOS-Python ～]# cat test.txt 

Cisco 

Juniper 

Arista 

H3C 

Huawei 

 

[root@CentOS-Python ～]# 
 

3.  a/a+ 

在 a/a+模式下使用 write()函数，新内容会添加在文件的末尾部分，已存在的文件的内

容将不会被清空，举例如下。  

#文本修改前的内容： 

[root@CentOS-Python ～]# cat test.txt 

Cisco 

Juniper 

Arista 

H3C 

Huawei 

 

[root@CentOS-Python ～]# 

 

#在 a模式下使用 write()函数修改文本内容 

>>> f = open('test.txt'，'a') 

>>> f.write('Avaya') 
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>>> f.close() 

 

#文本修改后的内容 

[root@CentOS-Python ～]# cat test.txt 

Cisco 

Juniper 

Arista 

H3C 

Huawei 

Avaya 

 

[root@CentOS-Python ～]# 

 

#在 a+模式下使用 write()函数修改文本内容 

>>> f = open('test.txt'，'a+') 

>>> f.write('Aruba') 

>>> f.close() 

 

#文本修改后的内容 

[root@CentOS-Python ～]# cat test.txt 

Cisco 

Juniper 

Arista 

H3C 

Huawei 

Avaya 

Aruba 

 

[root@CentOS-Python ～]# 

3.3.4  with 语句  

每次用 open()函数打开一个文件，该文件都将一直处于打开状态。这一点我们可以用

closed 方法来验证：closed 方法会返回一个布尔值。如果文件处于打开状态，则返回 False；
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如果文件已被关闭，则返回 True。 

>>> f = open('test.txt') 

>>> f.closed 

False 

>>> f.close() 

>>> f.closed 

True 

>>> 
 

这种每次都要手动关闭文件的做法略显麻烦，可以使用 with 语句来管理文件对象。

用 with 语句打开的文件将被自动关闭，举例如下。  

>>> with open('test.txt') as f: 

...     print f.read() 

... 

Cisco 

Juniper 

Arista 

H3C 

Huawei 

 

>>> f.closed 

True 

>>> 
 

这里没有使用 close()来关闭文件，因为 with 语句已经自动将文件关闭（closed 方法的

返回值为 True）。 

3.4  自定义函数 

函数是已经组织好的可以被重复使用的一组代码块，它的作用是用来提高代码的重复

使用率。在 Python 中，有很多内建函数（Built-in Function），比如前面已经讲到的 type()、

dir()、print()、int()、str()、list()、open()等，这些函数在安装好 Python 后就能立即使用。
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除了上述内建函数，我们也可以通过创建自定义函数（User-Defined Function）来完成一

些需要重复使用的代码块，提高工作效率。 

3.4.1  函数的创建和调用 

在 Python 中，我们使用 def 语句来自定义函数。def 语句后面接函数名和括号()，括

号里根据情况可带参数也可不带参数。在自定义函数创建好后，要将该函数调用才能得到

函数的输出结果（即使该函数不带参数），举例如下。 

#带参数的自定义函数 

>>> def add(x，y): 

...     result = x + y 

...     print (result) 

... 

>>> add(1，2) 

3 

>>> 

 

#不带参数的自定义函数 

>>> def name(): 

...     print ('Parry)' 

... 

>>> 

>>> name() 

Parry 

>>> 
 

不管自定义函数是否带参数，函数都不能在被创建前就调用，比如下面这段用来求一

个数的二次方的脚本代码。  

[root@CentOS-Python ～]# cat test.txt  

square(10) 

 

def square(x): 
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 squared = x ** 2 

 print (squared) 

 

[root@CentOS-Python ～]# python3.8 test.txt 

Traceback (most recent call last): 

  File "test.txt"， line 1， in <module> 

    square(10) 

NameError: name 'square' is not defined 

[root@CentOS-Python ～]# 
 

运行该脚本后报错，原因就是在函数还没有被创建的情况下提前调用了该函数，正确

写法如下。 

[root@CentOS-Python ～]# cat test.txt  

 

def square(x): 

 squared = x ** 2 

 print squared 

 

square(10) 

 

[root@CentOS-Python ～]# python test.txt 

100 

[root@CentOS-Python ～]# 

3.4.2  函数值的返回 

任何函数都需要返回一个值才有意义。自定义函数可以用 print 和 return 两种语句来

返回一个值，如果函数中没有使用 print 或 return，则该函数只会返回一个空值 None，举

例如下。 

>>> def add_1(x): 

...  x = x+1 

>>> print add_1(1) 
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None 

>>> 
 

◎ print 和 return 的区别 

print 用来将返回值打印输出在控制端上，以便让用户看到，但是该返回值不会被保存

下来。也就是说，如果将来把该函数赋值给一个变量，该变量的值将仍然为空值 None，

举例如下。 

[root@CentOS-Python ～]# cat test.txt  

def name(): 

    print ('Parry') 

 

name() 

a = name() 

print (a) 

 

[root@CentOS-Python ～]# python3.8 test.txt  

Parry 

Parry 

None 

[root@CentOS-Python ～]# 
 

注意这里返回了两个 Parry，是因为除了 name()直接调用函数，将函数赋值给一个变

量时，比如这里的 a = name()也会触发调用函数的效果。 

而 return 则恰恰相反，在调用函数后，return 的返回值不会被打印输出在控制端上，

如果想看输出的返回值，则要在调用函数时在函数前面加上 print。但是返回值会被保存下

来，如果把该函数赋值给一个变量，则该变量的值即该函数的返回值，举例如下。 

[root@CentOS-Python ～]# cat test.txt  

def name(): 

    return 'Parry' 

 

name() 

a = name() 
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print (a) 

 

[root@CentOS-Python ～]# python test.txt  

Parry 

[root@CentOS-Python ～]# 
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3.4.3  嵌套函数 

函数支持嵌套，也就是一个函数可以在另一个函数中被调用，举例如下。  

[root@CentOS-Python ～]# cat test.txt  

 

def square(x): 

     result = x ** 2 

     return result 

 

def cube(x): 

     result = square(x) * x 

        return result 

 

cube(3) 

print (cube(3)) 

 

[root@CentOS-Python ～]# python test.txt  

27 
 

我们首先创建一个求 2 次方的函数 square(x)（注意这里用的是 return，不是 print，否

则返回值将会是 None，不能被其他函数套用）。然后创建一个求 3 次方的函数 cube(x)，在

cube(x)中我们套用了 square(x)，并且也使用了 return 来返回函数的结果。最后分别使用了

cube(3)和 print(cube(3))来展示和证明 3.4.2 节中提到的“在调用函数后，return 的返回值不

会被打印输出在控制端上，如果想看输出的返回值，则要在调用函数时在函数前面加上

print()函数”，因为这里只能看到一个输出结果 27。 

3.5  模块 

在第 1 章已经讲过，Python 的运行模式大致分为两种：一种是使用解释器的交互模式，
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另一种是运行脚本的脚本模式。在交互模式下，一旦退出解释器，那么之前定义的变量、

函数及其他所有代码都会被清空，一切都需要从头开始。因此，如果想写一段较长、需要

重复使用的代码，则最好使用编辑器将代码写进脚本，以便将来重复使用。 

不过在网络工程师的日常工作中，随着网络规模越来越大，需求越来越多，相应的代

码也将越写越多。为了方便维护，我们可以把其中一些常用的自定义函数分出来写在一个

独立的脚本文件中，然后在交互模式或脚本模式下将该脚本文件导入（ import）以便重复

使用，这种在交互模式下或其他脚本中被导入的脚本被称为模块（Module）。在 Python 中，

我们使用 import 语句来导入模块，脚本的文件名（不包含扩展名 .py）即模块名。 

被用作模块的脚本中可能带自定义函数，也可能没带，下面将分别举例说明。  

3.5.1  不带自定义函数的模块 

首先创建一个脚本，将其命名为 script1.py，该脚本的代码只有一行，即打印内容“这

是脚本 1.”。 

[root@CentOS-Python ～]# cat script1.py 

# coding=utf-8 

print ("这是脚本 1.") 

[root@CentOS-Python ～]# 
 

然后创建第二个脚本，将其命名为 script2.py。在脚本 2 里，我们将使用 import 语句

导入脚本 1（import script1），打印内容“这是脚本 2.”，并运行脚本 2。 

[root@CentOS-Python ～]# cat script2.py 

# coding=utf-8 

import script1 

print "这是脚本 2." 

 

#运行 script2 
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[root@CentOS-Python ～]# python3.8 script2.py 

这是脚本 1. 

这是脚本 2. 

[root@CentOS-Python ～]# 
 

可以看到，在运行脚本 2 后，我们同时得到了“这是脚本 1.”和“这是脚本 2.”的打

印输出内容，其中，“这是脚本 1.”正是脚本 2 通过 import script1 导入脚本 1 后得到的。 

3.5.2  带自定义函数的模块 

首先修改脚本 1 的代码，创建一个 test()函数，该函数的代码只有一行，即打印内容

“这是带函数的脚本 1.”。 

[root@CentOS-Python ～]# cat script1.py 

# coding=utf-8 

def test(): 

    print ("这是带函数的脚本 1.") 

[root@CentOS-Python ～]# 
 

然后修改脚本 2 的代码，调用脚本 1 的 test()函数，因为是脚本 1 的函数，所以需要

在函数名前加入模块名即 script1.test()。  

[root@CentOS-Python ～]# cat script2.py 

# coding=utf-8 

import script1 

print "这是脚本 2." 

script1.test() 

 

#运行 script2 

[root@CentOS-Python ～]# python script2.py 

这是脚本 2. 

这是带函数的脚本 1. 
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3.5.3  Python 内建模块和第三方模块 

除了上述两种用户自己创建的模块，Python 还有内建模块及需要通过 pip 下载安装的

第三方模块（也可叫作“库”），下面分别讲解。 

1.  Python 内建模块 

Python 有大量的内建模块直接通过 import 导入就可以使用，后面实验部分的案例代码

将会重点讲解这些内建模块的使用。这里仅举一例，我们可以使用 os 这个内建函数来发

送 Ping 包，判断网络目标是否可达，脚本代码及解释如下。  

import os 

hostname = 'www.cisco.com' 

response = os.system("ping -c 1 " + hostname) 

if response == 0: 

    print (hostname + ' is reachable.') 

else: 

    print (hostname + ' is not reachable.') 
 

 os 是很常用的 Python 内建模块，os 是 operating system 的简称。顾名思义，它是

用来与运行代码的主机操作系统互动的，后面实验部分的案例代码会讲到关于 os

在网络运维中的许多用法。 

 这里我们使用 os 模块的 system()函数来直接在主机里执行 ping -c 1 http://www.cisco.com

这条命令，也就是向 http://www.cisco.com 发送 1 个 Ping 包。注意，我们做代码

演示的主机是 CentOS，CentOS 中指定 Ping 包个数的参数为-c。如果在 Windows

中运行这段脚本，因为 Windows 中指定 Ping 包个数的参数为-n，则需要将代码里

的参数-c 换成-n，也就是"ping -n 1 " + hostname！ 

 os.system()的返回值为一个整数。如果返回值为 0，则表示目标可达；如果为非 0，

则表示不可达。我们将 os.system()的返回值赋给变量 response，然后写一个简单
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的 if...else 判断语句来做判断。如果 response 的值等于 0，则打印目标可达的信息，

反之则打印目标不可达的信息。 

执行代码看效果。  

[root@CentOS-Python ～]# python3.8 test.py 

PING e2867.dsca.akamaiedge.net (104.86.224.155) 56(84) bytes of data. 

64 bytes from a104-86-224-155.deploy.static.akamaitechnologies.com 

(104.86.224.155): icmp_seq=1 ttl=128 time=115 ms 

 

--- e2867.dsca.akamaiedge.net ping statistics --- 

1 packets transmitted， 1 received， 0% packet loss， time 0ms 

rtt min/avg/max/mdev = 115.206/115.206/115.206/0.000 ms 

www.cisco.com is reachable. 

[root@CentOS-Python ～]# 
 

除了 os，能实现 ping 命令功能的 Python 内建模块还有很多，比如 subprocess。当在

Python 中使用 os 和 subprocess 模块来执行 ping 命令时，两者都有个“小缺陷”，就是它们

都会显示操作系统执行 ping 命令后的回显内容，如果想让 Python“静悄悄”地 ping，则

可以使用第三方模块 pythonping，关于 pythonping 模块的用法在实验部分中将会提到。  

2.  Python 第三方模块 

Python 第三方模块需要从 pip 下载安装，pip 随 Python 版本的不同有相对应的 pip2、

pip3 和 pip3.8，在 CentOS 8 里已经内置了 pip2 和 pip3，我们在第一章介绍 Python 3.8 在

Windows 和 Linux 的安装时已经安装了 pip3.8，可以在 Windows 命令行及 CentOS 8 下输

入 pip3.8 来验证，如下图所示。  
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对于网络工程师来说，最常用的 Python 第三方模块无疑是用来 SSH 登录网络设备的

Paramiko 和 Netmiko。首先使用命令 pip3.8 install Paramiko 和 pip3.8 install Netmiko 来分

别安装它们（如果你的 Python 不是 3.8.x，而是其他 Python 3 版本，则将 pip3.8 替换成 pip3

即可）。在安装之前，请确认你的 CentOS 8 主机或虚拟机能够连上外网。 

[root@CentOS-Python ～]#pip3.8 install Paramiko 
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[root@CentOS-Python ～]#pip3.8 install Netmiko 
 

注：如果你使用的是 Python 2，需要使用 pip2 install Netmiko == 2.4.2 来安装 Netmiko，

因为 2020 年 1 月后，所有通过 pip 安装的 Netmiko 都默认只支持 Python 3。 

使用 pip 安装好 Paramiko 和 Netmiko 后，打开 Python 测试是否可以使用 import 

Paramiko 和 import Netmiko 来引用它，如果没报错，则说明安装成功。 

>>> import Paramiko 

>>> import Netmiko 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

ModuleNotFoundError: No module named 'Netmiko' 

>>> 
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由上面代码可以看到，import Paramiko 后没有任何问题，但是 import Netmiko 却收到

解释器报错 ModuleNotFoundError: No module named 'Netmiko'，这是因为为了效果演示，

笔者故意只安装了 Paramiko 而没有安装 Netmiko。关于 Paramiko 模块的具体用法后面将

会详细讲到，这里仅做演示来说明如何在 Python 中通过 pip 来安装第三方模块。 

3.5.4  from ... import ... 

对于带自定义函数的模块，除了 import 语句，我们还可以使用 from...import...来导入

模块。它的作用是省去了在调用模块函数时必须加上模块名的麻烦，该语句具体的格式为

from[模块名] import [函数名]，举例如下。 

将脚本 2 的代码修改如下，然后运行脚本 2。 

[root@CentOS-Python ～]# cat script2.py 

# coding=utf-8 

from script1 import test 

print ("这是脚本 2.") 

test() 

 

#运行 script2 

[root@CentOS-Python ～]# python script2.py 

这是脚本 2. 

这是带函数的脚本 1. 
 

因为我们在脚本 2 中使用了 from script1 import test，所以在调用脚本 1 的 test()函数时

不再需要写成 script1.test()，直接用 test()即可。 

3.5.5  if __name__ == '__main__': 

在 3.5.1 节所举的例子中，脚本 2 在导入了模块脚本 1 后，立即就引用了脚本 1 的代

码，即 print ("这是脚本 1.")。有时我们只是希望使用所导入的模块中的部分函数，并不希

望一次性全部引入模块中的代码内容，这时就可以用 if __name__ == '__main__':这个判断
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语句来达到目的。 

在基础语法中已经讲过，在 Python 中前后带双下划线的变量叫作内置变量，如

__name__，关于内置变量的内容已经超出了本书的范围。我们可以这么来理解：如果一个

Python 脚本文件中用到了 if __name__ == '__main__':判断语句，则所有写在其下面的代

码将不会在该脚本被其他脚本用作模块导入时被执行。 

我们首先将脚本 1 和脚本 2 的代码分别修改如下，在脚本 1 中将 print ("这是脚本 1.)"

写在 if __name__ == '__main__':的下面。 

[root@CentOS-Python ～]# cat script1.py 

# coding=utf-8 

if __name__ == '__main__': 

    print ("这是脚本 1.") 

[root@CentOS-Python ～]# 

 

[root@CentOS-Python ～]# cat script2.py 

# coding=utf-8 

import script1 

print ("这是脚本 2.") 

[root@CentOS-Python ～]# 

然后运行脚本 2，发现虽然脚本 2 导入了脚本 1，但是输出结果中却不再出现“这是

脚本 1.”的输出结果。 

[root@CentOS-Python ～]# python3.8 script2.py 

这是脚本 2. 

[root@CentOS-Python ～]# 

3.6  正则表达式  

在网络工程师的日常工作中，少不了要在路由器、交换机、防火墙等设备的命令行中

使用各种 show 或者 display 命令来查询配置、设备信息或者进行排错，比如思科和 Arista

设备上最常见的 show run、show log、show interface 和 show ip int brief 等命令。通常这些

命令输出的信息和回显内容过多，需要用管道符号 |（Pipeline）配合 grep （Juniper 设备）
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或者 include/exclude/begin（思科设备）等命令来匹配或筛选我们所需要的信息。举个例子，

要查询一台 24 口的思科 2960 交换机当前有多少个端口是 Up 的，可以使用命令 show ip int 

brief | i up，代码如下。 

2960#show ip int b | i up 

FastEthernet0/2 unassigned YES unset up up   

FastEthernet0/10  unassigned YES unset up up   

FastEthernet0/11  unassigned YES unset up up   

FastEthernet0/12  unassigned YES unset up up   

FastEthernet0/15  unassigned YES unset up up   

FastEthernet0/23  unassigned YES unset up up   

FastEthernet0/24  unassigned YES unset up up   

GigabitEthernet0/2  unassigned YES unset up up   

Loopback0 unassigned YES NVRAM up up   
 

管道符号后面的命令部分（i up）即本节将要讲到的正则表达式（Regular Expression）。

另外，如果你是 CCIE 或者是拥有数年从业经验、负责过大型企业网或运营商网络运维的

资深网络工程师，那么应该不会对 BGP（Border Gateway Protocol，边界网关协议）中出

现的自治域路径访问控制列表（as-path access list）感到陌生。as-path access list 是正则表

达式在计算机网络中最典型的应用，比如下面的 as-path access list 1 中的^4$就是一个标准

的正则表达式。 

ip as-path access-list 1 permit ^4$  

3.6.1  什么是正则表达式 

根据维基百科的解释： 

正则表达式（Regular Expression，在代码中常简写为 regex、regexp 或 RE），又称正

规表示式、正规表示法、正规表达式、规则表达式、常规表示法，是计算机科学的一个概

念。正则表达式使用单个字符串来描述、匹配一系列匹配某个句法规则的字符串。在很多
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文本编辑器 k，正则表达式通常被用来检索、替换那些匹配某个模式的文本。 

在 Python 中，我们使用正则表达式来对文本内容做解析（Parse），即从一组给定的字

符串内容中通过给定的字符来搜索和匹配我们需要的“模式”（Pattern，可以把“模式”

理解成我们要搜索和匹配的“关键词”）。正则表达式本身并不是 Python 的一部分，它拥

有自己独特的语法及一个独立的处理引擎，效率上可能不如字符串自带的各种方法，但它

的功能远比字符串自带的方法强大得多，因为它同时支持精确匹配(Exact Match)和模糊匹

配（Wildcard Match）。 

3.6.2  正则表达式的验证 

怎么知道自己的正则表达式是否写正确了呢？方法很简单，可以通过在线正则表达式

模拟器来校验自己写的正则表达式是否正确。在线正则表达式模拟器很多，通过搜索引擎

很容易找到.在线正则表达式模拟器的使用也很简单，通常只需要提供文本内容（即字符串

内容），以及用来匹配模式的正则表达式即可，下图的 regex101 就是笔者常用的在线正则表达式模

拟器，后面在举例讲解正则表达式时，笔者会提供在该模拟器上验证的截图来佐证。 

http://link.zhihu.com/?target=https%3A//zh.wikipedia.org/wiki/%25E6%2596%2587%25E6%259C%25AC%25E7%25BC%2596%25E8%25BE%2591%25E5%2599%25A8
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3.6.3  正则表达式的规则 

正则表达式是一套十分强大但也十分复杂的字符匹配工具，本小节只选取其中部分网

络运维中常用并且适合网络工程师学习的知识点，然后配合案例讲解。首先来了解正则表

达式的精确匹配和模糊匹配，其中模糊匹配又包括匹配符号（Matching Characters）和特

殊序列（Special Sequence）。 

1. 精确匹配 

精确匹配很好理解，即明文给出我们想要匹配的模式。比如上面讲到的在 24 口思科

的 2960 交换机里查找 Up 的端口，我们就在管道符号 |后面明文给出模式 Up。又比如我们

想在下面的交换机日志中找出所有日志类型为%LINK-3-UPDOWN 的日志，那我们按照要

求明文给出模式%LINK-3-UPDOWN 即可，即命令 show logging | i %LINK-3- UPDOWN。 
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2960#show logging | i %LINK-3-UPDOWN 

000458: Feb 17 17:10:31.906: %LINK-3-UPDOWN: Interface FastEthernet0/2， changed 

state to down 
 

但是如果同时有多种日志类型需要匹配，代码如下。  

000459: Feb 17 17:10:35.202: %LINK-3-UPDOWN: Interface FastEthernet0/2， changed 

state to up 

000460: Feb 17 17:10:36.209: %LINEPROTO-5-UPDOWN: Line protocol on Interface 

FastEthernet0/2， changed state to up 

000461: Feb 17 22:39:26.464: %SSH-5-SSH2_SESSION: SSH2 Session request from 

10.1.1.1 (tty = 0) using crypto cipher 'aes128-cbc'， hmac 'hmac-sha1' Succeeded 

000462: Feb 17 22:39:27.748: %SSH-5-SSH2_USERAUTH: User 'test' authentication 

for SSH2 Session from 10.1.1.1 (tty = 0) using crypto cipher 'aes128-cbc'， hmac 

'hmac-sha1' Succeeded 
 

这时，再用精确匹配就显得很笨拙，因为要通过命令 show logging | i %LINK-3- 

UPDOWN|%LINEPROTO-5-UPDOWN|%SSH-5-SSH2_SESSION|%SSH-5-SSH2_USERAUTH

把所有感兴趣的日志类型都明文列出来，这里只有 4 种感兴趣的日志类型还比较容易，如

果有几十上百种日志类型去匹配，再用精确匹配那工作量就会很大，这时我们需要借助模

糊匹配来完成这项任务。 

2. 模糊匹配 

模糊匹配包括匹配符号和特殊序列，下面分别讲解。  

正则表达式中常见的匹配符号如下表所示。  

 

匹配符号 用  法 

. 匹配除换行符外的所有字符（一次） 

* 用来匹配紧靠该符号左边的符号，匹配次数为 0 次或多次 

+ 用来匹配紧靠该符号左边的符号，匹配次数为 1 次或多次 

? 用来匹配紧靠该符号左边的符号，匹配次数为 0 次或 1 次 

{m} 用来匹配紧靠该符号左边的符号，指定匹配次数为 m 次。例如字符串'abbbbcccd'，使
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用 ab{2}将匹配到 abb，使用 bc{3}d 将匹配到 bcccd 

{m,n} 

用来匹配紧靠该符号左边的符号，指定匹配次数为最少 m 次，最多 n 次。例如，如果

字符串为'abbbbcccd'，使用 ab{2,3}将只能匹配到 abb；如果字符串为'abbbcccdabbccd'，

使用 ab{2,3}将能同时匹配到 abbb 和 abb；如果字符串内容为'abcd'，使用 ab{2,3}将匹

配不到任何东西 

{m,} 用来匹配紧靠该符号左边的符号，指定匹配次数最少为 m 次，最多无限次 

{,n} 用来匹配紧靠该符号左边的符号，指定匹配次数最少为 0 次，最多为 n 次 

\ 

转义字符，用来匹配上述“匹配符号”。例如字符串内容中出现了问号？，而又想精

确匹配这个问号，那就要用\？来进行匹配。除此之外，\也用来表示一个特殊序列，

特殊序列将在下节讲到 

[] 

表示字符集合，用来精确匹配。例如要精确匹配一个数字，可以使用[0-9]；如果要精

确匹配一个小写字母，可以用[a-z]；如果要精确匹配一个大写字母，可以用[A-Z]；如

果要匹配一个数字、字母或者下划线，可以用[0-9a-zA-Z_]。另外，在[]中加^表示取

非，比如[^0-9]表示匹配一个非数字的字符，[^a-z]表示匹配一个非字母的字符，依此

类推 

| 
表示“或匹配”（两项中匹配其中任意一项），比如要匹配 FastEthernet 和 GigabitEthernet

这两种端口名，可以写作 Fa|Gi 

(…) 
组合，匹配括号内的任意正则表达式，并表示除组合的开始和结尾，例如(b|cd)ef 表

示匹配 bef 或 cdef 

3. 贪婪匹配 

*、+、?、{m}、{m，}和{m，n}这 6 种匹配符号默认都是贪婪匹配的，即会尽可能多

地去匹配符合条件的内容。  

假设给定的一组字符串为 'xxzyxzyz'，我们使用正则表达式模式 x.*y 来做匹配（注：

精确匹配和模糊匹配可以混用）。在匹配到第一个 x 后，开始匹配.*，因为.和*默认是贪婪

匹配的，这里它会一直往后匹配，直到匹配到最后一个 y，因此匹配结果为 xxzyxzy，可

以在 regex101 上做验证，如下图所示。  



第 3 章  Python 进阶语法 

·113· 

 

又假设给定的字符串依然为 'xxzyxzyz'，我们使用正则表达式模式 xz.*y 来做匹配，在

匹配到第一个 xz 后，开始匹配“贪婪”的.*，这里将会一直往后匹配，直到最后一个 y，

因此匹配结果为 xzyxzy，在 regex101 上验证，如下图所示。 

 

4. 非贪婪匹配 

要实现非贪婪匹配很简单，就是在上述 6 种贪婪匹配符号后面加上问号?即可，即*?、

+?、??、{m}?、{m，}?和{m，n}?。 

假设给定的另一组字符串为 'xxzyzyz'（注意不是之前的 'xxzyxzyz'），我们使用正则表

达式模式 x.*?y 来做匹配。在匹配到第一个 x 后，开始匹配.*?，因为.*?是非贪婪匹配的，

它在匹配到第一个 y 后便随即停止，因此匹配结果为 xxzy，在 regex101 上验证，如下图

所示。 
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又假设给定的字符串依然为 'xxzyzyz'，我们使用正则表达式模式 xz.*?y 来做匹配，在

匹配到第一个 xz 后，开始匹配.*?，它在匹配到第一个 y 后便随即停止，因此匹配结果为

xzy，在 regex101 上验证，如下图所示。 

 

◎ 正则表达式中常见的特殊序列 

特殊序列由转义符号\和一个字符组成，常见的特殊序列及其用法如下表所示。  

特殊序列 用  法 

\d 匹配任意一个十进制数字，等价于[0-9] 
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\D \d 取非，匹配任意一个非十进制数字，等价于[^0-9] 

\w 匹配任意一个字母、十进制数字及下划线，等价于[a-zA-Z0-9] 

\W \w 取非，等价于[^a-zA-Z0-9] 

\s 匹配任意一个空白字符，包括空格、换行符\n 

\S \s 取非，匹配任意一个非空白字符 

 

模糊匹配在正则表达式中很常用，前面精确匹配中提到的匹配思科交换机日志类型的

例子可 以用模 糊匹 配来 处理， 比如 我们要 在 下面的 日志中 同时 匹配 %LINK-3- 

UPDOWN、%LINEPROTO-5-UPDOWN、%SSH-5-SSH2_SESSION 和%SSH-5-SSH2_USE 

RAUTH 4 种日志类型，用正则表达式%\w{3,9}-\d-\w{6,13}即可完全匹配。 

000459: Feb 17 17:10:35.202: %LINK-3-UPDOWN: Interface FastEthernet0/2， changed 

state to up  

000460: Feb 17 17:10:36.209: %LINEPROTO-5-UPDOWN: Line protocol on Interface 

FastEthernet0/2， changed state to up  

000461: Feb 17 22:39:26.464: %SSH-5-SSH2_SESSION: SSH2 Session request from 

10.1.1.1 (tty = 0) using crypto cipher 'aes128-cbc'， hmac 'hmac-sha1' Succeeded  

000462: Feb 17 22:39:27.748: %SSH-5-SSH2_USERAUTH: User 'test' authentication 

for SSH2 Session from 10.1.1.1 (tty = 0) using crypto cipher 'aes128-cbc'， hmac 

'hmac-sha1' Succeeded 
 

关于该正则表达式%\w{3,9}-\d-\w{4,13}是如何完整匹配上述 4 种日志类型的讲解如下。 

首先将%\w{3,9}-\d-\w{4,13}拆分为 6 部分。 

第 1 部分：%用来精确匹配百分号“%”（4 种日志全部以%开头），如下图所示。  
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第 2 部分：\w{3,9}用来匹配“SSH”和“LINEPROTO”，如下图所示。  

 

第 3 部分：-用来精确匹配第一个“-”，如下图所示。 
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第 4 部分：\d 用来匹配数字“3”或“5”，如下图所示。 

 

第 5 部分：-用来精确匹配第二个“-”，如下图所示。 

 

第 6 部分：由上图可知，至此还剩下“UPDOWN”“SSH2_SESSION”“SSH2_USERAUTH”

3 部分需要匹配，因为\w 可以同时匹配数字、字母及下划线，因此，用 \w{6,13}即可完整

匹配最后这 3 部分，如下图所示。 
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3.6.4  正则表达式在 Python 中的应用 

在 Python 中，我们使用 import re 来导入正则表达式这个 Python 内建的模块（无须使

用 pip 来安装）。 

import re 
 

首先使用 dir()函数来看下 re 模块中有哪些内建的函数和方法。 

>>> import re 

>>> dir(re) 

['DEBUG'， 'DOTALL'， 'I'， 'IGNORECASE'， 'L'， 'LOCALE'， 'M'， 'MULTILINE'， 'S'， 

'Scanner'， 'T'， 'TEMPLATE'， 'U'， 'UNICODE'， 'VERBOSE'， 'X'， '_MAXCACHE'， '__all__'， 

'__builtins__'， '__doc__'， '__file__'， '__name__'， '__package__'， '__version__'， 

'_alphanum'， '_cache'， '_cache_repl'， '_compile'， '_compile_repl'， '_expand'， 

'_locale'， '_pattern_type'， '_pickle'， '_subx'， 'compile'， 'copy_reg'， 'error'， 

'escape'， 'findall'， 'finditer'， 'match'， 'purge'， 'search'， 'split'， 

'sre_compile'， 'sre_parse'， 'sub'， 'subn'， 'sys'， 'template'] 
 

其中，网络工程师较常用的 Python 正则表达式的函数主要有 4 种，分别为 re.match()、

re.search()、 re.findall()和 re.sub()，下面对它们分别进行说明。  
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1.  re.match() 

re.match()函数用来在字符串的起始位置匹配指定的模式，如果匹配成功，则 re.match()

的返回值为匹配到的对象。如果想查看匹配到的对象的具体值，则还要对该对象调用

group()函数。如果匹配到的模式不在字符串的起始位置，则 re.match()将返回空值 None。 

re.match()函数的语法如下。 

re.match(pattern， string， flags=0) 
 

pattern 即我们要匹配的正则表达式模式，string 为要匹配的字符串，flags 为标志位，

用来控制正则表达式的匹配方式，如是否区分大小写、是否多行匹配等，flags 为可选项，

不是很常用。 

举例如下。 

[root@CentOS-Python ～]# python3.8 

Python 3.8.2 (default, Apr 27 2020, 23:06:10) 

[GCC 8.3.1 20190507 (Red Hat 8.3.1-4)] on linux 

Type "help", "copyright", "credits" or "license" for more information. 

>>> import re 

>>> test = 'Test match() function of regular expression.' 

>>> a = re.match(r'Test', test) 

>>> print (a) 

<re.Match object; span=(0, 4), match='Test'> 

>>> print (a.group()) 

Test 

>>> 
 

我们使用 re.match()函数，从字符串'Test match() function of regular expression.'里精确

匹配模式'Test'，因为'Test'位于该段字符串的起始位置，所以匹配成功，并且返回一个匹配

到的对象<re.Match object; span=(0, 4), match='Test'> （即用 print(a)看到的内容），为了查

看该对象的具体值，我们可以对该对象调用 group()方法，得到具体值 'Test' （即用 print 

(a.group())看到的内容），该值的数据类型为字符串，group()函数在 Python 的正则表达式

中很常用，务必熟练使用。  
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如果我们不从字符串的起始位置去匹配，而是去匹配中间或末尾的字符串内容，则

re.match()将匹配不到任何东西，从而返回空值 None。比如我们尝试匹配 function 这个词，

因为 function 不在'Test match() function of regular expression.'的开头，所以 re.match()的返

回值为 None。 

>>> import re 

>>> test = 'Test match() function of regular expression.' 

>>> a = re.match(r'function'，test) 

>>> print (a) 

None 

>>> 
 

在上面两个例子中，我们分别在模式 Test 和 function 的前面加上了一个 r，这个 r 代

表原始字符串（Raw String）。在 Python 中，原始字符串主要用来处理特殊字符所产生的

歧义，比如前面讲到的转义字符就是一种特殊字符，它会产生很多不必要的歧义。举个例

子，假设你要在 Windows 中用 Python 的 open()函数打开一个文件，代码如下。  

>>> f = open('C:\Program Files\test.txt'， 'r')  

IOError: [Errno 2] No such file or directory: 'C:\\Program Files\test.txt' 

>>> 
 

这时，你会发现该文件打不开了，Python 返回了一个“IOError: [Errno 2] No such file 

or directory: 'C:\\Program Files\test.txt'”错误，这是因为“\t”被当作了不属于文件名的特

殊符号。解决的办法也很简单，就是在代表文件所在路径的字符串前面使用原始字符串。 

>>> f = open(r'C:\Program Files\test.txt'， 'r')  

>>> print f 

<open file 'C:\\Program Files\\test.txt'， mode 'r' at 0x0000000002A01150> 

>>> 
 

在正则表达式中使用原始字符串也是同样的道理，只是还有更多其他原因，对这些

原因的解释已经超出了本书的范围。网络工程师只需记住：在正则表达式中建议使用原

始字符串。 
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2.  re.search() 

re.search()函数和 re.match()一样，返回值为字符串，但是它比 re.match()更灵活，因

为它允许在字符串的任意位置匹配指定的模式。 

re.search()函数的语法如下。  

re.search(pattern, string, flags=0) 
 

前面我们用 re.match()在 'Test match() function of regular expression.' 中尝试匹配

function 这个内容不成功，因为 function 不在该字符串的起始位置。我们改用 re.search()

来匹配。 

>>>import re  

>>> test ='Test search() function of regular expression.' 

>>> a = re.search(r'function', test) 

>>> print (a) 

<re.Match object; span=(14, 22), match='function'> 

>>> print (a.group()) 

function 

>>> 
 

虽然 re.search()可以在字符串的任意位置匹配模式，但是它和 re.match()一样一次只能

匹配一个字符串内容，比如下面是某台路由器上 show ip int brief 的回显内容，我们希望用

正则表达式来匹配在该回显内容中出现的所有 IPv4 地址。 

Router#show ip int b 

Interface IP-Address OK? Method Status Protocol 

GigabitEthernet1/1 192.168.121.181 YES NVRAM up up   

GigabitEthernet1/2 192.168.110.2  YES NVRAM up up   

GigabitEthernet2/1 10.254.254.1 YES NVRAM up up   

GigabitEthernet2/2 10.254.254.5 YES NVRAM up up   
 

我们尝试用 re.search()来匹配。 

>>> test = '''Router#show ip int b 

Interface IP-Address OK? Method Status Protocol 
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GigabitEthernet1/1 192.168.121.181 YES NVRAM up up   

GigabitEthernet1/2 192.168.110.2  YES NVRAM up up   

GigabitEthernet2/1 10.254.254.1 YES NVRAM up up   

GigabitEthernet2/2 10.254.254.5 YES NVRAM up up ''' 

>>> ip_address = re.search(r'\d{1，3}\.\d{1，3}\.\d{1，3}\.\d{1，3}'，test) 

>>> print (ip_address.group()) 

192.168.121.181 
 

我们用正则表达式\d{1，3}\.\d{1，3}\.\d{1，3}\.\d{1，3}作为模式来匹配任意 IPv4 地

址，注意我们在分割每段 IP 地址的“.”前面加了转义符号\，如果不加\，写成\d{1，3}.\d{1，

3}.\d{1，3}.\d{1，3}，则将会匹配到 GigabitEthernet1/1 中的‘1/1’，原因请读者自行思考。 

print (a.group())后可以看到只匹配到了 192.168.121.181 这一个 IPv4 地址，这是

re.search()的短板。如果想匹配到其他所有 IPv4 地址（192.168.110.2，10.254.254.1，

10.254.254.5），则必须用下面将要讲到的 re.findall()。 

3.  re.findall() 

如果字符串中有多个能被模式匹配到的关键词，并且我们希望把它们全部匹配出来，

则要用到 re.findall()。同 re.match()和 re.search()不一样，re.findall()的返回值为列表，每

个被模式匹配到的字符串内容分别为该列表中的元素之一。 

re.findall()函数的语法如下。  

re.findall(pattern， string， flags=0) 
 

以上面尝试匹配命令 show ip int brief 的回显内容中所有 IPv4 地址的例子为例。  

>>> test = '''Router#show ip int b 

Interface IP-Address OK? Method Status Protocol 

GigabitEthernet1/1 192.168.121.181 YES NVRAM up up   

GigabitEthernet1/2 192.168.110.2  YES NVRAM up up   

GigabitEthernet2/1 10.254.254.1 YES NVRAM up up   

GigabitEthernet2/2 10.254.254.5 YES NVRAM up up ''' 

>>> ip_address = re.findall(r'\d{1，3}\.\d{1，3}\.\d{1，3}\.\d{1，3}'，test) 
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>>> type(ip_address) 

<type 'list'> 

>>> print (ip_address) 

['192.168.121.181'， '192.168.110.2'， '10.254.254.1'， '10.254.254.5'] 

>>> 
 

这里成功通过 re.findall()匹配到所有的 4 个 IPv4 地址，每个 IPv4 地址分别为 re.findall()

返回的列表中的一个元素。 

4.  re.sub() 

最后要讲的 re.sub()函数是用来替换字符串里被匹配到的字符串内容的，类似 Word

里的替换功能。除此之外，它还可以定义最大替换数（Maximum Number of Replacement）

来指定 sub()函数所能替换的字符串内容的数量，默认状态下为全部替换。re.sub()的返回

值是字符串。 

re.sub()函数的语法如下。  

a = re.match(pattern， replacement， string， optional flags) 
 

re.sub()函数的语法与前面讲到的 re.match()、re.search()、re.findall() 3 个函数略有不

同，re.sub()函数里多了一个 replacement 参数，它表示被替换后的字符串内容。optional flags

可以用来指定所替换的字符串内容的数量，如果只想替换其中 1 个字符串内容，则可以将

optional flags 位设为 1；如果想替换其中的前两个字符串内容，则设为 2；依此类推。如

果 optional flags 位空缺，则默认状态下为全部替换。 

下面以某台路由器上的 ARP 表的输出内容为例，我们用 re.sub()来将其中所有的 MAC

地址全部替换为 1234.56ab.cdef。 

>>> test = ''' 

... Router#show ip arp 

... Protocol Address Age (min) Hardware Addr  Type  Interface 

... Internet 10.1.21.1     -    b4a9.5aff.c845 ARPA  TenGigabitEthernet2/1 

... Internet 10.11.22.1    51   b4a9.5a35.aa84 ARPA  TenGigabitEthernet2/2 
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... Internet 10.201.13.17  -    b4a9.5abe.4345 ARPA  TenGigabitEthernet2/3''' 

>>> a = re.sub(r'\w{4}\.\w{4}\.\w{4}'，'1234.56ab.cdef'，test) 

>>> print (a) 

 

Router#show ip arp 

Protocol  Address     Age (min)  Hardware Addr   Type   Interface 

Internet  10.1.21.1        -      1234.56ab.cdef  ARPA   TenGigabitEthernet2/1 

Internet  10.11.22.1      51      1234.56ab.cdef  ARPA   TenGigabitEthernet2/2 

Internet  10.201.13.17     -      1234.56ab.cdef  ARPA   TenGigabitEthernet2/3 
 

因为 optional flags 位空缺，所以默认将 3 个 MAC 地址全部替换成 1234.56ab.cdef。如

果将 optional flags 位设为 1，则只会替换第一个 MAC 地址，效果如下。 

>>> a = re.sub(r'\w{4}\.\w{4}\.\w{4}'，'1234.56ab.cdef'，test，1) 

>>> print (a) 

 

Router#show ip arp 

Protocol  Address     Age (min)  Hardware Addr   Type   Interface 

Internet  10.1.21.1        -      1234.56ab.cdef  ARPA   TenGigabitEthernet2/1 

Internet  10.11.22.1      51      b4a9.5a35.aa84  ARPA   TenGigabitEthernet2/2 

Internet  10.201.13.17     -      b4a9.5abe.4345  ARPA   TenGigabitEthernet2/3 
 

如果只希望替换某一个特定的 MAC 要怎么做呢？方法也很简单，这个问题留给读者

朋友自行思考和实验。  

3.7  异常处理  

异常处理（Exception Handling）是 Python 中很常用的知识点。通常在写完代码第一

次运行脚本时，我们难免会遇到一些代码错误。Python 中大致有两种代码错误：语法错误  

（Syntax Errors）和异常（Exceptions）。比如下面这种忘了在 if 语句末尾加上冒号:就是一

种典型的语法错误，Python 会回复一个“SyntaxError: invalid syntax”的报错信息。 

>>> if True 

  File "<stdin>"， line 1， in ? 
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   if True 

         ^ 

SyntaxError: invalid syntax 

>>> 
 

有时一条语句在语法上是正确的，但是执行代码后依然会引发错误，这类错误叫作异

常。异常的种类很多，比如把零当作除数的“零除错误”（ZeroDivisonError）、变量还没创

建就被调用的“命名错误”（NameError）、数据类型使用有误的“类型错误”（TypeError），

以及尝试打开不存在的文件时会遇到的“I/O 错误”（IOError）等都是很常见的异常。这些

都是 Python 中常见的内置异常，也就是在没有导入第三方模块的情况下会遇到的异常，

举例如下。 

#零除错误 

>>> 100 / 0 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

ZeroDivisionError: division by zero 

>>> 

 

#命名错误 

>>> print name 

Traceback (most recent call last): 

  File "<stdin>"， line 1， in ? 

NameError: name 'name' is not defined 

>>> 

 

#类型错误 

>>> a = 10 

>>> print ("There are " + a + "books.") 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

TypeError: can only concatenate str (not "int") to str 

>>> 

 

#I/O错误 
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>>> f = open('abc.txt') 

Traceback (most recent call last): 

  File "<stdin>", line 1, in <module> 

FileNotFoundError: [Errno 2] No such file or directory: 'abc.txt' 

>>> 
 

除了这些常见的 Python 内置异常，从第三方导入的模块也有自己独有的异常，比如

后面 实验 部分 将会 重点 讲 的 Paramiko 就 有 与 SSH 用 户 名、 密 码错 误相 关的

“AuthenticationException 异常”，以及网络设备 IP 地址不可达导致的 Socket 模块的

“socket.error 异常”。关于这些第三方模块的使用及它们的异常的处理在第 4 章的实验 5 将

会重点介绍。 

使用异常处理能提高代码的鲁棒性，帮助程序员快速修复代码中出现的错误。在

Python 中，我们使用 try...except...语句来做异常处理，举例如下。  

>>> for i in range(1，6): 

...     print (i/0) 

...  

Traceback (most recent call last): 

  File "<stdin>"， line 2， in <module> 

ZeroDivisionError: integer division or modulo by zero 

>>> 

 

>>> for i in range(1，6): 

...     try: 

...        print (i/0) 

...     except ZeroDivisionError: 

...        print "Division by 0 is not allowed" 

...  

Division by 0 is not allowed 

Division by 0 is not allowed 

Division by 0 is not allowed 

Division by 0 is not allowed 

Division by 0 is not allowed 

>>> 
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我们故意尝试触发零除错误，在没有做异常处理时，如果 Python 解释器发现 range(1，

6)返回的第一个数字 1 试图去和 0 相除，会马上返回一个 ZeroDivisonError，并且程序就

此终止。在使用 try...except...做异常处理时，我们使用 except 去主动捕获零除错误这个异

常类型 （except ZeroDivisonError:），并告诉 Python 解释器：在遇到零除错误时，不要马

上终止程序，而是打印出“Division by 0 is not allowed”这个信息告知用户代码具体出了

什么问题，然后继续执行剩下的代码，直至完成。正因如此，在遇到零除错误后，程序并

没有终止，而是接连打印出了 5 个“Division by 0 is not allowed”（因为 range(1,6)返回了 1、

2、3、4、5 共 5 个整数）。 

为了更清楚地展示 try...except...带来的当执行代码遇到语法错误和异常时，Python 解

释器“不会马上终止程序”的好处，我们把上述代码稍作修改。 

>>> for i in range(1，6): 

...      if i == 1: 

...          print (i/0) 

...      else: 

...          print (i/1) 

...  

Traceback (most recent call last): 

 File "<stdin>"， line 3， in <module> 

ZeroDivisionError: integer division or modulo by zero 

>>> 

 

>>> for i in range (1，6): 

...      try: 

...          if i == 1: 

...              print (i/0) 

...          else: 

...              print (i/1) 

...      except ZeroDivisionError: 

...          print 'Division by 0 is not allowed' 

...  

Division by 0 is not allowed 

2 
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3 

4 

5 

>>> 
 

我们在原先的 for 循环语句里加入了 if 判断语句，只有当 range(1，6)创建的整数 1～5

的数字为 1 时，才会触发零除错误。当整数列表里的数字不为 1 时，我们把它和 1 相除并

打印出结果。在没有使用异常处理的情况下，Python 解释器在返回 ZeroDivisionError: 

integer division or modulo by zero 后马上终止了程序。在使用异常处理后，在触发零除错

误后，程序并没有被中断，而是在打印“Division by 0 is not allowed”后继续执行。 

另外，在上面两个例子中，我们都在 except 语句后面加入了 ZeroDivisionError，这种

提前捕获异常类型的做法是因为我们知道自己的程序将会触发零除错误，如果这时代码里

出现了另外一种异常，则程序还是会被中断，因为 except 并没有捕获到该异常。一般来说，

我们很难记住 Python 中所有可能出现的异常类型，如果代码复杂，则无法预测脚本中将

会出现什么样的异常类型，当出现这种情况时，我们要怎么做异常处理呢？有两种方法：

一是在 except 语句后面不接任何异常类型，直接写成“except:”。二是通过 Exceptions 捕

获所有异常。下面分别举例讲解。  

>>> try: 

...     10 / 0 

... except: 

...     print ("There’s an error.") 

...  

There’s an error. 

>>> 

 

>>> try: 

...     10/0 

... except Exception as e: 

...     print (e) 

...  

integer division or modulo by zero 

>>> 
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当单独使用 except、不捕获任何异常时，可以确保程序在遭遇任何异常时都不会被中

断，并返回自定义打印出来的错误信息（比如上面例子中的"There’s an error. "）来代替所

有可能出现的异常类型。这么做的优点是省事，但缺点也很明显：我们无法知道代码中具

体出现了什么类型的异常，导致代码排错困难。 

而使用 Exceptions 时（ except Exception as e:），不仅可以捕获除 SystemExit、 

KeyboardInterrupt、GeneratorExit 外的所有异常，还能让 Python 告诉我们具体的错误原因

（比如上面例子中出现的零除错误），方便我们对代码进行排错。如果要捕获 SystemExit、

KeyboardInterrupt 和 GeneratorExit 这 3 种异常，则只需要把 Exception 替换成 BaseExceptions

即可。  



 

 

第 4 章 

Python 网络运维实践（GNS3 模拟器） 
 

 

 

 

在第 2 章和第 3 章详细介绍了 Python 的基础语法和进阶语法后，本章和第 5 章将分

别以实验和实战的形式讲解 Python 在网络运维中的具体应用。本章共分为 4 个实验，实

验难度循序渐进，所有实验都将在 GNS3 模拟器上演示，而第 5 章的 3 个实验将在生产网

络的真机网络设备上实战运行。本章和第 5 章的每个 Python 脚本代码都将提供详细的分

段讲解，并且提供脚本运行前、脚本运行中、脚本运行后的截图，帮助读者清晰、直观地

了解 Python 是如何把繁杂、单调、耗时的传统网络运维工作实现自动化的。  

4.1  实验运行环境 

◎ 模拟器运行环境 

主机操作系统：Windows 10 上运行 CentOS 8（VMware 虚拟机） 

网络设备：GNS3 模拟器上运行的思科三层交换机 

网络设备 OS 版本：思科 IOS （vios_12-ADVENTERPRISEK9-M） 

Python 版本：3.8.2 
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实验网络拓扑图如下所示。  

 

局域网 IP 地址段：192.168.2.0 /24 

运行 Python 的 CentOS 主机：192.168.2.1 

SW1：192.168.2.11 

SW2：192.168.2.12 

SW3：192.168.2.13 

SW4：192.168.2.14 

SW5：192.168.2.15 

所有交换机都已经预配好了 SSH 和 Telnet，用户名为 python，密码为 123，用户的权

限为 15 级，SSH 或 Telnet 登录后直接进入特权模式，无须输入 enable 密码。  
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4.2  Python 中的 Telnet 和 SSH 模块 

在 Python 中，支持 Telnet/SSH 远程登录访问网络设备的模块很多，常见的有 Telnetlib、

Ciscolib、Paramiko、Netmiko 和 Pexpect。其中，Telnetlib 和 Ciscolib 对应 Telnet 协议，后

面 3 个对应 SSH 协议。 

因为篇幅有限，Ciscolib和 Pexpect 不在本书的讨论范围之内，本书将简单介绍 Telnetlib

和 Netmiko，重点介绍 Paramiko，后面的实验脚本也都将基于 Paramiko 完成。关于这 3

种模块的使用方法将通过下面的实验来介绍。  

实验目的：通过 Telnetlib、Netmiko 和 Paramiko 模块，分别登录交换机 SW1

（192.168.2.11）、SW2（192.168.2.12）、SW3（192.168.2.13），给 SW1 的 loopback 1 端口配

置 IP 地址 1.1.1.1/32，给 SW2 的 loopback 1 端口配置 IP 地址 2.2.2.2/32，给 SW3 的 loopback 

1 端口配置 IP 地址 3.3.3.3/32。 

4.2.1  Telnetlib 

在 Python 中，我们使用 Telnetlib 模块来 Telnet 远程登录网络设备，Telnetlib 为 Python

内建模块，不需要 pip 下载安装就能直接使用。鉴于 Telnet 的安全性，通常不建议在生产

网络中使用 Telnet，这里只举一例来讲解 Telnetlib 模块的使用方法。  

Telnetlib 在 Python 2 和 Python 3 中有非常大的区别，虽然本书内容基于 Python 3.8，

但是鉴于部分读者对 Telnet 还有需求，并且可能使用过 Python 2，这里将分别介绍 Telnetlib

在 Python 2 和 Python 3 中的使用方法。 

1.  Telnetlib 在 Python 2 中的应用 

首先手动登录 SW1，确认它此时没有 loopback 1 这个端口，再开启 debug telnet 便于

后面运行代码时做验证。  
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然后在运行 Python 的主机上（后面统称主机）创建下面的脚本，将其命名为 telnet.py。 

[root@CentOS-Python ～]# cat telnet.py 

import telnetlib 

 

host = "192.168.2.11" 

user = "python" 

password = "123" 

 

tn = telnetlib.Telnet(host) 

tn.read_until("Username: ") 

tn.write(user + "\n") 

tn.read_until("Password: ") 

tn.write(password + "\n") 

 

tn.write("conf t\n") 

tn.write("int loopback 1\n") 

tn.write("ip address 1.1.1.1 255.255.255.255\n") 

tn.write("end\n") 

tn.write("exit\n") 

 

print (tn.read_all()) 
 

代码分段讲解如下。  

（1）首先通过 import 语句导入 telnetlib 模块。 

import telnetlib 
 

（2）然后创建 host、user、password3 个变量，分别对应 SW1 的管理 IP 地址、Telnet

用户名和密码，注意这 3 个变量的数据类型均为字符串。 
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host = "192.168.2.11" 

user = "python" 

password = "123" 
 

（3）调用 telnetlib 的 Telnet()函数，将它赋值给变量 tn，尝试以 Telnet 方式登录

192.168.2.11。 

tn = telnetlib.Telnet(host) 
 

（4）通过 Telnet 登录思科交换机时，终端输出最下面提示的信息始终为“Username:”，

如下所示。 

 

我们通过 tn.read_until(“Username:”)函数来告诉 Python：如果在终端信息里读到

“Username:”字样，则使用 tn.write(user + “\n”)函数来输入 Telnet 用户名并回车。 

tn.read_until("Username: ") 

tn.write(user + "\n") 
 

（5）同理，在输入 Username 后，接下来终端将显示“Password:”，如下所示。  
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我们通过 tn.read_until("Password: ")函数来告诉 Python：如果在终端信息里读到

“Password:”字样，则使用 tn.write(password + “\n”)函数来输入 Telnet 密码并回车。 

tn.read_until("Password: ") 

tn.write(password + "\n") 
 

（6）至此，我们已经让 Python 成功通过 Telnet 登录 SW1 了，接下来要做的就是继续

用 Telnetlib 的 write()函数在 SW1 上输入各种配置命令来给 loopback 1 端口配置 1.1.1.1/32

这个 IP 地址，这是网络工程师最熟悉的部分，就不浪费篇幅解释了。这里只提一点，最

后必须通过 tn.write(“exit\n”)来退出 Telnet，否则位于脚本末尾的 print tn.read_all()将失效，

原因在下一步中解释。  

tn.write("conf t\n") 

tn.write("int loopback 1\n") 

tn.write("ip address 1.1.1.1 255.255.255.255\n") 

tn.write("end\n") 

tn.write("exit\n") 
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（7）最后我们通过 Telnetlib 的 read_all()方法将登录 SW1 后执行命令的所有过程记录

下来，通过 print tn.read_all()将其打印，这样就能清楚地看到 Python 对 SW1 做了什么。注：

read_all()方法只有在退出 Telnet 后才会生效，因此我们必须在其之前通过 tn.write(“exit\n”)

退出 Telnet。 

print (tn.read_all()) 
 

运行代码后看结果、做验证。 

（1）在主机上输入 python2 telnet.py 用 Python 2 来运行代码，如下所示。  

 

（2）同一时间在 SW1 上可以看到 Python 通过 Telnet 登录 SW 的详细 debug 日志（之

前 我 们 已 经 在 SW1 开 启 了 debug telnet ）， 这 里 能 够 看 到 “ *May  2 14:00: 

10.023:%LINK-3-UPDOWN: Interface Loopback1, changed state to up”“*May  2 14:00: 

10.668: %SYS-5-CONFIG_I: Configured from console by python on vty0 (192.168.2.1)”和

“*May 2 14:00:11.060: %LINEPROTO-5-UPDOWN: Line protocol on Interface Loopback1, 

changed state to up”3 条日志，表明端口 loopback 1 已经被运行 Python 的主机 192.168.2.1

创建，并且端口已经起来了。  
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（3）最后在 SW1 上输入 show run int loop 1 做验证，确认端口 loopback 1 的 IP 地址配

置正确，通过 Telnetlib 模块登录交换机修改配置的实验成功。  

 

2.  Telnetlib 在 Python 3 中的应用 

在 Python 2 中，Telnetlib 模块下所有函数的返回值均为字符串，比如前面给出的代码

中的 tn.read_until("Username: ")，这里的"Username: "即一个字符串。同理，tn.write(user + 

"\n")中的 user 虽然是一个变量，但是该变量的类型依然为字符串，后面的 tn.read_until 

("Password: ")和 tn.write(password + "\n")，以及 tn.write('conf t\n')等都是同样的原理。 

而在 Python 3 中，Telnetlib 模块下所有函数的返回值都变成字节型字符串（Byte 
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Strings）。因此，在 Python 3 中使用 Telnetlib 需要注意下面几点。  

 在字符串的前面需要加上一个 b。 

 在变量和 Telnetlib 函数后面需要加上.encode('ascii')函数。 

 在 read_all()函数后面需要加上 decode(‘ascii’)函数。 

下面是在 Python 3 或 Python 3.8 中使用的 Telnetlib 脚本。 

import telnetlib 

 

host = "192.168.2.11" 

user = "python" 

password = "123" 

 

tn = telnetlib.Telnet(host) 

tn.read_until(b"Username: ") 

tn.write(user.encode('ascii') + b"\n") 

tn.read_until(b"Password: ") 

tn.write(password.encode('ascii') + b"\n") 

 

tn.write(b"conf t\n") 

tn.write(b"int loopback 1\n") 

tn.write(b"ip address 1.1.1.1 255.255.255.255\n") 

tn.write(b"end\n") 

tn.write(b"exit\n") 

 

print (tn.read_all().decode('ascii')) 
 

值得一提的是，这段 Python 3 的 Telnetlib 脚本在 Python 2 中依然可以正确使用。但

是 Python 2 的那段脚本在 Python 3 中却无法兼容，感兴趣的读者朋友可以自行在 Python 3

或者 Python 3.8 中实验一下，如果不使用 b 和.encode(‘ascii’)函数来做字节型字符串会收到

什么类型的错误。  
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4.2.2  Paramiko 和 Netmiko 

Python 中支持 SSH 协议实现远程连接设备的模块主要有 Paramiko 和 Netmiko 两种。

Paramiko 是 Python 中一个非常著名的开源 SSHv2 项目，基于 Python 2.7 和 Python 3.4+开

发，于 2013 年左右发布，最早的作者是 Jeff Forcier。Paramiko 同时支持 SSH 的服务端和

客户端，源码可以在 GitHub 上下载。  

Netmiko 是另一个 SSH开源项目，于 2014 年年底发布，作者是 Kirk Byers。根据作者的介绍，

Netmiko 是基于 Paramiko 项目开发的，在 Paramiko 的基础上主要做了支持多厂商设备、

简化命令 show 的执行和回显内容的读取、简化网络设备的配置命令等改进，具体的改进

细节在后面会提到。  

目前，NetDevOps 界的主流意见是 Netmiko 比 Paramiko 好用，事实上也的确如此。

但是根据笔者学习和使用 Python 的经验来看，Netmiko 将太多东西简化、优化，反而不利

于初学者学习。初学者如果从 Paramiko 上手，则能更直观地理解使用 Python 来 SSH 远程

登录、管理设备时需要注意什么问题，更全面地锻炼自己的编程能力，并且在需要时能更

顺利地在短时间内上手 Netmiko，让自己技术更全面。反之则基本是不可逆的（可以想象

成从一开始就学手动挡汽车和从一开始就学自动挡汽车的两位司机的区别）。  

基于上述考虑，本章和第 5 章的所有实验都将以 Paramiko 模块实现，在第 6 章中会

讲解一些基于 Netmiko 的 Python 第三方模块在网络运维中的应用，这里只以一个简单的

实验来讲解如何使用 Netmiko 登录 SW2，并为它的 loopback1 端口配置 IP 地址 2.2.2.2/32。 

1.  Netmiko 实验举例 

Netmiko 为 Python 第三方模块，需要使用 pip 来下载安装，因为实验基于 Python 3.8，

这里用命令 pip3.8 install Netmiko 来下载安装 Netmiko，如下图所示。  
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下载完毕后，进入 Python 3.8 解释器，如果 import netmiko 没有报错，则说明 Netmiko

安装成功，如下图所示。  

 

与 Telnetlib 的实验步骤一样，首先登录 SW2，确认 loopback 1 端口当前不存在，然后

启用 debug ip ssh 来监督验证下面创建的 Netmiko 脚本是否以 SSH 协议登录访问 SW2，如

下图所示。 

 

接下来在主机上创建一个名为 ssh_Netmiko.py 的 Python 3.8 脚本，内容如下。 

[root@CentOS-Python ～]# cat ssh_Netmiko.py 
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from netmiko import ConnectHandler 

 

SW2 = { 

    'device_type': 'cisco_ios'， 

    'ip': '192.168.2.12'， 

    'username': 'python'， 

    'password': '123'， 

} 

 

connect = ConnectHandler(**SW2) 

print ("Sucessfully connected to " + SW2['ip']) 

config_commands = ['int loop 1'， 'ip address 2.2.2.2 255.255.255.255'] 

output = connect.send_config_set(config_commands) 

print (output) 

result = connect.send_command('show run int loop 1') 

print (result) 
 

代码分段讲解如下。  

（1）首先通过 import 语句从 Netmiko 模块导入它的链接库函数 ConnectHandler()。该

函数用来实现 SSH 登录网络设备，是 Netmiko 最重要的函数。  

from Netmiko import ConnectHandler 
 

（2）创建一个名为 SW2 的字典，该字典包含'device_type'、'ip'、'username'和'password' 

4 个必选的键，其中后面 3 个键的意思很好理解，这里主要说下 'device_type'。前面提到支

持多厂商的设备是 Netmiko 的优势之一，截至 2019 年 1 月，Netmiko 支持 Arista、Cisco、

HP、Juniper、Alcatel、Huawei 和 Extreme 等绝大多数主流厂商的设备。除此之外，Netmiko

同样支持拥有多种不同 OS 类型的厂商的设备，比如针对思科的设备，Netmiko 能同时支

持 Cisco ASA、Cisco IOS、Cisco IOS-XE、Cisco IOS-XR、Cisco NX-OS 和 Cisco SG300

共 6 种不同 OS 类型的设备。由于不同厂商的设备登录 SSH 后命令行界面和特性不尽相同，

因此我们必须通过'device_type'来指定需要登录的设备的类型。因为实验里我们用到的是思

科 IOS 设备，因此'deivce_type'的键值为'cisco_ios'。 

SW2 = { 
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    'device_type': 'cisco_ios'， 

    'ip': '192.168.2.12'， 

    'username': 'python'， 

    'password': '123'， 

} 
 

（3）调用 ConnectHandler()函数，用已经创建的字典 SW2 进行 SSH 连接，将它赋值

给 connect 变量，注意 SW2 前面的**作标识用，不可以省去。  

connect = ConnectHandler(**SW2) 
 

（4）如果 SSH 登录设备成功，则提示用户并告知所登录的交换机的 IP 地址。 

print ("Sucessfully connected to " + SW2['ip']) 
 

（5）创建一个名为 config_commands 的列表，其元素为需要在交换机上依次执行的

命令。 

config_commands = ['int loop 1'， 'ip address 2.2.2.2 255.255.255.255'] 
 

（6）然后以刚刚创建的 config_commands 列表为参数，调用 ConnectHandler()的

send_config_set()函数来使用上述命令对 SW2 做配置，并将配置过程打印出来。  

output = connect.send_config_set(config_commands) 

print (output) 
 

（7）最后调用 ConnectHandler()的 send_command()函数，对交换机输入命令“show run 

int loop 1”并将回显内容打印出来。需要注意的是，send_command()一次只能向设备输入

一条命令，而 send_config_set()则可向设备输入多条命令。 

result = connect.send_command('show run int loop 1') 

print (result) 
 

运行代码后看结果、做验证。 

（1）在主机上输入 python3.8 ssh_Netmiko.py 运行代码，可以看到除了我们在代码里

写的 int loop 1 和 ip address 2.2.2.2 255.255.255.255 两个命令，Netmiko 额外替我们输入了

3 个命令，一个是 config term，一个是 end，还有一个是 write memory。最后我们能看到
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show run int loop 1 命令的回显内容，证实 loopback1 端口配置成功，如下所示。  

 

（2）同一时间在 SW2 上可以看到通过 Netmiko 来 SSH 登录 SW2 的详细日志（之前我

们已经在 SW2 上开启了 debug ip ssh），如下所示。  

 

（3）最后我们在 SW2 上输入 show run int loop 1 做验证，确认 loopback 1 端口的 IP

地址配置正确，通过 Netmiko 模块登录交换机修改配置的实验成功，如下所示。  

 

注：在使用 Netmiko 的 ConnectHandler 的脚本中，不能将脚本命名为 netmiko.py，否
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则会遇到“ImportError: cannot import name 'ConnectHandler' from partially initialized module 

'Netmiko' (most likely due to a circular import) (/root/Netmiko.py)”这个错误。Paramiko 也一

样，脚本名字不能为 paramiko.py，如下所示。  

 

2.  Paramiko 实验举例 

与 Netmiko 不同，Paramiko 不会在做配置的时候替我们自动加上 config term、end 和

write memory 等命令，也不会在执行各种 show 命令后自动保存该命令的回显内容，一切

都需要我们手动搞定。另外，Python 不像人类，后者在手动输入每条命令后会间隔一定时

间，再输入下一条命令。Python 是一次性执行所有脚本里的命令，中间没有间隔时间。当

你要一次性输入很多条命令时，便经常会发生 SSH 终端跟不上速度，导致某些命令缺失

没有被输入的问题（用传统的“复制、粘贴”方法给网络设备做配置的人应该遇到过这个

问题）。同样，在用 print()函数输入回显内容或者用 open.write()将回显内容写入文档中保

存时，也会因为缺乏间隔时间而导致 Python“截屏”不完整，从而导致回显内容不完整。

Netmiko 自动帮我们解决了这个问题，也就是说，不管上面所举的 Netmiko 例子中

config_commands 列表中的元素（命令）有多少个，都不会出现因为间隔时间不足而导致

配置命令缺失的问题。而在 Paramiko 中，我们必须导入 time 模块，使用该模块的 sleep()

方法来解决这个问题，关于 time 模块和 sleep()方法的使用将在下面的实验中讲到。 

下面我们用 Paramiko 来完成最后一个实验：用 Paramiko 来登录 SW3 并为它的

loopback1 端口配置 IP 地址 3.3.3.3/32。 

与 Netmiko 一样，Paramiko 也是第三方模块，需要使用 pip 来下载安装，方法如下

所示。 
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下载完毕后，进入 Python 3.8 解释器，如果 import paramiko 没有报错，则说明 Paramiko

安装成功，如下所示。  

 

与前面两个实验一样，首先登录 SW3，确认 loopback 1 端口目前并不存在，然后启用

debug ip ssh 来监督验证 Paramiko 脚本是否以 SSH 协议登录访问 SW3，如下所示。  

 

接下来在主机上创建一个名为 ssh_paramiko.py 的 Python 3.8 脚本，内容如下。 

import paramiko 

import time 

 

ip = "192.168.2.13" 
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username = "python" 

password = "123" 

 

ssh_client = paramiko.SSHClient() 

ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy())  

ssh_client.connect(hostname=ip，username=username，password=password) 

 

print ("Successfully connected to "， ip) 

command = ssh_client.invoke_shell() 

command.send("configure terminal\n") 

command.send("int loop 1\n") 

command.send("ip address 3.3.3.3 255.255.255.255\n"） 

command.send("end\n") 

command.send("wr mem\n") 

 

time.sleep(2)  

output = command.recv(65535) 

print (output.decode("ascii")) 

 

ssh_client.close 
 

代码分段讲解如下。  

（1）首先通过 import 语句导入 paramiko 和 time 两个模块。 

import paramiko 

import time 
 

（2）创建 3 个变量：ip、username 和 password，分别对应我们要登录的交换机（SW3）

的管理 IP 地址、SSH 用户名和密码。  

ip = "192.168.2.13" 

username = "python" 

password = "123" 
 

（3）调用 Paramiko 的 SSHClient()方法，将其赋值给变量 ssh_client。顾名思义，CentOS

主机做 SSH 客户端，而 SSH 服务端则是我们要登录的 SW3（192.168.2.13）。 
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ssh_client = paramiko.SSHClient() 
 

（4）默认情况下， Paramiko 会拒绝任何未知的 SSH 公匙，这里我们需要使用

ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 来让 Paramiko 接受来自

SSH 服务端（也就是 SW3）提供的公匙，这是任何时候使用 Paramiko 都要用到的标准

配置。 

ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy())  
 

（5）在做完 Paramiko 关于 SSH 公匙相关的配置后，调用 Paramiko.SSHClient()的

connect()函数进行 SSH 登录，该函数包含 3 个必选的参数 hostname、username 和 password，

分别对应我们创建的 ip、username 和 password 3 个变量，也就是远程登录的设备的主机名

/IP 地址、SSH 用户名和密码。如果 SSH 登录设备成功，则提示用户并告知所登录的交换

机的管理 IP 地址。  

ssh_client.connect (hostname=ip， username=username， password=password) 

print  ("Successfully connected to "， ip) 
 

（6）SSH 连接成功后，需要调用 Paramiko.SSHClient()的 invoke_shell()方法来唤醒

shell，也就是思科设备 IOS 命令行，并将它赋值给变量 command。 

command = ssh_client.invoke_shell() 
 

（7）之后便可以调用 invoke_shell()的 command()函数来向 SW3“发号施令”了。这里

注意需要手动在代码中输入 configure terminal、end 和 wr mem 3 个命令，这一点与 Netmiko

不同。 

command.send("configure terminal\n") 

command.send("int loop 1\n") 

command.send("ip address 3.3.3.3 255.255.255.255\n"） 

command.send("end\n") 

command.send("wr mem\n") 
 

（8）前面讲到，Python 是一次性执行所有脚本里的命令，中间没有间隔时间，这样会

导致某些命令遗漏和回显内容不完整的问题。在用 Paramiko 的 recv()函数将回显结果保存
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之前，我们需要调用 time 模块下的 sleep()函数手动让 Python 休眠 2s，这样回显内容才能

被完整打印出来（sleep()中参数的单位为 s）。这里的 command.recv(65535)中的 65535 代表

截取 65535 个字符的回显内容，这也是 Paramiko 一次能截取的最大回显内容数。另外，

与 Telnetlib 类似，在 Python 3 中，Paramiko 截取的回显内容格式为字节型字符串，需要

用 decode("ascii")将其解析为 ASCII 编码，否则打印出来的 output 的内容格式会很难看（下

面验证部分会给出不带 decode("ascii")的回显内容供参考）。  

time.sleep(2)  

output = command.recv(65535) 

print (output.decode("ascii")) 
 

（9）配置完毕后，使用 close 方法退出 SSH。 

ssh_client.close 
 

运行代码后看结果、做验证。 

（1）在主机上输入 python ssh_paramiko.py 来运行代码，可以看到脚本提示登录

192.168.2.13（SW3）成功，然后给 loopback1 端口配置 IP 地址 3.3.3.3，最后保存配置。

代码运行如下图所示。  
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上面提到，如果我们不在 print (output)后面加上 decode("ascii")会怎样呢？如下图

所示。 

 

是不是很乱？根本不知道脚本在做什么。  

注：如果在 CentOS 中运行代码时遇到 SSH 用户名和密码都正确，但是一直出现

“Authentication failed”验证失败的异常提示（如下所示），很可能是主机之前用 ssh-keygen

命令生成过 RSA 密匙对用来做 SSH 免密码登录（比如在使用 Gitlab 时可以用到）。一旦在

CentOS 上生成了本地 RSA 密匙对，Paramiko 就会一直尝试使用该密匙对来登录设备，原

因是默认情况下 Paramiko.SSHClient().connect()中的 look_for_keys 可选参数默认为 True。

通常情况下，我们登录交换机等网络设备时不是 SSH 免密登录，没有用到 RSA 密匙对，

但是 Paramiko 又一直尝试使用该密匙对来登录设备，导致 Authentication failed 验证失败。 

 

在交换机上开启 debug ip ssh 后，能看到用户名 python 的公匙（publickey）缺失，导

致验证失败的日志记录，如下所示。  
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解决办法也很简单，将 look_for_keys 参数修改为 False 即可。  

ssh_client.connect(hostname=ip， username=username，password=password，

look_for_keys=False) 
 

（2）同一时间在 SW3 上可以看到我们通过 Python 来 SSH 登录 SW3 的详细日志（之

前我们已经在 SW3 开启了 debug ip ssh），如下图所示。 

 

（3）最后我们在 SW3 上输入 show run int loop 1 做验证，确认 loopback 1 端口的 IP

地址配置正确，通过 Paramiko 模块登录交换机修改配置的实验成功，如下图所示。  
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在举例介绍了 Telnetlib、Netmiko 和 Paramiko 的基本使用方法后，下面将正式进入实

验部分，每个实验都将以网络运维中常见的需求为实验背景，讲解怎样用 Python 来实现

这些需求的自动化（所有实验都将使用 Paramiko 实现）。 

4.3  实验 1  SSH 用户名和密码手动输入 

在前面针对 Telnetlib、Netmiko 和 Paramiko 模块的基础讲解中，我们都将 SSH 登录的

用户名和密码明文写在了脚本里，这种做法在实验练习中可以使用，但是在生产环境中肯

定是不够安全的。在生产环境中正确的做法是使用 input()函数和 getpass 模块来分别提示

用户手动输入 SSH 用户名和密码，这是本实验将重点讲解的部分。  

4.3.1  实验目的 

 使用 input()函数和 getpass 模块实现交互式的 SSH 用户名和密码输入。 

 通过 for 循环同时给 5 台交换机 SW1～SW5 配置 VLAN 10～VLAN 20。 

4.3.2  实验准备 

 运行代码前，首先检查 5 台交换机的配置，确认它们都没有 VLAN 10～VLAN 20。 

运行代码前，SW1 的配置如下所示。 
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运行代码前，SW2 的配置如下所示。 

 

运行代码前，SW3 的配置如下所示。 

 

运行代码前，SW4 的配置如下所示。 
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运行代码前，SW5 的配置如下所示。 

 

（2）在主机上创建实验 1 的 Python 脚本，将其命名为 lab1.py。 

 

4.3.3  实验代码   

将下列代码写入脚本 lab1.py。 

import paramiko 

import time 

import getpass 

 

username = input('Username: ') 
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password = getpass.getpass('Password: ') 

 

for i in range(11,16): 

    ip = "192.168.2." + str(i) 

    ssh_client = paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

    ssh_client.connect(hostname=ip,username=username,password=password) 

    print ("Successfully connect to ", ip) 

    command = ssh_client.invoke_shell() 

    command.send("configure terminal\n") 

    for n in range (10,21): 

        print ("Creating VLAN " + str(n))  

        command.send("vlan " + str(n) +  "\n") 

        command.send("name Python_VLAN " + str(n) +  "\n") 

        time.sleep(1) 

 

    command.send("end\n") 

    command.send("wr mem\n") 

    time.sleep(2) 

    output = command.recv(65535) 

    print (output.decode('ascii')) 

 

ssh_client.close 

4.3.4  代码分段讲解 

（1）首先导入 paramiko、time 和 getpass 3 种模块。前两种模块的用法之前已经讲过，

这里讲下 getpass 模块。getpass 是 Python 的内建模块，无须通过 pip 下载安装即可使用。

它和 input()函数一样，都是 Python 的交互式功能，用来提示用户输入密码，区别是如果

用 input()输入密码，用户输入的密码是明文可见的，如果你身边坐了其他人，密码就这么

暴露了。而通过 getpass 输入的密码则是隐藏不可见的，安全性很高，所以强烈建议使用

getpass 来输入密码，使用 input()来输入用户名。注：getpass 在 Windows 中有 bug，输出
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的密码依然明文可见，但是不影响脚本的运行。  

import Paramiko 

import time 

import getpass 

 

username = input('Username: ') 

password = getpass.getpass('Password: ') 
 

（2）因为这里 5 个交换机 SW1～SW5 的 IP 地址是连续的（192.168.2.11-15）， 这样

我们可以配合 for i in range(11，16)做一个简单的 for 循环来遍历 11～15 的迭代值（记住

在 Python 3 中，range()函数的返回值不再是列表，而是一组迭代值），然后以此配合下一

行代码 ip = "192.168.2." + str(i)来实现循环（批量）登录交换机 SW1～SW5。注意：这里

的 i 是整数，整数不能和字符串做拼接，所以要用 str(i)先将 i 转化成字符串。 

for i in range(11,16): 

    ip = "192.168.2." + str(i) 

    ssh_client = Paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(Paramiko.AutoAddPolicy())  

    ssh_client.connect(hostname=ip，username=username，password=password) 

    print ("Successfully connect to "， ip) 

    command = ssh_client.invoke_shell()  

    command.send("configure terminal\n") 
 

（3）同样的道理，我们要创建 VLAN 10 ～ VLAN 20，这些 VLAN Id 是连续的，所

以这里又可以配合一个简单的 for 循环 for n in range (10，21)来达到循环配置 VLAN10～ 

20 的目的，这里用到的是嵌套 for 循环，需要注意缩进。每创建一个 VLAN 之前，都打印

内容“print ("Creating VLAN " + str(n))”来提示用户当前正在创建的 VLAN。每个 VLAN

的命名格式都是 Python_VLAN XX，比如 VLAN 10 的名字是 Python_VLAN 10，VLAN 11

的名字是 Python_VLAN 11，依此类推。每创建一个 VLAN 之间都需要 1s 的间隔。  

    for n in range (10, 21): 

    print ("Creating VLAN " + str(n)) 

    command.send("vlan " + str(n) +  "\n") 
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    command.send("name Python_VLAN " + str(n) +  "\n") 

    time.sleep(1) 
 

（4）最后保存配置，间隔 2s 后打印出回显内容并关闭 SSH。 

    command.send("end\n") 

    command.send("wr mem\n") 

    time.sleep(2) 

    output = command.recv(65535) 

    print (output) 

 

ssh_client.close 

4.3.5  验证 

（1）因打印出的回显内容过长，这里只截取自动登录 SW1、SW2 和 SW3 做配置的部

分代码。可以看到：当运行脚本后系统提示输入用户名和密码时，我们输入的用户名是可

见的，而密码是不可见的，原因就是输入用户名时我们使用的是 input()，输入密码时我们

用的是 getpass.getpass()，如下所示。  



第 4 章  Python 网络运维实践（GNS3 模拟器） 

·157· 
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（2）依次登录 5 个交换机验证配置。  

运行代码后，SW1 的配置如下所示。 

 

运行代码后，SW2 的配置如下所示。 
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运行代码后，SW3 的配置如下所示。 

 

运行代码后，SW4 的配置如下所示。 
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运行代码后，SW5 的配置如下所示。 

 

4.4  实验 2  批量登录所有交换机 

在生产环境中，交换机的管理 IP 地址基本不可能像实验 1 中那样 11～15 是连续的，

有些交换机的管理 IP 地址甚至在不同的网段。在这种情况下，我们就不能简单地用 for 循

环来登录交换机了。我们要额外建立一个文本文件，把我们需要登录的交换机的管理 IP

地址全部写进去，然后用 for 循环配合 open()函数来读取该文档中的管理 IP 地址，从而达

到批量登录交换机的目的。 

4.4.1  实验目的 

 通过 Python 脚本批量登录所有交换机，并在每个交换机上都开启 EIGRP。 
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4.4.2  实验准备 

（1）把 SW5 的管理地址从 192.168.2.15 改成 192.168.2.55。 

 

（2）在 CentOS 上创建一个名为 ip_list 的 TXT 文件，把所有交换机的管理 IP 地址都

放进去，注意该文件和等下我们要创建的脚本位于同一个文件夹下，如下所示。  

 

（3）运行代码前，首先检查 5 台交换机的配置，确认它们都没有开启 EIGRP。 

运行代码前，SW1 的配置如下所示。 

 

运行代码前，SW2 的配置如下所示。 

 

运行代码前，SW3 的配置如下所示。 

 

运行代码前，SW4 的配置如下所示。 
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运行代码前，SW5 的配置如下所示。 

 

（4）在主机上创建实验 2 的脚本，将其命名为 lab2.py，如下所示。  

 

4.4.3  实验代码 

将下列代码写入脚本 lab2.py。 

import paramiko 

import time 

from getpass import getpass 

 

username = input('Username: ') 

password = getpass('password: ') 

 

f = open("ip_list.txt", "r") 

for line in f.readlines(): 

    ip = line.strip() 

    ssh_client = paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

    ssh_client.connect(hostname=ip, username=username, password=password) 

    print ("Successfully connect to ", ip) 

    remote_connection = ssh_client.invoke_shell() 

    remote_connection.send("conf t\n") 

    remote_connection.send("router eigrp 1\n") 

    remote_connection.send("end\n") 

    remote_connection.send("wr mem\n") 
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    time.sleep(1) 

    output = remote_connection.recv(65535) 

    print (output.decode("ascii")) 

 

f.close() 

ssh_client.close 

4.4.4  代码分段讲解 

（1）和实验 1 稍有不同，我们在导入 getpass 模块时用的是 from getpass import getpass，因

此下面我们可以把 getpass.getpass('password: ')简写成 getpass('password: ')。 

import paramiko 

import time 

from getpass import getpass 

 

username = input('Username: ') 

password = getpass('password: ') 
 

（2）用 open()函数打开之前我们创建好的包含 5 个交换机的管理 IP 地址的文档

（ip_list.txt），通过 for 循环来依次遍历 readlines()方法返回的列表中的每个元素（即每个交

换机的管理 IP 地址），即可达到批量依次登录 SW1～SW5 的目的，即使这 5 个交换机的

管理 IP 地址不是连续的。  

f = open("ip_list.txt", "r") 

for line in f.readlines(): 

    ip = line.strip() 

    ssh_client = paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

    ssh_client.connect(hostname=ip，username=username，password=password) 

    print ("Successfully connect to ", ip) 
 

（3）登录每台交换机后配置 EIGRP，将回显内容打印出来。 
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    remote_connection = ssh_client.invoke_shell() 

    remote_connection.send("conf t\n") 

    remote_connection.send("router eigrp 1\n") 

    remote_connection.send("end\n") 

    remote_connection.send("wr mem\n") 

    time.sleep(1) 

    output = remote_connection.recv(65535) 

    print (output.decode("ascii")) 
 

（4）文件有开有关，脚本结束前用 close()关掉 ip_list.txt 文档，并且关闭 SSH 链接。  

f.close() 

ssh_client.close 

4.4.5  验证 

（1）因打印出的回显内容过长，这里只截取自动登录 SW1、SW2 做配置的部分代码，

可以看见代码中自动登录了每个交换机开启 EIGRP 并保存配置，随后退出，如下所示。  
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（2）依次登录 5 个交换机验证配置。  

运行代码后，SW1 的配置如下所示。 

 

运行代码后，SW2 的配置如下所示。 

 

运行代码后，SW3 的配置如下所示。 
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运行代码后，SW4 的配置如下所示。 

 

运行代码后，SW5 的配置如下所示。 

 

4.5  实验 3  异常处理的应用 

在网络设备数量超过千台甚至上万台的大型企业网中，难免会遇到某些设备的管理 IP

地址不通、SSH 连接失败的情况，设备数量越多，这种情况发生的概率越大。这个时候如

果你想用 Python 批量配置所有的设备，就一定要注意这种情况，很可能你的脚本运行了

还不到一半就因为中间某一个连接不通的设备而停止了。比如说你有 5 000 台交换机需要

统一更改本地用户名和密码，前 500 台交换机的连通性都没问题，第 501 台交换机因为某

个网络问题导致管理 IP 地址不可达，SSH 连不上，此时 Python 会返回一个“socket.error: 

[Errno 10060] A connection attempt failed because the connected party did not properly 

respond after a period of time，or established connection failed because connected host has 

failed to respond”的错误，然后脚本就此停住！脚本不会再对剩下的 4 500 台交换机做配

置，也就意味着“挂机”失败！如下所示。 
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同样的问题也会发生在当你输入了错误的交换机用户名和密码之后，或者某些交换机

和其他大部分交换机用户名和密码不一致的时候（因为我们只能输入一次用户名和密码，

用户名和密码不一致会导致个别交换机无法登录的情况发生），也许你会问大型企业网不

都是统一配置 AAA 配合 TACACS 或者 RADIUS 做用户访问管理吗？怎么还会出现登录账

号和密码不一致的问题？这个现象就发生在笔者目前所任职的沙特阿卜杜拉国王科技大

学，学校里的 TACACS 服务器（思科 ACS）已经服役 9 年，当前的问题是每天早晨 8 点

左右该 ACS 会“失效”，必须手动重启 ACS 所在的服务器才能解决问题，在 ACS 无法正

常工作期间，我们只能通过网络设备的本地账号和密码登录，鉴于此，我们已经部署了思科的

ISE 来替代 ACS 做 TACACS 服务器，但由于学校网络过于庞大，迁徙过程漫长，就导致了部分

设备已经迁徙，使用上了 ISE 配置的账号和密码；而另一部分还没有迁徙的设备在 ACS 出问题

的时候只能用本地的账号和密码，这就出现了两套账号和密码的情况，后果就是使用 Paramiko

来 SSH 登录网络设备的 Python 会返回“Paramiko.ssh_exception.AuthenticationException: 

Authentication failed”的错误，如下所示，导致脚本戛然而止，无法继续运行。 
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解决上述两个问题的方法也许你也想到了，就是使用我们在第 3章中讲到的异常处理。

下面我们就用实验来演示异常处理在上述两种情况中的应用。  

4.5.1  实验目的 

 用回实验 1 和实验 2 中用到的网络拓扑，将交换机 SW3（192.168.2.13）用户名

python 的密码从 123 改为 456，并将 SW4（192.168.2.14）的 Gi0/0 端口断掉。 

 创建一个带有 try、except 异常处理语句的脚本来批量在交换机 SW1～SW5 上执

行 show clock 命令，让脚本在 SW3、SW4 分别因为用户名密码不匹配，以及连

通性出现故障的情况下，依然可以不受干扰，进而完成剩下的配置。 

4.5.2  实验准备 

（1）首先将 SW3 用户名 python 的密码从 123 改为 456，如下所示。 

 

（2）然后将 SW4 的端口 Gi0/0 关掉，如下所示。  
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（3）在主机上创建一个名为 ip_list.txt 的文本文件，内含 SW1～SW5 的管理 IP 地址，

注意在实验 2 中我们已经将 SW5 的管理 IP 地址从 192.168.2.15 改成 192.168.2.55，如下

所示。 

 

（4）延续实验 2 的思路，我们在主机上创建一个名为 cmd.txt 的文本文件，写入我们

要在 SW1～SW5 上执行的命令：show clock，如下所示。 

 

（5）最后创建实验 3 的脚本文件 lab3.py，如下所示。 

 

4.5.3  实验代码 

将下列代码写入脚本 lab3.py。 

import paramiko 

import time 



第 4 章  Python 网络运维实践（GNS3 模拟器） 

·171· 

import getpass 

import sys 

import socket 

 

username = input('Username: ') 

password = getpass.getpass('password: ') 

ip_file = sys.argv[1] 

cmd_file = sys.argv[2] 

  

switch_with_authentication_issue = [] 

switch_not_reachable = [] 

  

iplist = open(ip_file, 'r') 

for line in iplist.readlines(): 

    try: 

        ip = line.strip() 

        ssh_client = paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip, username=username, password=password) 

        print ("You have successfully connect to ", ip) 

        command = ssh_client.invoke_shell() 

        cmdlist = open(cmd_file, 'r') 

        cmdlist.seek(0) 

        for line in cmdlist.readlines(): 

            command.send(line + "\n") 

        time.sleep(2) 

        cmdlist.close() 

        output = command.recv(65535) 

        print (output.decode(‘ascii’)) 

    except paramiko.ssh_exception.AuthenticationException: 

        print ("User authentication failed for " + ip + ".") 

        switch_with_authentication_issue.append(ip) 

    except socket.error: 

        print (ip +  " is not reachable.") 

        switch_not_reachable.append(ip) 
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iplist.close() 

ssh_client.close 

  

print ('\nUser authentication failed for below switches: ') 

for i in switch_with_authentication_issue: 

    print (i) 

  

print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

4.5.4  代码分段讲解 

（1）为了使用异常处理来应对网络设备不可达引起的 socket.error，必须导入 Python

内建模块 socket。 

import paramiko 

import time 

import getpass 

import sys 

import socket 

 

username = input('Username: ') 

password = getpass.getpass('password: ') 

ip_file = sys.argv[1] 

cmd_file = sys.argv[2] 
 

（2）创建两个空列表，分别命名为 switch_with_authentication_issue 和 switch_not_ 

reachable，它们的作用是在脚本最后配合 for 循环来统计哪些设备是因为认证问题无法登

录的，哪些设备是因为设备本身不可达而无法登录的。 

switch_with_authentication_issue = [] 

switch_not_reachable = [] 
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（3）在 for 循环下使用 try except 异常处理语句。当 SSH 登录交换机时，如果用户名

和密码不正确，Python 会报错“Paramiko.ssh_exception.AuthenticationException”，因此我

们用“excpet Paramiko.ssh_exception.AuthenticationException:”来应对该异常，一旦有交

换机出现用户名和密码不正确的情况，打印出“User authentication failed for [交换机 IP]”

来取代前面的“Paramiko.ssh_exception.AuthenticationException”错误信息，然后将出现该

异常的交换机的管理 IP 地址用列表的 append()方法放入 switch_with_authentication_issue

列表中。同理，用 except socket.error:来应对交换机不可达时返回的错误“socket.error: [Errno 

10060] A connection attempt failed because the connected party did not properly respond after 

a period of time，or established connection failed because connected host has failed to 

respond”，并打印出“[交换机 IP] is not reachable”来取代上述错误信息，然后将出现该错

误的交换机的管理 IP 地址用列表的 append()方法放入 switch_not_reachable 列表中。 

iplist = open(ip_file, 'r') 

for line in iplist.readlines(): 

    try: 

        ip = line.strip() 

        ssh_client = paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip，username=username，password=password) 

        print ("You have successfully connect to ", ip) 

        command = ssh_client.invoke_shell() 

        cmdlist = open(cmd_file, 'r') 

        cmdlist.seek(0) 

        for line in cmdlist.readlines(): 

            command.send(line + "\n") 

        time.sleep(2) 

        cmdlist.close() 

        output = command.recv(65535) 

        print (output.decode(‘ascii’)) 

    except paramiko.ssh_exception.AuthenticationException: 

        print ("User authentication failed for " + ip + ".") 

        switch_with_authentication_issue.append(ip) 

    except socket.error: 
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        print (ip +  " is not reachable.") 

        switch_not_reachable.append(ip) 

  

iplist.close() 

ssh_client.close 
 

（4）最后使用 for 循环，打印出 switch_with_authentication_issue 和 switch_not_reachable 两个列

表中的元素，这样就能清楚看到有哪些交换机的用户名和密码验证失败，哪些交换机的管

理 IP 地址不可达。  

print ('\nUser authentication failed for below switches: ') 

for i in switch_with_authentication_issue: 

    print (i) 

  

print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

4.5.5  验证 

如下所示，重点部分已经用线标注。 
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（1）本应出现的“Paramiko.ssh_exception.AuthenticationException”错误已经被“User 

authentication failed for 192.168.2.13”取代，并且 Python 脚本并未就此停止运行，而是继

续尝试登录下一个交换机 SW4，也就是 192.168.2.14。 

（2）本应出现的“socket.error: [Errno 10060] A connection attempt failed because the 

connected party did not properly respond after a period of time，or established connection failed 

because connected host has failed to respond”错误已经被“192.168.2.14 is not reachable”取

代，并且 Python 脚本并未就此停止运行，而是继续尝试登录下一个交换机 SW5，也就是

192.168.2.55。 

（3）在脚本的最后，可以看到哪些交换机出现了用户名和密码认证失败的情况，哪些

交换机出现了管理 IP 地址不可达的情况。 

4.6  实验 4  Python 实现网络设备的配置备份 

将网络设备的配置做备份是网络运维中必不可少的一项工作，根据公司的规模和要求

的不同，管理层可能会要求对网络设备的配置做月备、周备甚至日备。传统的备份思科交

换机配置的办法是手动 SSH 远程登录设备，然后输入命令 term len 0 和 show run，将回显

内容手动复制/粘贴到一个 TXT 或者 Word 文本文件中，效率十分低下，在有成百上千台

设备需要备份的网络中尤为明显。实验 4 将演示如何用 Python 来解决这个困扰了传统网

络工程师很多年的网络运维痛点。  

4.6.1  实验目的 

在 CentOS 8 主机上开启 FTP Server 服务（鉴于 TFTP 在 CentOS 8 上安装使用的复杂

程度，这里用 FTP 做替代），创建 Python 脚本，将 SW1～SW5 的 running configuration 备

份保存到 TFTP 服务器上。  
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4.6.2  实验准备 

（1）将 SW5 的管理 IP 地址改回 192.168.2.15，将 SW3 的用户名 python 的密码从 456

改回 123，将 SW4 的 Gi0/0 端口重新开启，如下所示。 

 

 

 

（2）将 CentOS 上的 ip_list.txt 里 SW5 的管理 IP 地址也改回为 192.168.2.15，如下

所示。 

 

（3）在 CentOS 8 主机上输入下列命令下载安装 vsftpd （FTP 服务），安装前需要确认

主机能否连通外网。  

dnf install vsftpd –y 
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（4）安装完成后，在 CentOS 8 主机上输入下面两个命令分别让 CentOS 在当前和开机

时启动 vsftpd 服务，如下所示。  

 

 

systemctl start vsftpd 

systemctl enable vsftpd 
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（5）输入下面的命令确认 vsfptd 已经被启动运行。  

systemctl status vsftpd 

 

（6）输入下列命令关闭 CentOS 8 的防火墙（仅实验演示使用，生产环境里建议修改

防火墙策略）并验证，如下所示。  

systemctl stop firewalld 

systemctl status firewalld 
 

 

（7）在 CentOS 上输入下列命令分别创建新的用户名 python 并根据提示设置密码

python，这个用户名 python 将稍后作为 FTP 用户使用名，而交换机的 running configuration

也将被保存在/home/python 文件夹下，如下所示。  

useradd –create-home python 

passwd python 
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（8）在主机上创建实验 4 的脚本，将其命名为 lab4.py。 

 

4.6.3  实验代码 

将下列代码写入脚本 lab4.py。 

import paramiko 

import time 

import getpass 

 

username = input('Username: ') 

password = getpass.getpass('password: ') 

 

f = open("ip_list.txt") 

 

for line in f.readlines(): 

    ip_address = line.strip() 

    ssh_client = paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

    ssh_client.connect(hostname=ip_address,username=username,password=password) 

    print ("Successfully connect to ", ip_address) 

    command = ssh_client.invoke_shell() 

    command.send("configure terminal\n") 

    command.send("ip ftp username python\n") 

    command.send("ip ftp password python\n") 
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    command.send("file prompt quiet\n") 

    command.send("end\n") 

    command.send("copy running-config ftp://192.168.2.1\n") 

    time.sleep(5) 

    output = command.recv(65535) 

    print (output.decode('ascii')) 

 

f.close() 

ssh_client.close 
 

4.6.4  代码分段讲解 

（1）实验 4 的代码难度不大，下面这段代码的作用在实验 2 中已经有详细解释，这里

不再赘述。 

import paramiko 

import time 

import getpass 

 

username = input('Username: ') 

password = getpass.getpass('password: ') 

 

f = open("ip_list.txt") 

 

for line in f.readlines(): 

    ip_address = line.strip() 

    ssh_client = paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

    ssh_client.connect(hostname=ip_address,username=username,password=password) 

    print ("Successfully connect to ", ip_address) 

    command = ssh_client.invoke_shell() 
 

（2）首先我们在每个交换机中通过命令 ip ftp username python 和 ip ftp password python
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创建 FTP 用户名和密码，该用户名和密码同我们在 CentOS 主机上创建的一样。  

    command.send("configure terminal\n") 

    command.send("ip ftp username python\n") 

    command.send("ip ftp password python\n") 
 

（3）开启“file prompt quiet”，然后将交换机的配置文件备份到 CentOS 主机。 

command.send("file prompt quiet\n") 

    command.send("end\n") 

    command.send("copy running-config ftp://192.168.2.1\n") 
 

命令 file prompt 用来修改交换机文件操作的提醒方式有 alert、noisy 和 quiet 3 种模式，

默认是 alert。该模式和 noisy 都会在用户进行文件操作时提示用户确认目标主机地址及目

标文件名等参数，比如我们在交换机里输入命令 copy running-config ftp://192.168.2.1 将交

换机的配置文件通过 FTP 备份到 CentOS 主机 192.168.2.1 后，如果使用 file prompt alert

或者 file prompt noisy，则交换机都会提醒你对目标主机地址及目标文件名进行确认，举例

如下。 

 

系统已经自动设置好目标文件名，其格式为“交换机的 hostname-config”，如果你对

这个系统默认设置好的目标文件名没有问题，那么 alert 和 noisy 这两种 file prompt 模式非
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但对我们没有任何帮助，反而还会影响脚本的运行，因此我们使用 quiet 模式。关于 quiet

模式的效果举例如下。 

 

（4）后面部分的代码都是实验 1 和 2 中讲过的，不再赘述。 

    time.sleep(3) 

    output = command.recv(65535) 

    print (output.decode('ascii')) 

 

f.close() 

4.6.5  验证 

（1）执行代码前，在 CentOS 主机上确认/home/python 文件夹下没有任何文件，如下

所示。 

 

（2）回到脚本 lab4.py 所在的文件夹，执行脚本 lab4.py 后，输入交换机的 SSH 用户

名和密码然后看效果，这里只截取脚本在 SW1 和 SW2 上运行后的回显内容，如下所示。 
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（3）脚本运行完毕后，回到/home/python，此时可以看到 SW1～SW5 交换机的 running 
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config 都被成功备份到该文件夹下，如下所示。  

 

（4）用 cat 打开其中任意一个 config 文件，验证其内容，如下所示。  
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第 5 章 

Python 网络运维实践（真机） 
 

 

 

本章将以笔者在工作中遇到的 3 个实际案例演示 Python 在工作实战中的应用，本章

给出的 Python 脚本和代码将在生产网络里的真机网络设备上实战运行。  

◎ 真机运行环境 

主机操作系统：Windows 10 上运行 CentOS 8（VMware 虚拟机） 

网络设备：思科 2960、2960S、2960X、3750、3850 若干 

网络设备 OS 版本：思科 IOS、IOS-XE 

Python 版本：3.8.2 

实验网络拓扑：与模拟器运行环境类似，不同点是运行 Python 的主机和网络设备处

在不同网段中，并且网络设备的管理 IP 地址并不连续。 

5.1  实验 1  大规模批量修改交换机 Qos 的配置 

在第 4 章的实验 2 中提到了，要使用 Python 来批量连接管理 IP 地址不连续的网络设

备，可以把设备的管理 IP 地址预先写入一个文本文件，然后在代码中使用 for 循环配合

open()函数和 readlines()函数逐行读取该文本文件里的管理 IP 地址，达到循环批量登录多

台网络设备的目的。  
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在成功登录交换机后，我们可以配合 command.send()来对网络设备“发号施令”，但

在前面的例子中我们都是将要输入的命令预先写在脚本里，比如 command.send("conf t\n")、

command.send("router eigrp 1\n")和 command.send("end\n")等。这种将配置命令预先写在脚

本里的方法便于初学者理解和学习，在只有几台设备的实验环境中常用。但是在有成千上

万台网络设备需要管理的生产环境中，这种方法显得很笨拙，缺乏灵活性。举例来说，假

设生产环境中有不同型号、不同操作系统、不同命令格式的设备各 1 000 台，比如思科的

3750 和 3850 交换机，前者运行的是 IOS，后者运行的是 IOS-XE。 

最近你接到任务，需要分别给这两种交换机批量修改 QoS 的配置，因为两者的命令格

式差异巨大（一个是 MLS QoS，一个是 MQC QoS），必须反复修改 command.send()部分的

代码，如果只是简单数条命令还好办，一旦遇到大规模的配置，那么这种方法的效率会很低。 

解决这个问题的思路是分别创建两个文本文件，一个用来存放配置 3750 交换机要用

的命令集，另一个用来存放配置 3850 交换机要用到的命令集，然后在 Python 脚本里同样

通过 for 循环加 open()函数来读取两个文件里的内容，达到分别给所有 3750 和 3850 交换

机做 QoS 配置的目的，这样做的好处是无须修改 command.send()部分的代码，因为所有的

命令行已经在文本文件里预先设置好了。 

但是新的问题又来了，每次配备不同型号的设备，都必须手动修改 open()函数所打开

的配置文本文件及 IP 地址文件，比如在给 3750 交换机做配置时，需要 open('command_ 

3750.txt')和 open('ip_3750.txt')， 给 3850 交换机做配置时，又需要 open('command_3850.txt')

和 open('ip_3850.txt')，这样一来二去修改配置脚本的做法大大缺乏灵活性。如果只有两种

不同型号、不同命令格式的设备还能应付，那么当生产环境中同时使用 3750（IOS）、3850

（IOS-XE）、Nexus 3k/5k/7k/9k（NX-OS）、CRS3/ASR9K（IOS-XR），甚至其他厂商的设备，

而又要对所有这些设备同时修改某个共有的配置。比如网络新添加了某台 TACACS 服务

器，要统一给所有设备修改它们的 AAA 配置；又或者网络新添加了某台 NMS 系统，要统

一给所有设备修改 SNMP 配置。因为不同 OS 的设备的配置命令完全不同，这时就能体会
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到痛苦了。此时我们可以用下面实验中的 sys.argv 来解决这个问题。 

5.1.1  实验背景 

本实验将在真机下完成。 

 假设现在手边有 3 台管理 IP 地址在 192.168.100.x /24 网段的 3750 交换机和 3 台

管理 IP 地址在 172.16.100.x/24 网段的 3850 交换机，它们的 hostname 和管理 IP

地址分别如下。 

3750_1: 192.168.100.11 

3750_2: 192.168.100.22 

3750_3: 192.168.100.33 

 

3850_1: 172.16.100.11 

3850_2: 172.16.100.22 

3850_3: 172.16.100.33 

5.1.2  实验目的 

 修改所有 3750 和 3850 交换机的 QoS 配置，更改它们出队列（output queue）的

队列参数集 2（queue-set 2）的缓存（buffers）配置，给队列 1、2、3 和 4 分别分

配 15%、25%、40%和 20%的缓存（默认状况下是 25%、25%、25%和 25%）。 
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5.1.3  实验准备 

（1）首先创建两个名为 command_3750.txt 和 ip_3750.txt 的文本文件，分别用来保存

我们将要配置 3750 交换机的 QoS 命令，以及所有 3750 交换机的管理 IP 地址。 

[root@CentOS-Python ～]# cat command_3750.txt 

configure terminal 

mls qos queue-set output 1 buffers 15 25 40 20 

end 

wr mem 

 

[root@CentOS-Python ～]# cat ip_3750.txt  

192.168.100.11 

192.168.100.22 

192.168.100.33 
 

（2）同理，创建两个名为 command_3850.txt 和 ip_3850.txt 的文本文件，分别用来保

存我们将要配置 3850 交换机的 QoS 命令，以及所有 3850 交换机的管理 IP 地址。 

[root@CentOS-Python ～]# cat command_3850.txt 

configure terminal 

class-map match-any cos7 

match cos 7 

class-map match-any cos1 

match cos 1 

exit 

policy-map queue-buffer 

class cos7 

bandwidth percent 10 

queue-buffers ratio 15 

class cos1 

bandwidth percent 30 

queue-buffers ratio 25 

exit 

exit 
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interface gi1/0/1 

service-policy output queue-buffer 

end 

wr mem 

 

[root@CentOS-Python ～]# cat ip_3850.txt  

172.16.100.11 

172.16.100.22 

172.16.100.33 

（3）在主机上创建实验 1 的脚本，将其命名为 lab1.py。 

  

5.1.4  实验代码 

将下列代码写入脚本 lab1.py。 

import paramiko 

import time 

import getpass 

import sys 

 

username = input('username: ') 

password = getpass.getpass('password: ') 

ip_file = sys.argv[1] 

cmd_file = sys.argv[2] 

 

iplist = open(ip_file， 'r') 

for line in iplist.readlines(): 

    ip = line.strip() 

    ssh_client = paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

    ssh_client.connect(hostname=ip，username=username，password=password) 

    print "You have successfully connect to "， ip 
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    command = ssh_client.invoke_shell() 

    cmdlist = open(cmd_file， 'r') 

    cmdlist.seek(0) 

    for line in cmdlist.readlines(): 

        command.send(line + "\n") 

        time.sleep(1) 

    cmdlist.close() 

    output = command.recv(65535) 

    print (output.decode("ascii")) 

 

iplist.close() 

ssh_client.close 

5.1.5  代码分段讲解 

（1）因为要用到 sys.argv，所以我们导入了 sys 模块。sys 模块是 Python 中十分常用的

内建模块。其余部分的代码都是在前面实验中讲过的，不再赘述。  

import paramiko 

import time 

import getpass 

import sys 

 

username = input('username: ') 

password = getpass.getpass('password: ') 
 

（2）创建两个变量 ip_file 和 cmd_file，分别对应 sys.argv[1]和 sys.argv[2]。 

ip_file = sys.argv[1] 

cmd_file = sys.argv[2] 
 

argv 是 argument variable 参数变量的简写形式，这个变量的返回值是一个列表，该列

表中的元素即我们在主机命令行里运行 Python 脚本时输入的命令。sys.argv[0] 一般是被

调用的.py 脚本的文件名，从 sys.argv[1]开始就是为这个脚本添加的参数。举个例子，我们
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现在返回主机，输入下面这条命令。 

[root@CentOS-Python ～]# python3.8 lab1.py ip_3750.txt cmd_3750.txt 
 

那么，这时的 sys.argv 即含有 lab1.py、ip_3750.txt、cmd_3750.txt 3 个元素的列表。这

时 sys.argv[0] = lab1.py，sys.argv[1] = ip_3750.txt，sys.argv[2] = cmd_3750.txt。相应地，代

码里的 ip_file = sys.argv[1] 此时等同于 ip_file = ip_3750.txt，cmd_file = sys.argv[2]此时等

同于 cmd_file = cmd_3750.txt。同理，如果这时我们在主机上执行如下命令。 

[root@CentOS-Python ～]# python3.8 lab1.py ip_3850.txt cmd_3850.txt 
 

则此时 ip_file = ip_3850.txt，cmd_file = cmd_3850.txt。由此可见，配合 sys.argv，我

们可以很灵活地选用脚本需要调用的参数（文本文件），而无须反反复复地修改脚本代码。 

（3）需要注意的是，在剩下的代码中，我们没有在脚本里预先写好具体的 QoS 配置命

令，取而代之的是通过 cmd_file = sys.argv[2]配合 cmdlist = open(cmd_file， 'r')和 for line in 

cmdlist.readlines()来读取独立于脚本之外的配置命令文件，可以随意在命令行里选择我们

想要的配置命令文件，也就是本实验中的 cmd_3750.txt 和 cmd_3850.txt。 

iplist = open(ip_file， 'r') 

for line in iplist.readlines(): 

    ip = line.strip() 

    ssh_client = paramiko.SSHClient() 

    ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

    ssh_client.connect(hostname=ip，username=username，password=password) 

    print "You have successfully connect to "， ip 

    command = ssh_client.invoke_shell() 

    cmdlist = open(cmd_file， 'r') 

    cmdlist.seek(0) 

    for line in cmdlist.readlines(): 

        command.send(line + "\n") 

        time.sleep(1) 

    cmdlist.close() 

    output = command.recv(65535) 

    print (output.decode("ascii")) 
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iplist.close() 

ssh_client.close 

5.1.6  验证 

[root@CentOS-Python ～]# python3.8 lab1.py ip_3750.txt cmd_3750.txt 

Username: python 

password:  

You have successfully connect to 192.168.100.11 

3750_1#conf t 

3750_1(config)#mls qos queue-set output 1 buffers 15 25 40 20 

3750_1(config)#end 

3750_1#wr mem 

Building configuration... 

[OK] 

  

You have successfully connect to 192.168.100.22 

3750_2#conf t 

3750_2(config)#mls qos queue-set output 1 buffers 15 25 40 20 

3750_2(config)#end 

3750_2#wr mem 

Building configuration... 

[OK] 

  

You have successfully connect to 192.168.100.33 

3750_3#conf t 

3750_3(config)#mls qos queue-set output 1 buffers 15 25 40 20 

3750_3(config)#end 

3750_3#wr mem 

Building configuration... 

[OK] 

  

[root@CentOS-Python ～]# python lab1.py ip_3850.txt cmd_3850.txt 
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Username: python 

password:  

  

You have successfully connect to 172.16.100.11 

3850_1#configure terminal 

Enter configuration commands， one per line.  End with CNTL/Z. 

3850_1(config)#class-map match-any cos7 

3850_1(config-cmap)#match cos 7 

3850_1(config-cmap)#class-map match-any cos1 

3850_1(config-cmap)#match cos 1 

3850_1(config-cmap)#exit 

3850_1(config)#policy-map queue-buffer 

3850_1(config-pmap)#class cos7 

3850_1(config-pmap-c)#bandwidth percent 10 

3850_1(config-pmap-c)#queue-buffers ratio 15 

3850_1(config-pmap-c)#class cos1 

3850_1(config-pmap-c)#bandwidth percent 30 

3850_1(config-pmap-c)#queue-buffers ratio 25 

3850_1(config-pmap-c)#exit 

3850_1(config-pmap)#exit 

3850_1(config)#interface gi1/0/1 

3850_1(config-if)#service-policy output queue-buffer 

3850_1(config-if)#end 

3850_1#wr mem 

Building configuration... 

Compressed configuration from 62654 bytes to 19670 bytes[OK] 

  

You have successfully connect to 172.16.100.22 

3850_2#configure terminal 

Enter configuration commands， one per line.  End with CNTL/Z. 

3850_2(config)#class-map match-any cos7 

3850_2(config-cmap)#match cos 7 

3850_2(config-cmap)#class-map match-any cos1 

3850_2(config-cmap)#match cos 1 

3850_2(config-cmap)#exit 

3850_2(config)#policy-map queue-buffer 
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3850_2(config-pmap)#class cos7 

3850_2(config-pmap-c)#bandwidth percent 10 

3850_2(config-pmap-c)#queue-buffers ratio 15 

3850_2(config-pmap-c)#class cos1 

3850_2(config-pmap-c)#bandwidth percent 30 

3850_2(config-pmap-c)#queue-buffers ratio 25 

3850_2(config-pmap-c)#exit 

3850_2(config-pmap)#exit 

3850_2(config)#interface gi1/0/1 

3850_2(config-if)#service-policy output queue-buffer 

3850_2(config-if)#end 

3850_2#wr mem 

Building configuration... 

Compressed configuration from 62654 bytes to 19670 bytes[OK] 

  

You have successfully connect to 172.16.100.33 

3850_3#configure terminal 

Enter configuration commands， one per line.  End with CNTL/Z. 

3850_3(config)#class-map match-any cos7 

3850_3(config-cmap)#match cos 7 

3850_3(config-cmap)#class-map match-any cos1 

3850_3(config-cmap)#match cos 1 

3850_3(config-cmap)#exit 

3850_3(config)#policy-map queue-buffer 

3850_3(config-pmap)#class cos7 

3850_3(config-pmap-c)#bandwidth percent 10 

3850_3(config-pmap-c)#queue-buffers ratio 15 

3850_3(config-pmap-c)#class cos1 

3850_3(config-pmap-c)#bandwidth percent 30 

3850_3(config-pmap-c)#queue-buffers ratio 25 

3850_3(config-pmap-c)#exit 

3850_3(config-pmap)#exit 

3850_3(config)#interface gi1/0/1 

3850_3(config-if)#service-policy output queue-buffer 

3850_3(config-if)#end 

3850_3#wr mem 
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Building configuration... 

Compressed configuration from 62654 bytes to 19670 bytes[OK] 
 

5.2  实验 2  pythonping 的使用方法 

在第 3 章中，我们曾经提到过在 Python 中用来执行 ping 命令的模块有很多种，os、

subprocess 及 pyping 都可以用来 ping 指定的 IP 地址或者 URL。三者的区别是 os 和

subprocess 在执行 ping 命令时脚本会将系统执行 ping 时的回显内容显示出来，有时这些回

显内容并不是必要的，比如下面是用 subprocess 模块在 CentOS 主机上执行“ping -c 3 

www.cisco.com”命令的脚本及执行脚本后的回显内容。 

[root@CentOS-Python ～]# cat ping.py 

 

import subprocess 

 

target = 'www.cisco.com' 

ping_result = subprocess.call(['ping','-c','3',target]) 

if ping_result == 0: 

    print (target + ' is reachable.') 

else: 

    print (target + ' is not reachable.') 

 

 

[root@CentOS-Python ～]# python3.8 ping.py 

PING www.cisco.com (27.151.12.183) 56(84) bytes of data. 

64 bytes from 27.151.12.183 (27.151.12.183): icmp_seq=1 ttl=55 time=19.8 ms 

64 bytes from 27.151.12.183 (27.151.12.183): icmp_seq=2 ttl=55 time=19.9 ms 

64 bytes from 27.151.12.183 (27.151.12.183): icmp_seq=3 ttl=55 time=19.9 ms 

 

--- www.cisco.com ping statistics --- 

3 packets transmitted, 3 received, 0% packet loss, time 5ms 

rtt min/avg/max/mdev = 19.765/19.875/19.935/0.077 ms 

www.cisco.com is reachable. 
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[root@CentOS-Python ～]# 
 

可以明显看到，上述回显内容过多，在用脚本一次性 ping 成百上千个 IP 地址或者 URL

时非常影响美观和阅读，因为我们真正关心的其实是最后一句用 Python 打印出来的通知

用户目标 IP 地址或者 URL 是否可达的内容“www.cisco.com is reachable”，而用 pyping 来

执行 ping 命令则不会有回显内容过多的问题。很遗憾的是，pyping 只支持 Python 2，并且

截至 2020 年 5 月，作者似乎也没有继续更新 pyping 来支持 Python 3 的意愿（虽然 pyping

依然能通过 pip3 下载 Python 3 的版本，但是使用时会报错“ModuleNotFoundError: No 

module named 'core'”）。 

在 Python 3.8 里，我们可以使用 pythonping 作为 pyping 的替代品。本实验将详细介

绍 pythonping 的使用方法。 

5.2.1  实验背景 

本实验将在真机下完成。 

 某公司有 48 口的思科 3750 交换机共 1 000 台，分别分布在 5 个子网掩码为/24

的 B 类网络子网下：172.16.0.x /24，172.16.1.x /24，172.16.2.x /24，172.16.3.x /24，

172.16.4.x /24。 

5.2.2  实验目的 

 在不借助任何第三方 NMS 软件或网络安全工具帮助的前提下，使用 Python 脚本

依次 ping 所有交换机的管理 IP 地址，来确定当前（需要记录下运行脚本时的时

间，要求精确到年月日和时分秒）有哪些交换机可达，并且统计当前每个交换机

有多少用户端的物理端口是 Up 的（级联端口不算），以及这 1 000 台交换机所有

Up 的用户端物理端口的总数，并统计网络里的端口使用率（也就是物理端口的
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Up 率）。 

5.2.3  实验思路 

 根据实验目的，我们可以写两个脚本，脚本 1 通过导入 pythonping 模块来扫描这

5 个网段下所有交换机的管理 IP 地址，看哪些管理 IP 地址是可达的。因为子网

掩码是 255.255.255.0，意味着每个网段下的管理 IP 地址的前三位都是固定不变

的，只有最后一位会在 1～254 中变化。我们可以在第一个脚本中使用 for 循环来

ping .1 到.254，然后将所有该网段下可达的交换机管理 IP 地址都写入并保存在一

个名为 reachable_ip.txt 的文本文件中。 

 因为我们这里有 5 个连续的/24 的网段需要扫描（从 172.16.0.x 到 172.16.4.x），

我们又可以在脚本 1 中再写一个 for 循环来连续 ping 这 5 个网段，然后把上一个

ping .1 到.254 的 for 循环嵌入这一个 for 循环里，这样就能让 Python 一次性把 5

个/24 网段下总共 1270 个可用 IP 地址（254×5 = 1270）全部 ping 一遍。 

 在用脚本 1 生成 reachable_ip.txt 文件后，我们可以再写一个脚本 2 来读取该文本

文件中所有可达的交换机的管理 IP 地址，依次登录所有这些可达的交换机，输

入命令“show ip int brief | i up”查看有哪些端口是 Up 的，再配合正则表达式（re

模块），在回显内容中匹配我们所要的用户端物理端口号（Gix/x/x），统计它们的

总数，即可得到当前一个交换机有多少个物理端口是 Up 的。（注：因为“show ip 

int brief | i up”的回显内容里也会出现 10GB 的级联端口 Tex/x/x 及虚拟端口，比

如 vlan 或者 loopback 端口，所以这里强调的是用正则表达式来匹配用户端物理

端口 Gix/x/x）。 
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5.2.4  实验准备 - 脚本 1 

（1）pyping 为第三方模块，使用前需要通过 pip 下载安装，安装完成后进入 Python 3.8

编辑器，如果 import pythonping 没有报错，则说明安装成功，如下所示。  

 

（2）在主机上创建一个新的文件夹，取名为 lab2，在该文件夹下创建实验 2 的脚本 1

文件 lab2_1.py，如下所示。  

 

5.2.5  实验代码 - 脚本 1 

将下列代码写入脚本 lab2_1.py。 

from pythonping import ping 

import os 

 

if os.path.exists('reachable_ip.txt'): 

    os.remove('reachable_ip.txt') 
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third_octet = range(5) 

last_octet = range(1, 255) 

 

for ip3 in third_octet: 

    for ip4 in last_octet: 

        ip = '172.16.' + str(ip3) + '.' + str(ip4) 

        ping_result = ping(ip) 

        f = open('reachable_ip.txt', 'a') 

        if 'Reply' in str(ping_result): 

            print (ip + ' is reachable. ') 

            f.write(ip + "\n") 

        else: 

            print (ip + ' is not reachable. ') 

 

f.close() 
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5.2.6  脚本 1 代码分段讲解 

（1）我们导入 pythonping 和 os 两个模块。在 pythonping 中，最核心的函数显然是

ping()，因为 pythonping 的模块名长度偏长，这里用 from…import…将 ping()函数导入后，

后面调用时就能省去使用 pythonping.ping()完整函数路径的麻烦，体会到直接使用 ping()

的便利。至于 os 模块的用法下面会讲到。  

from pythonping import ping 

import os 
 

（2）每次我们运行脚本 1，都不希望保留上一次运行脚本时生成的 reachable_ip.txt 文

件，因为在有成千上万台设备的大型网络里，每时每刻可达交换机的数量都有可能在改变。

这时可以用 os 模块下的 os.path.exists()方法来判断该文件是否存在，如果存在，则用

os.remove()方法将该文件删除。这样可以保证每次运行脚本 1 时，reachabe_ip.txt 文件中

只会包含本次运行脚本后所有可达的交换机管理 IP 地址。 

if os.path.exists('reachable_ip.txt'): 

    os.remove('reachable_ip.txt') 
 

（3）实验思路中讲到，5 个/24 网段的管理 IP 地址是有规律可循的，头两位都不变，

为 172.16，第三位为 0～4，第四位为 1～254，因此可以通过 range(5)和 range(1，255)分

别创建两个整数列表来囊括管理 IP 地址的第三位和第四位，为后面的两个 for 循环做准备。 

third_octet = range(5) 

last_octet = range(1, 255) 
 

（4）通过两个 for 循环做嵌套，依次从 172.16.0.1、172.16.0.2、172.16.0.3……一直遍

历到 172.16.4.254 为止，然后配合 ping()函数来依次 ping 所有这些管理 IP 地址（前面已经

提到 ping()函数是通过 from pythonping import ping 从 pythonping 模块导入的）。  

for ip3 in third_octet: 
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    for ip4 in last_octet: 

        ip = '172.16.' + str(ip3) + '.' + str(ip4) 

        ping_result = ping(ip) 
 

（5）在实验 2 的脚本里，我们将所有可达的管理 IP 地址以追加模式（a）写入

reachable_ip.txt 文件。因为 pythonping 模块在运行过程中不显示任何回显内容，就无法知

道脚本运行的进度，所以通过 print (ip + ' is reachable. ')和 print (ip + ' is not reachable. ') 分

别打印出目标 IP 地址是否可达的信息。  

        f = open('reachable_ip.txt'，'a') 

        if 'Reply' in str(ping_result): 

            print (ip + ' is reachable. ') 

            f.write(ip + "\n") 

        else: 

            print (ip + ' is not reachable. ') 
 
 

这里重点解释下 if 'Reply' in str(ping_result):的用法和原理。 

在使用 os、subprocess 和 pyping 等模块做 ping 测试时，如果目标 IP 地址可达，则它

们会返回整数 0；如果不可达，则返回非 0 的整数。而 pythonping 不同，在 pythonping 中，

ping()函数默认对目标 IP 地址 ping 4 次，当目标 IP 地址可达时，ping()函数返回的是“Reply 

from x.x.x.x, x bytes in xx.xx ms”；如果不可达，则返回的是“Request timed out”，如下

所示。 
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也许你会问：既然 pythonping 的 ping()函数返回的不再是 0 或非 0 的整数，那么我们

怎么将上面代表目标 IP 地址可达的“Reply from x.x.x.x, x bytes in xx.xx ms”和代表目标

IP 地址不可达的“Request timed out”通过 if 语句将可达的目标 IP 地址打印出来并写入

reachable_ip.txt 文件呢？也许你猜到用成员运算符 in 来判断返回值中是否有 Reply 和

Request 这两个字符串。如果有 Reply，则说明目标可达；如果没有，则说明目标不可达，

但前提是 ping()函数返回值的类型必须是字符串。而实际情况是 ping()函数返回值的类型

是一个叫作 pythonping.executor.ResponseList 的特殊类型，如下所示。  

 

因此，必须通过 str()函数将它转换成字符串后才能使用成员运算符 in 来做判断（即这

里的 str(ping_result)），否则 if 'Reply' in str(ping_result):会永远返回布尔值 False，表示目

标不可达。 

（6）最后在退出程序前不要忘记关闭已经打开的 reachable_ip.txt 文件。 

f.close() 
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5.2.7  脚本 1 验证 

（1）运行脚本 1 前，确认/root/lab2 文件夹下只有 lab2_1.py 这一个文件。  

 

（2）运行脚本 1，因为 1270 个管理 IP 地址实在太多，不方便截图演示，所示这里将

last_octet = range(1，255)改为 last_octet = range(1，4)，只 ping 每个网段下前 3 个管理 IP

地址，也就是总共 15 个管理 IP 地址。运行脚本后的回显内容如下所示。 

 

（3）再次查看/root/lab2 文件夹，可以看到这时多出来了一个 reachable_ip.txt 的文本文

件，该文件正是脚本自动生成的，用来保存所有可达交换机的管理 IP 地址。可以看到只

有 172.16.0.1 这一个可达的管理 IP 地址被写入 reachable_ip.txt，至此证明脚本 1 运行成功，

如下所示。 
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5.2.8  实验准备 - 脚本 2 

讲解脚本 2 之前，先来看下在一个 48 口的思科 3750 交换机里输入命令 show ip int brief 

| i up 后能得到什么样的回显内容，如下图所示。  

 

 

上图是笔者在某个生产网络中的交换机里得到的回显内容。可以看到，除了

GigabitEthernet 用户端物理端口，还有 VLAN 虚拟端口和两个万兆的级联端口 Te1/0/1 和

Te1/0/2。在实验目的中已经明确说明不考虑虚拟端口和级联端口，只统计共有多少用户端

物理端口是 Up 的。 

创建实验 2 的第二个脚本，将它取名为 lab2_2.py，如下所示。  
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5.2.9  实验代码 - 脚本 2 

将下列代码写入脚本 lab2_2.py。 

import paramiko 

import time 

import re 

from datetime import datetime 

import socket 

import getpass 

 

username = input('Enter your SSH username: ') 

password = getpass.getpass('Enter your SSH password: ') 

now = datetime.now() 

date = "%s-%s-%s" % (now.month， now.day， now.year) 

time_now = "%s:%s:%s" % (now.hour， now.minute， now.second) 

 

switch_with_tacacs_issue = [] 

switch_not_reachable = [] 

total_number_of_up_port = 0 

 

iplist = open('reachable_ip.txt') 

number_of_switch = len(iplist.readlines()) 

total_number_of_ports = number_of_switch * 48 

 

iplist.seek(0) 

for line in iplist.readlines(): 

    try: 

        ip = line.strip() 

        ssh_client = paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip，username=username，password=password) 

        print ("\nYou have successfully connect to "， ip) 

        command = ssh_client.invoke_shell() 

        command.send('term len 0\n') 
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        command.send('show ip int b | i up\n') 

        time.sleep(1) 

        output = command.recv(65535) 

        #print (output) 

        search_up_port = re.findall(r'GigabitEthernet'， output) 

        number_of_up_port = len(search_up_port) 

        print (ip + " has " + str(number_of_up_port) + " ports up.") 

        total_number_of_up_port += number_of_up_port 

    except Paramiko.ssh_exception.AuthenticationException: 

        print ("TACACS is not working for " + ip + ".") 

        switch_with_tacacs_issue.append(ip) 

    except socket.error: 

        print (ip +  " is not reachable.") 

        switch_not_reachable.append(ip) 

iplist.close() 

 

print ("\n") 

print ("There are totally " + str(total_number_of_ports) + " ports available in 

the network.") 

print (str(total_number_of_up_port) + " ports are currently up.") 

print ("Port up rate is %.2f%%" % (total_number_of_up_port / 

float(total_number_of_ports) * 100)) 

print ('\nTACACS is not working for below switches: ') 

for i in switch_with_tacacs_issue: 

    print (i) 

print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

f = open(date + ".txt"， "a+") 

f.write('As of ' + date + " " + time_now) 

f.write("\n\nThere are totally " + str(total_number_of_ports) + " ports available 

in the network.") 

f.write("\n" + str(total_number_of_up_port) + " ports are currently up.") 

f.write("\nPort up rate is %.2f%%" % (total_number_of_up_port / 

float(total_number_of_ports) * 100)) 

f.write("\n***********************************************************\n\n") 
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f.close() 

5.2.10  脚本 2 代码分段讲解 

（1）这里导入了 datetime 模块，这个 Python 内置的模块可以用来显示运行脚本时的

系统日期和时间，因为实验目的里提到需要记录下运行脚本时的时间（精确到年月日和时

分秒）。其余模块的用法在前面已经都讲过，这里不再赘述。  

import paramiko 

import time 

import re 

from datetime import datetime 

import socket 

import getpass 
 

（2）使用 input()和 getpass.getpass()来分别提示用户输入 SSH 登录交换机的用户名和

密码。记录当前时间可以调用 datetime.now()方法，我们将它赋值给变量 now。datetime.now()

方法下面又包含了 .year()（年）、 .month()（月）、 .day()（日）、 .hour()（时）、 .minute()

（分）、.second()（秒）几个子方法，这里将“月-日-年”赋值给变量 date，将“时：分：

秒”赋值给变量 time_now。 

username = input('Enter your SSH username: ') 

password = getpass.getpass('Enter your SSH password: ') 

now = datetime.now() 

date = "%s-%s-%s" % (now.month， now.day， now.year) 

time_now = "%s:%s:%s" % (now.hour， now.minute， now.second) 

（3）创建 switch_with_tacacs_issue 和 switch_not_reachable 两个空列表来统计有哪

些交换机的 TACACS 失效导致用户验证失败，哪些交换机的管理 IP 地址不可达。另外创

建一个 total_number_of_up_port 变量，将其初始值设为 0，后面再用累加的方法来统计所

有可达的 3750 交换机上状态为 Up 的端口的总数。  

switch_with_tacacs_issue = [] 
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switch_not_reachable = [] 

total_number_of_up_port = 0 

（4）用 open()函数打开脚本 1 创建的 reachable_ip.txt 文件，用 readlines()将其内容以

列表形式返回，再配合 len()函数得到可达交换机的数量，因为每个交换机都有 48 个端口，

所以通过交换机数量×48 可以得到端口总数（无论端口状态是否为 Up）。 

iplist = open('reachable_ip.txt') 

number_of_switch = len(iplist.readlines()) 

total_number_of_ports = number_of_switch * 48 

（5）因为已经用 open()函数打开过一次 reachable_ip.txt 文件，所以要用 seek(0)回到文

件的起始位置。这里需要注意用来应对交换机登录失败的问题，异常处理语句 try 要写在

for 循环的下面，另外剩下的代码是使用 Paramiko 配合 for 循环登录交换机并进入命令行

的最基础的知识点，这里不再赘述。  

iplist.seek(0) 

for line in iplist.readlines(): 

    try: 

        ip = line.strip() 

        ssh_client = Paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(Paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip，username=username，password=password) 

        print ("\nYou have successfully connect to "， ip) 

        command = ssh_client.invoke_shell() 
 

（6）因为是 48 口的交换机，show ip int brief | i up 的回显内容会比较长，无法一次性

完整地显示，所以这里首先要用命令 term len 0 完整地显示所有的回显内容。“sleep”1s

后再用 recv(65535)将所有的回显内容保存在变量 output 中，如果你想在脚本执行过程中查

看完整的回显内容，则可以选择 print (output)；如果不想看，则在前面加上注释符号#。 

        command.send('term len 0\n') 

        command.send('show ip int b | i up\n') 

        time.sleep(1) 

        output = command.recv(65535) 

        #print (output) 
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（7）因为我们只想统计有多少用户端的物理端口（GigabitEthernet）是 Up 的，所以可

以用正则表达式的 findall()方法去精确匹配 GigabitEthernet，将 findall()返回的列表赋值给

变量 search_up_port，然后通过 len(search_up_port)即可得到 Up 的物理端口的数量，并将

该数量赋值给变量 number_of_port。随后打印出每个交换机有多少个用户端物理端口是 Up

的。因为前面已经定义了变量 total_number_of_up_port，并将整数 0 赋值给它，所以可以

通过 total_number_of_up_port += number_of_up_port 的方法将每个交换机 Up的物理端口数

量累加起来，最后得到整个网络下 Up 的物理端口的总数。后面的异常处理语句 except 和

关闭文件的部分不再赘述。  

        search_up_port = re.findall(r'GigabitEthernet'， output) 

        number_of_up_port = len(search_up_port) 

        print (ip + " has " + str(number_of_up_port) + " ports up.") 

        total_number_of_up_port += number_of_up_port 

    except Paramiko.ssh_exception.AuthenticationException: 

        print ("TACACS is not working for " + ip + ".") 

        switch_with_tacacs_issue.append(ip) 

    except socket.error: 

        print (ip +  " is not reachable.") 

        switch_not_reachable.append(ip) 

iplist.close() 
 

（8）最后除了将统计信息各种打印出来，我们还将另外创建一个文件，通过 f = 

open(date + ".txt"，"a")将运行脚本时的日期用作该脚本的名字，将统计信息写入，方便以

后调阅查看。注意写入的内容里有 f.write('As of ' + date + " " + time_now)，这样可以清晰

直观地看到我们是在哪一天的几时几分几秒运行的脚本。为什么要用日期作为文件名？这

样做的好处是一旦运行脚本时的日期不同，脚本就会自动创建一个新的文件，比如 2018

年 6 月 16 号运行了一次脚本，Python 创建了一个名为 6-16-2018.txt 的文件，如果第二天

再运行一次脚本，Python 又会创建一个名为 6-17-2018.txt 的文件。如果在同一天里数次运

行脚本，则多次运行的结果会以追加的形式写入同一个.txt 文件，不会创建新文件。这么

做可以让我们配合 Windows 的 Task Scheduler 或者 Linux 的 Crontab 来定期自动执行脚本，

每天自动生成当天的端口使用量的统计情况，方便公司管理层随时观察网络里交换机的端
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口使用情况。 

print ("\n") 

print ("There are totally " + str(total_number_of_ports) + " ports available in 

the network.") 

print (str(total_number_of_up_port) + " ports are currently up.") 

print ("Port up rate is %.2f%%" % (total_number_of_up_port / 

float(total_number_of_ports) * 100)) 

print ('\nTACACS is not working for below switches: ') 

for i in switch_with_tacacs_issue: 

    print (i) 

print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

f = open(date + ".txt"， "a+") 

f.write('As of ' + date + " " + time_now) 

f.write("\n\nThere are totally " + str(total_number_of_ports) + " ports available 

in the network.") 

f.write("\n" + str(total_number_of_up_port) + " ports are currently up.") 

f.write("\nPort up rate is %.2f%%" % (total_number_of_up_port / 

float(total_number_of_ports) * 100)) 

f.write("\n***********************************************************\n\n") 

f.close() 
 

5.2.11  脚本 2 验证 

（1）移动到/root/lab2，运行脚本 lab2_2.py，让脚本读取 reachable_ip.txt 文件自动登录

所有可达的交换机（出于演示的目的，这里将之前除 172.16.0.1 外所有不可达的交换机全

部开启，并将它们的管理 IP 地址写入 reachable_ip.txt），并查看每个交换机当前有多少端

口是 Up 的，在最后给出统计数据，如下所示。  
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（2）再次查看/root/lab2 文件夹，可以看到这时多出来一个名为 4-22-2019.txt 的文本文

件，该文件是脚本 2 自动生成的，用来保存每次运行脚本后的统计信息。文件名即运行该

脚本的日期。在 Linux 中配合 Crontab，在 Windows Server 中配合任务计划程序（Task 

Scheduler）定期每天运行该脚本，即可达到每天自动化监控交换机端口使用率的目的，如

下所示。 
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5.3  实验 3  利用 Python 脚本检查交换机的配置 

前面几个实验（包括第 4 章）已经由浅入深地讲解了 Python 在网络运维中的实际应

用技巧，并给出了相应的范例。这里将继续讨论如何使用 Python 来解决在大型生产网络

中常见的一个网络运维自动化的需求。  

5.3.1  实验背景 

本实验将在真机上完成。 

 某公司有 1 000 台思科 2960、100 台思科 2960S、300 台思科 2960X 交换机，均

为 24 口，它们的型号和 IOS 版本分别如下表所示。 
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类  别 型  号 IOS版本 

2960 WS-C2960-24PC-L c2960-lanbasek9-mz.122-55.SE5 

2960S WS-C2960S-F24PS-L  c2960s-universalk9-mz.150-2.SE5 

2960X WS-C2960X-24PS-L c2960x-universalk9-mz.152-2.E5 

 

最近公司决定将所有上述交换机的 IOS 升级，修补漏洞，消除 Bug。升级后的 IOS 版

本分别如下。 

2960：c2960-lanbasek9-mz.122-55.SE12 

2960S：c2960s-universalk9-mz.150-2.SE11 

2960X：c2960x-universalk9-mz.152-2.E8 

5.3.2  实验目的 

 所有交换机的新 IOS 版本已经手动完成上传，并且 boot system 的路径也改为了

新的 IOS 版本，为确保 IOS 版本升级顺利完成，需要创建 Python 脚本检查所有

交换机的配置是否正确，避免升级 IOS 版本的过程中出现人为的错误。  

5.3.3  实验思路 

升级交换机 IOS 版本的验证部分大致分为以下两个步骤。 

1. 重启交换机前的验证步骤 

将新版 IOS 上传到 flash 后到重启交换机前可能会遇到以下三种人为错误。  
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（1）IOS 版本和交换机型号货不对板，比如把 2960 的 IOS 版本上传给了 2960X。 

（2）boot system 忘记修改或者修改错误。  

（3）重启交换机前，忘记 write memory 保存配置。 

因此，在重启所有交换机前，需要检验交换机的三处配置。 

（1）show inventory | i PID: WS。 

（2）show flash: | i c2960。 

上述两步的目的是查看交换机型号和闪存下面的 IOS 版本，避免前者和后者货不对板

的情况发生。 

（3）show boot | i BOOT path。 

这一步的目的检查 boot system 配置是否修改正确。  

2. 重启交换机后的验证步骤 

重启交换机后的验证步骤较为简单，只需要用 show ver | b SW Version 验证交换机的

IOS 版本是否已经成功升级到新版本即可。  

综上所述，我们可以分别写两个脚本来对应上面两个验证步骤。脚本 1 用作交换机重

启前的验证，脚本 2 用作交换机重启后的验证。  

5.3.4  实验准备 - 脚本 1 

 在主机上创建一个新的文件夹，取名为 lab3，在该文件夹下创建实验 3 的脚本 1

文件 lab3_1.py，如下所示。  
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 在主机上创建一个 ip_list.txt 文件，该文件用来保存我们要登录验证 IOS 是否升

级成功的所有交换机的管理 IP 地址，如下所示。  

 

5.3.5  实验代码 - 脚本 1 

将下列代码写入脚本 lab3_1.py。 

import paramiko 

import time 

import getpass 

import sys 

import re 

import socket 

 

username = input("Username: ") 

password = getpass.getpass("Password: ") 

iplist = open('ip_list.txt'，'r+') 

 

switch_upgraded = [] 

switch_not_upgraded = [] 
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switch_with_tacacs_issue = [] 

switch_not_reachable = [] 

 

for line in iplist.readlines(): 

    try: 

        ip_address = line.strip() 

        ssh_client = paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip_address，username=username，password=password) 

        print ("Successfully connect to "， ip_address) 

        command = ssh_client.invoke_shell(width=300) 

        command.send("show inventory | i PID: WS\n") 

        time.sleep(0.5) 

        command.send("show flash: | i c2960\n") 

        time.sleep(0.5) 

        command.send("show boot | i BOOT path\n") 

        time.sleep(0.5) 

        output = command.recv(65535) 

        command.send("wr mem\n") 

        switch_model = re.search(r'WS-C2960\w?-\w{4，5}-L'， output) 

        ios_version = re.search(r'c2960\w?-\w{8，10}\d?-mz.\d{3}-\d{1，2}.\w{2，

4}(.bin)?'， output) 

        boot_system = re.search(r'flash:.+mz.\d{3}-\d{1，2}\.\w{2，4}\.bin'， 

output) 

        if switch_model.group() == "WS-C2960-24PC-L" and ios_version.group() == 

"c2960-lanbasek9-mz.122-55.SE12.bin" and boot_system.group() == 

'flash:c2960-lanbasek9-mz.122-55.SE12.bin' or boot_system.group() == 

'flash:/c2960-lanbasek9-mz.122-55.SE12.bin': 

            switch_upgraded.append(ip_address) 

        elif switch_model.group() == "WS-C2960S-F24PS-L" and ios_version.group() 

== "c2960s-universalk9-mz.150-2.SE11.bin" and boot_system.group() == 

'flash:c2960s-universalk9-mz.150-2.SE11.bin' or boot_system.group() == 

'flash:/c2960s-universalk9-mz.150-2.SE11.bin': 
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            switch_upgraded.append(ip_address) 

        elif switch_model.group() == "WS-C2960X-24PS-L" and ios_version.group() 

== "c2960x-universalk9-mz.152-2.E8.bin" and boot_system.group() == 

'flash:c2960x-universalk9-mz.152-2.E8.bin' or boot_system.group() == 

'flash:/c2960x-universalk9-mz.152-2.E8.bin': 

            switch_upgraded.append(ip_address) 

        else: 

            switch_not_upgraded.append(ip_address) 

    except paramiko.ssh_exception.AuthenticationException: 

        print ("TACACS is not working for " + ip_address + ".") 

        switch_with_tacacs_issue.append(ip_address) 

    except socket.error: 

        print (ip_address +  " is not reachable.") 

        switch_not_reachable.append(ip_address) 

     

iplist.close() 

ssh_client.close 

 

print ('\nTACACS is not working for below switches: ') 

for i in switch_with_tacacs_issue: 

    print (i) 

 

print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

 

print ('\nBelow switches IOS version are up-to-date: ') 

for i in switch_upgraded: 

    print (i) 

 

print ('\nBelow switches IOS version are not updated yet: ') 

for i in switch_not_upgraded: 

    print (i) 
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5.3.6  脚本 1 代码分段讲解 

（1）前面导入模块，创建 4 个空列表，用来统计有多少交换机已经成功升级 IOS 版本，

有多少交换机没有升级 IOS 版本，有哪些交换机因为 TACACS 或者管理 IP 地址不可达而

无法登录，以及配合 for loop 和 Paramiko 依次循环 SSH 登录所有交换机，这些部分都是

老生常谈的话题，这里不再赘述。  

import paramiko 

import time 

import getpass 

import sys 

import re 

import socket 

 

username = input("Username: ") 

password = getpass.getpass("Password: ") 

iplist = open('ip_list.txt'，'r+') 

 

switch_upgraded = [] 

switch_not_upgraded = [] 

switch_with_tacacs_issue = [] 

switch_not_reachable = [] 

 

for line in iplist.readlines(): 

    try: 

        ip_address = line.strip() 

        ssh_client = paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip_address，username=username，password=password) 

        print ("Successfully connect to "， ip_address) 
 

（2）因为后面要用 show flash: | i c2960 查看闪存下面的 IOS 文件，而 IOS 文件名通常很长，
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如果不调整宽度，则会导致后面截取的 output 不完整，从而影响正则表达式对关键词的匹

配。所以可以用 command = ssh_client.invoke_shell(width=300)来调整 Paramiko 回显内容的

宽度（默认为 100）。 

command = ssh_client.invoke_shell(width=300) 
 

（3）command.send("show inventory | i PID: WS\n")、command.send("show flash: | i 

c2960\n")和 command.send("show boot | i BOOT path\n")这 3 个命令的作用前面已经讲过，

这里给大家看下在生产网络下的 2960、 2960S 和 2960X 交换机中执行这 3 条命令得到的

输出结果（均为 IOS 上传完毕，交换机重启前的输出结果），如下所示。  

2960 

 

2960S 

 

2960X 
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从上面的 show inventory | i PID: WS 的回显内容可以看到，3 种 29XX 交换机的型号

分别为 WS-C2960-24PC-L、WS-C2960S-F24PS-L 和 WS-C2960X-24PS-L，这里可以用正则

表达式 switch_model = re.search(r'WS-C2960\w?-\w{4，5}-L'， output)来匹配。 

再来看 show flash: | i c2960 的输出结果，我们得到了对应 3 种交换机型号的 IOS 的.bin

文件名分别为 c2960-lanbasek9-mz.122-55.SE12.bin、c2960s-universalk9-mz.150-2. SE11.bin

和 c2960x-universalk9-mz.152-2.E8.bin，可以用正则表达式 ios_version = re.search(r'c2960\ 

w?-\w{8，10}\d?-mz.\d{3}-\d{1，2}.\w{2，4}(.bin)?'，output)来匹配。  

同理，最后的 show boot | i BOOT path 分别得到了 flash:c2960-lanbasek9-mz.122-55. 

SE12.bin、flash:c2960s-universalk9-mz.150-2.SE11.bin 和 flash:/c2960x-universalk9-mz.152-2. 

E8.bin 3 种不同的 boot system 引导路径，用正则表达式 boot_system = re.search(r'flash:/? 

c2960\w?-\w{9，11}-mz.\d{3}-\d{1，2}.\w{2，4}.bin'， output)来匹配。如果你足够细心，

则会发现 boot system 路径可以写成 flash:，也可以写成 flash:/，有些网络工程师喜欢加/

号，有些网络工程师不喜欢加，所以在正则表达式中我们用 flash:/?将两种情况都匹配到了。 

        command.send("show inventory | i PID: WS\n") 

        time.sleep(0.5) 

        command.send("show flash: | i c2960\n") 

        time.sleep(0.5) 

        command.send("show boot | i BOOT path\n") 

        time.sleep(0.5) 

        output = command.recv(65535) 

        command.send("wr mem\n") 

        switch_model = re.search(r'WS-C2960\w?-\w{4，5}-L'， output) 

        ios_version = re.search(r'c2960\w?-\w{8，10}\d?-mz.\d{3}-\d{1，2}.\w{2，

4}(.bin)?'， output) 

        boot_system = re.search(r'flash:.+mz.\d{3}-\d{1，2}\.\w{2，4}\.bin'， 

output) 
 

（4）用正则表达式匹配所有可能出现的输出结果后，接下来就可以用 if 语句配合 and

和 or 两个布尔逻辑运算来做判断，先看第一条匹配 2960 交换机的 if 语句。 
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        if switch_model.group() == "WS-C2960-24PC-L" and ios_version.group() == 

"c2960-lanbasek9-mz.122-55.SE12.bin" and boot_system.group() == 

'flash:c2960-lanbasek9-mz.122-55.SE12.bin' or boot_system.group() == 

'flash:/c2960-lanbasek9-mz.122-55.SE12.bin': 

            switch_upgraded.append(ip_address) 
 

整个语句可以这样翻译：如果交换机型号为 WS-2960-24PC-L 且交换机的 IOS 版本为

c2960-lanbasek9-mz.122-55.SE12.bin ， 并 且 boot system 的 引 导 路 径 为 flash:c2960- 

lanbasek9-mz.122-55.SE12.bin（不加/号）或者 flash:/c2960-lanbasek9-mz.122-55.SE12.bin

（加/号），则将该交换机的管理 IP 地址加入 switch_upgraded 列表。 

同理，再来看第二条匹配 2960S 交换机的 elif 语句。 

        elif switch_model.group() == "WS-C2960X-24PS-L" and ios_version.group() 

== "c2960x-universalk9-mz.152-2.E8.bin" and boot_system.group() == 

'flash:c2960x-universalk9-mz.152-2.E8.bin' or boot_system.group() == 

'flash:/c2960x-universalk9-mz.152-2.E8.bin': 

            switch_upgraded.append(ip_address) 
 

如果交换机型号为 WS-C2960S-F24PS-L且交换机的 IOS版本为 c2960s-universalk9-mz. 

150-2.SE11.bin ， 并 且 flash:c2960s-universalk9-mz.150-2.SE11.bin （ 不 加 / 号 ） 或 者

flash:/c2960s-universalk9-mz.150-2.SE11.bin （加 / 号），则将该交换机的 IP 地址加入

switch_upgraded 列表。 

第三条匹配 29640X 的同理，这里略过不讲。最后如果任何交换机不满足以上 3 条匹

配条件，则将它的管理 IP 地址加入 switch_not_upgraded 列表。 

        elif switch_model.group() == "WS-C2960X-24PS-L" and ios_version.group() 

== "c2960x-universalk9-mz.152-2.E8.bin" and boot_system.group() == 

'flash:c2960x-universalk9-mz.152-2.E8.bin' or boot_system.group() == 

'flash:/c2960x-universalk9-mz.152-2.E8.bin': 

            switch_upgraded.append(ip_address) 

        else: 

            switch_not_upgraded.append(ip_address) 
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（5）最后将 switch_upgraded 和 switch_not_upgraded 两个列表的所有元素打印出来，

这样就能清楚地看到哪些交换机已经成功升级，哪些还没有升级，以及它们的地址。其余

的代码内容则略过不讲。  

    except Paramiko.ssh_exception.AuthenticationException: 

        print ("TACACS is not working for " + ip_address + ".") 

        switch_with_tacacs_issue.append(ip_address) 

    except socket.error: 

        print (ip_address +  " is not reachable.") 

        switch_not_reachable.append(ip_address) 

     

iplist.close() 

ssh_client.close 

 

print ('\nTACACS is not working for below switches: ') 

for i in switch_with_tacacs_issue: 

    print (i) 

 

print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

 

print ('\nBelow switches IOS version are up-to-date: ') 

for i in switch_upgraded: 

    print (i) 

 

print ('\nBelow switches IOS version are not updated yet: ') 

for i in switch_not_upgraded: 

    print (i) 
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5.3.7  脚本 1 验证 

移动到 /root/lab3，执行脚本 1（ lab3_1.py），脚本自动登录 ip_list.txt 中所有交换机

的管理 IP 地址，然后执行交换机重启前的验证步骤，可以看到 172.16.206.119 和

172.16.206.146 两个交换机重启前的 IOS 升级配置有误，如下所示。  

 

 

5.3.8  实验准备 - 脚本 2 

我们来看脚本 2，也就是交换机重启后，验证其 IOS 版本是否成功升级的脚本。  

首先移动到 lab3 文件夹下，创建 lab3_2.py 脚本。 
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然后在维护窗口时段重启所有交换机，相信读到这里的所有读者都有能力独自写一个

脚本来批量重启交换机了。 
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5.3.9  实验代码 - 脚本 2 

将下列代码写入脚本 lab3_2.py。 

import paramiko 

import time 

import getpass 

import sys 

import re 

import socket 

 

username = input("Username: ") 

password = getpass.getpass("Password: ") 

iplist = open('ip_list.txt'，'r+') 

 

switch_upgraded = [] 

switch_not_upgraded = [] 

switch_with_tacacs_issue = [] 

switch_not_reachable = [] 

 

for line in iplist.readlines(): 

    try: 

        ip_address = line.strip() 

        ssh_client = paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip_address，username=username，password=password) 

        print ("Successfully connect to "， ip_address) 

        command = ssh_client.invoke_shell(width=300) 

        command.send("show ver | b SW Version\n") 

        time.sleep(0.5) 

        output = command.recv(65535) 

        print (output) 
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        ios_version = re.search(r'\d{2}.\d\(\d{1，2}\)\w{2，4}'， output) 

        if ios_version.group() == '12.2(55)SE12': 

            switch_upgraded.append(ip_address) 

        elif ios_version.group() == '15.2(2)E8': 

            switch_upgraded.append(ip_address) 

        elif ios_version.group() == '15.0(2)SE11': 

            switch_upgraded.append(ip_address) 

        else: 

            switch_not_upgraded.append(ip_address) 

    except paramiko.ssh_exception.AuthenticationException: 

        print ("TACACS is not working for " + ip_address + ".") 

        switch_with_tacacs_issue.append(ip_address) 

    except socket.error: 

        print (ip_address +  " is not reachable." ) 

        switch_not_reachable.append(ip_address)    

 

iplist.close() 

ssh_client.close 

 

print ('\nTACACS is not working for below switches: ') 

for i in switch_with_tacacs_issue: 

    print (i) 

 

print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

 

print ('\nBelow switches IOS version are up-to-date: ') 

for i in switch_upgraded: 

    print (i) 

 

print ('\nBelow switches IOS version are not updated yet: ') 

for i in switch_not_upgraded: 

    print (i) 
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5.3.10  脚本 2 代码分段讲解 

（1）这段代码和脚本 1 基本相同，我们同样创建了 switch_upgraded 和 switch_not_ 

upgraded 两个空列表，用来统计有哪些交换机在重启后 IOS 版本升级成功，有哪些交换机

在重启后 IOS 版本升级不成功。  

import paramiko 

import time 

import getpass 

import sys 

import re 

import socket 

 

username = input("Username: ") 

password = getpass.getpass("Password: ") 

iplist = open('ip_list.txt'，'r+') 

 

switch_upgraded = [] 

switch_not_upgraded = [] 

switch_with_tacacs_issue = [] 

switch_not_reachable = [] 

 

for line in iplist.readlines(): 

    try: 

        ip_address = line.strip() 

        ssh_client = paramiko.SSHClient() 

        ssh_client.set_missing_host_key_policy(paramiko.AutoAddPolicy()) 

        ssh_client.connect(hostname=ip_address，username=username，password=password) 

        print ("Successfully connect to "， ip_address) 

        command = ssh_client.invoke_shell(width=300) 

        command.send("show ver | b SW Version\n") 
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        time.sleep(0.5) 

        output = command.recv(65535) 

        print (output) 
 

（2）交换机重启后直接 show ver | b SW Version 查看当前 IOS 版本，再用正则表达式

ios_version = re.search(r'\d{2}.\d\(\d{1，2}\)\w{2，4}'，output)来匹配，只要能匹配到

12.2(55)SE12、15.2(2)E8、15.0(2)SE11 这 3 种 IOS 中的任意一个，就将交换机的管理 IP

地址添加到 switch_upgraded 列表，反之如果上述 3 种 IOS 都匹配不到，则将交换机的管

理 IP 地址添加到 switch_not_reachable 列表，最后用 for 循环将 switch_upgraded 和

switch_not_reachable 中的元素一一打印出来，输出内容的格式和脚本 1 并无二致。  

        ios_version = re.search(r'\d{2}.\d\(\d{1，2}\)\w{2，4}'， output) 

        if ios_version.group() == '12.2(55)SE12': 

            switch_upgraded.append(ip_address) 

        elif ios_version.group() == '15.2(2)E8': 

            switch_upgraded.append(ip_address) 

        elif ios_version.group() == '15.0(2)SE11': 

            switch_upgraded.append(ip_address) 

        else: 

            switch_not_upgraded.append(ip_address) 

    except Paramiko.ssh_exception.AuthenticationException: 

        print ("TACACS is not working for " + ip_address + ".") 

        switch_with_tacacs_issue.append(ip_address) 

    except socket.error: 

        print (ip_address +  " is not reachable." ) 

        switch_not_reachable.append(ip_address)    

 

iplist.close() 

ssh_client.close 

 

print ('\nTACACS is not working for below switches: ') 

for i in switch_with_tacacs_issue: 

    print (i) 
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print ('\nBelow switches are not reachable: ') 

for i in switch_not_reachable: 

    print (i) 

 

print ('\nBelow switches IOS version are up-to-date: ') 

for i in switch_upgraded: 

    print (i) 

 

print ('\nBelow switches IOS version are not updated yet: ') 

for i in switch_not_upgraded: 

    print (i) 

5.3.11  脚本 2 验证 

移动至/root/lab3，执行脚本 lab3_2.py，可以看到在重启后，所有交换机的 IOS 都已

升级成功，包括在运行脚本 lab3_1.py 时出问题的 172.16.206.119 和 172.16.206.146 两台交

换机，如下所示。  
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第 6 章 

Python 第三方库详解 
 

 

 

在读完前面 5 章内容并动手实操后，相信读者已经对 Python 的基础知识和 Python 在

网络运维中的应用有了一定程度的了解。在此基础上，本章将扩展讨论 Python 在网络运

维自动化领域中十分重要的两个话题：“不支持 API 的传统设备”和“默认使用同步、单

线程执行脚本的 Python 运行效率低下”的问题，并将举例给出解决这些问题的方案及其

原理。针对“不支持 API 的传统设备”的话题将在 6.1～6.5 节中讨论，而在 6.6 和 6.7 两

节中将讨论如何应对“Python 默认同步、单线程效率低下”的问题。  

1. 不支持 API 的传统设备 

众所周知，NETCONF（RFC 6241）这个基于 XML、用来替代 CLI 和 SNMP 的网络

配置和网络管理协议最早诞生于 2006 年 12 月，由 IETF 以 RFC 4741 发布。在进行一番修

订后，IETF 又于 2011 年 6 月以 RFC 6241 将其再次发布。在此之前的一些“上了年纪”

的网络设备，比如思科经典的基于 IOS 操作系统的 Catalyst 系列交换机（2960、3560、3750、

4500、6500）是不支持 NETCONF 的，更别说对正在学习 NetDevOps 的网络工程师来说耳

熟能详的 JSON、XML、YAML 这些数据类型，以及 YANG 这个数据模型语言了。简而言

之，这些古董级的设备是没有 API 的。API 这类“时髦”的东西是在思科为了顺应 SDN

时代潮流，进而推出新的 IOS-XE 操作系统后才逐渐融进思科设备的，比较有代表性的使

用 IOS-XE 的设备有思科的 3850、9200、9300 等新一代 Catalyst 系列交换机。  

由于思科在 21 世纪初期在数据通信行业“霸主”的地位，加上这些古老的基于 IOS
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的设备确实经典耐用、长盛不衰，如今我们仍然能在很多企业和公司的现网里看到它们的

存在（就像今天仍然有一批 Windows XP 和 Windows 7 的忠实用户在坚守阵地一样）。在

2016 年 5 月于美国拉斯维加斯举办的第 30 届 Interop 上（Interop 是由英国 Informa 会展公

司每年举办一次的 IT 技术峰会），大会嘉宾，Network Programmability and Automation: Skills 

for the Next-Generation Network Engineer 一书的作者之一，网络运维自动化的先驱 Jason 

Edelman 在他的演讲中提到过目前市场上支持 NETCONF、API 的网络设备只占市场份额

的 15%～20%，剩下的 80%以上都还是只支持 SSH 访问命令行的传统设备，如下图所示。 

那么问题来了：既然 IOS 设备当前还占据着极大的市场份额，那么是否意味着 JSON、

XML、YAML 等真的在这些古董级的设备里毫无用武之地呢？答案是否定的，本章的 6.1～

6.5 节将分别介绍 TextFSM、ntc-template、Napalm、pyntc 这些 Python 第三方库和模板是

如何将 JSON 和这些老古董们巧妙结合在一起的，以及它到底能帮我们在这些没有 API 的

设备上做什么。在此之前，我们需要知道一些关于 JSON 的基础知识。  

2.  Python 默认同步、单线程效率低下的问题  

对网络工程师来说，我们通常必须借助 Telnetlib、Paramiko 或 Netmiko 这些第三方开

源模块才能通过 Telnet 或 SSH 来登录、操作、管理各种网络设备。因为 Python 默认的运

行方式是同步、单线程的，也就意味着在不对脚本内容做额外调整的前提下，运行 Python

脚本的主机只能一台一台地登录设备执行代码。假设一个脚本登录一台交换机执行配置平

均耗时 5s，那么在拥有 1 000 台交换机的大型企业网里就要耗时 5 000s 才能执行完脚本，

效率太低。在 6.6 和 6.7 节中将分别介绍如何通过使用 netdev 和 Netmiko 实现异步和多线

程来解决这个痛点，提升 Python 的工作效率。 

6.1  JSON 

JSON 诞生于 1999 年 12 月，是 JavaScript Programming Language（Standard ECMA-262 

3rd Edition）的一个子集合，是一种轻量级的数据交换格式。虽然 JSON 基于 JavaScript
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开发，但它是一种“语言无关”（Language Independent）的文本格式，并且采用 C 语言家

族，比如 C、C++、C#、Java、Python 和 Perl 等语言的用法习惯，成为一门理想的数据交

换语言（Data-Interchange Language）。 

6.1.1  JSON 基础知识 

JSON 的数据结构具有易读的特点，它由键值对（Collection）和对象（Object）组成，

在结构上非常类似 Python 的字典（Dictionary），如下是一个典型的 JSON 数据格式。 

{ 

"intf":"Gigabitethernet0/0", 

"status":"up" 

}  
 

与 Python 的字典一样，JSON 的键值对也由冒号分开，冒号左边的"intf"和"status"即

键值对的键（Name），冒号右边的"Gigabitethernet0/0"和"up"即键值对的值（Value），每组

键值对之间都用逗号隔开。  

JSON 与字典不一样的地方如下。 

（1）JSON 里键的数据类型必须为字符串，而在字典里字符串、常数、浮点数或者元

组等都能作为键的数据类型。  

（2）JSON 里键的字符串内容必须使用双引号""括起来，不像字典里既可以用单引号，

又可以用双引号来表示字符串。  

JSON 里键值对的值又分为两种形式，一种形式是简单的值，包括字符串、整数等，

比如上面的 "Gigabitethernet0/0"和 "up"就是一种简单的值。另一种形式被称为对象

（Object），对象内容由大括号{}表示，对象中的键值对之间用逗号分开，它们是无序的，

举例如下。 
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{"Vendor":"Cisco", "Model":"2960"}  
 

当有多组对象存在时，我们将其称为 JSON 阵列（JSON Array），阵列以中括号[]表示，

阵列中的元素（即各个对象）是有序的（可以把它理解为列表），举例如下。 

{ 

    "devices":[ 

        {"Vendor":"Cisco", "Model":"2960"},  

        {"Vendor":"Cisco", "Model":"3560"},  

        {"Vendor":"Cisco", "Model":"4500"} 

        ] 

} 
 

6.1.2  JSON 在 Python 中的使用 

Python 中已经内置了 JSON 模块，需要使用时只需 import json 即可，如下所示。 

 

JSON 模块主要有两种函数： json.dumps()和 json.loads()。前者是 JSON 的编码器

（Encoder），用来将 Python 中的对象转换成 JSON 格式的字符串，如下所示。  
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由此可以看到，我们用 json.dumps()将 Python 中 3 种类型的对象：字符串（ 'parry'）、

字典（{"c": 0, "b": 0, "a": 0}）、列表（json.dumps([1,2,3])）转换成了 JSON 格式的字符串，

并用 type()函数进行了验证。  

而 json.loads()的用法则是将 JSON 格式的字符串转换成 Python 的对象，如下所示。  

 

我们将两个 JSON 格式的字符串：'[1,2,3]'和 '{"vendor":"Cisco", "model":"2960"}'，用

json.loads()转换成了它们各自对应的 Python 对象：列表[1,2,3]和字典{"vendor":"Cisco", 

"model":"2960"}，。需要注意的是，在创建对应 Python 字典类型的 JSON 字符串时，如果

对键使用了单引号，则 Python 会返回“SyntaxError: invalid sytanx”，提示语法错误，如下

所示。 



第 6 章  Python 第三方库详解 

·239· 

 

原因就是：JSON 里键的字符串内容必须使用双引号""括起来，不像字典里既可以用

单引号，又可以用双引号来表示字符串，这点请务必注意。  

6.2  正则表达式的痛点 

作为本书的重点内容，我们知道，在 Python 中可以使用正则表达式来对字符串格式

的文本内容做解析（Parse），从而匹配到我们感兴趣的文本内容，但是这么做有一定限制，

比如我们需要用正则表达式从下面一台 2960 交换机 show ip int brief 命令的回显内容中找

出哪些物理端口是 Up 的。 

 

如果用常规思维的正则表达式 GigabitEhternet\d\/\d 来匹配，则会将除 VLAN1 外的所

有物理端口都匹配上，显然这种做法是错误的，因为当前只有 GigabitEthernet0/0 这一个物

理端口的状态是 Up 的，如下图所示。 
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读者朋友也许此时想到了另一种方法，那就是在交换机的 show ip int brief 后面加上| i 

up 提前做好过滤，再用正则表达式 GigabitEhternet\d\/\d 来匹配，比如下图这样。 

 

 

这种方法确实可以匹配出我们想要的结果，但是如果这时把要求变一变：找出当前交

换机下所有 Up 的端口（注意，现在不再只是找出所有 Up 的物理端口，虚拟端口 Vlan1

也要算进去），并且同时给出它们的端口号及 IP 地址。 

这个要求意味着不仅要用正则表达式匹配到上面文本里的 GigabitEthernet0/0、Vlan1、

unassigned、192.168.2.11 四项内容，还要保证正则表达式没有匹配到其他诸如 YES、unset、

NVRAM、up 等文本内容，怎么样？这个难度是不是立即上升了几个等级？  

为了解决类似这样的正则表达式的痛点，我们必须搬出“救兵”TextFSM 了。 

6.3  TextFSM 和 ntc-templates 

TextFSM 最早是由 Google 开发的一个开源 Python 模块，它能使用自定义的变量和规

则设计出一个模板（Template），然后用该模板来处理文本内容，将这些无规律的文本内容

按照自己打造的模板来将它们整合成想要的有序的数据格式。 

举个例子，在 6.2 节的例子中，如果有办法把 show ip int brief 的回显内容转换成 JSON，

将它们以 JSON 阵列的数据格式列出来，是不是会很方便配合 for 循环来匹配出我们想要
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的东西？比如看到下面这样的 JSON 阵列后，读者朋友们是不是想到点什么呢？ 

[ 

  { 

    "intf": "GigabitEthernet0/0", 

    "ipaddr": "unassigned", 

    "status": "up", 

    "proto": "up" 

  }, 

  { 

    "intf": "GigabitEthernet0/1", 

    "ipaddr": "unassigned", 

    "status": "down", 

    "proto": "down" 

  }, 

  { 

    "intf": "GigabitEthernet0/2", 

    "ipaddr": "unassigned", 

    "status": "down", 

    "proto": "down" 

  }, 

  { 

    "intf": "GigabitEthernet0/3", 

    "ipaddr": "unassigned", 

    "status": "down", 

    "proto": "down" 

  }, 

] 
 

可以看到，JSON 阵列格式在 Python 中实际上是一个数据类型为列表的对象（以 [开

头，以]结尾），既然是列表，那我们就能很方便地使用 for 语句遍历列表中的每个元素（这

里所有的元素均为字典），并配合 if 语句，将端口状态为“up”（“status”键对应的值）的

端口号（“intf”键对应的值）和 IP 地址（“ipaddr”键对应的值）一一打印出来即可（具

体的代码将在 6.4 节中给出）。  
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下面介绍如何在 Python 中使用 TextFSM 创建我们需要的模板。  

6.3.1  TextFSM 的安装 

作为 Python 的第三方模块，TextFSM 有两种安装方法。 

第一种方法是使用 pip 安装，如下所示。  

 

pip 安装完毕后进入 Python 并 import textfsm，如果 Python 没有报错，则说明安装成

功，如下所示。 

 

第二种方法是使用 git clone 命令从 GitHub 下载 textfsm 的源码，如果你的 CentOS 8

主机没有安装 Git，系统会提醒你一并安装，具体如下所示。  

Git clone https://github.com/google/textfsm.git 
 

 

源码下载后，会看到当前目录下多出一个 textfsm 文件夹。进入该文件夹后，会看到
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如下所示的 setup.py 文件。 

 

然后输入下面命令执行该 py 文件进行安装，如下所示。 

python3.8 setup.py install 
 

 

6.3.2  TextFSM 模板的创建和应用 

TextFSM 的语法本身并不难，但是使用者必须熟练掌握正则表达式。下面我们以思科

Nexus 7000 交换机上 show vlan 命令的回显内容为例，如下所示，来看如何用 TextFSM 创

建模板，以及如何使用模板将该 show vlan 命令的回显内容整理成我们想要的数据格式。  

N7K# show vlan 

 

VLAN Name                             Status    Ports 

---- ----------------------------------------- ------------------------------ 

1    default                          active    Eth1/1, Eth1/2, Eth1/3 

                                                Eth1/5, Eth1/6, Eth1/7 

2    VLAN0002                         active    Po100, Eth1/49, Eth1/50 
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3    VLAN0003                         active    Po100, Eth1/49, Eth1/50 

4    VLAN0004                         active    Po100, Eth1/49, Eth1/50 

5    VLAN0005                         active    Po100, Eth1/49, Eth1/50 

6    VLAN0006                         active    Po100, Eth1/49, Eth1/50 

7    VLAN0007                         active    Po100, Eth1/49, Eth1/50 

8    VLAN0008                         active    Po100, Eth1/49, Eth1/50 
 

我们创建一个 TextFSM 模板，模板内容如下。  

Value VLAN_ID (\d+) 

Value NAME (\w+) 

Value STATUS (\w+) 

 

Start 

  ^${VLAN_ID}\s+${NAME}\s+${STATUS}\s+ -> Record 
 

（1）在 TextFSM 中，我们使用 Value 语句来定义变量，这里定义了 3 个变量，分别为

VLAN_ID、NAME 和 STATUS。 

Value VLAN_ID (\d+) 

Value NAME (\w+) 

Value STATUS (\w+) 
 

（2）每个变量后面都有它自己对应的正则表达式模式（Pattern），这些模式写在括号()

中。比如变量 VLAN_ID 顾名思义是要去匹配 VLAN 的 Id 号的，所以它后面的正则表达

式模式写为（\d+）。在 3.6 节中讲过，\d 这个特殊序列用来匹配数字，后面的+用来做贪婪

匹配。同理，变量 NAME 是用来匹配 VLAN 的名称的，因为这里 VLAN 的名称掺杂了字

母和数字，比如 VLAN0002，所以它的正则表达式模式写为（ \w+）。\w 这个特殊序列用

来匹配字母或数字，配合后面的+用来做贪婪匹配。同理，变量 STATUS（\w+）用来匹配

VLAN 状态，VLAN 状态会有 active 和 inactive 之分。 

（3）在定义好变量后，我们使用 Start 语句来定义匹配规则，匹配规则由正则表达式

的模式及变量名组成。  

Start 

  ^${VLAN_ID}\s+${NAME}\s+${STATUS}\s+ -> Record 
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（4）Start 语句后面必须以正则表达式^开头。^是正则表达式中的一种特殊字符，用

于匹配输入字符串的开始位置，注意紧随其后的$不是正则表达式里的$，它的作用并不是

用来匹配输入字符串的结尾位置，而是用来调用我们之前设置好的 VLAN_ID 并匹配该变

量。注意，在 TextFSM 中调用变量时可以用大括号{}，写成${VLAN_ID}，也可以不用，

写成$VLAN_ID，但是 TextFSM 官方推荐使用大括号。VLAN_ID 对应的正则表达式恰巧

是\d+，这样就匹配到了 1、2、3、4、5、6、7、8 这些 VLAN_ID，而后面的\s+$则表示匹

配 1、2、3、4、5、6、7、8 后面的空白字符（\s 这个特殊序列用来匹配空白字符）。 

^${VLAN_ID}\s+ 
 

（5）同理，我们调用变量 NAME，它对应的正则表达式模式为 \w+，该特殊序列用来

匹配“show vlan”命令回显内容中的 default、VLAN0002、VLAN0003、…、VLAN0008

等内容，而后面的\s+则用来匹配之后所有的空白字符。 

${NAME}\s+ 
 

（6）变量{STATUS}也一样，它对应的\w+用来匹配 active 和 inactive 这两种 VLAN 状

态（例子中给出的 show vlan 的回显内容中没有 inactive，但是不影响理解）以及后面的空

白字符。最后用-> Record 来结束 TextFSM 的匹配规则。 

${STATUS}\s+ -> Record 
 

在了解了 TextFSM 的语法基础后，接下来看怎么在 Python 中使用 TextFSM。首先将

上面的 TextFSM 模板文件以文件名 show_vlan.template 保存，如下所示。  

 

然后在相同的文件夹下创建一个名叫 textfsm_demo.py 的 Python 脚本。 
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将下面的代码写入该脚本。  

from textfsm import TextFSM 

 

output = ''' 

N7K# show vlan 

 

VLAN Name                             Status    Ports 

---- ----------------------------------------------------------------------- 

1    default                          active    Eth1/1, Eth1/2, Eth1/3 

                                                Eth1/5, Eth1/6, Eth1/7 

2    VLAN0002                         active    Po100, Eth1/49, Eth1/50 

3    VLAN0003                         active    Po100, Eth1/49, Eth1/50 

4    VLAN0004                         active    Po100, Eth1/49, Eth1/50 

5    VLAN0005                         active    Po100, Eth1/49, Eth1/50 

6    VLAN0006                         active    Po100, Eth1/49, Eth1/50 

7    VLAN0007                         active    Po100, Eth1/49, Eth1/50 

8    VLAN0008                         active    Po100, Eth1/49, Eth1/50 

''' 

 

f = open('show_vlan.template') 

template = TextFSM(f) 

 

print (template.ParseText(output)) 
 

代码分段讲解如下。  

（1）首先我们用 from textfsm import TextFSM 引入 TextFSM 模块的 TextFSM 函数，该

函数为 TextFSM 模块下最核心的类。  

from textfsm import TextFSM 
 

（2）将 show vlan 的回显内容以三引号字符串的形式赋值给变量 output。 

output = ''' 

N7K# show vlan 
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VLAN Name                             Status    Ports 

---------------------------------------------------------------------------- 

1    default                          active    Eth1/1, Eth1/2, Eth1/3 

                                                Eth1/5, Eth1/6, Eth1/7 

2    VLAN0002                         active    Po100, Eth1/49, Eth1/50 

3    VLAN0003                         active    Po100, Eth1/49, Eth1/50 

4    VLAN0004                         active    Po100, Eth1/49, Eth1/50 

5    VLAN0005                         active    Po100, Eth1/49, Eth1/50 

6    VLAN0006                         active    Po100, Eth1/49, Eth1/50 

7    VLAN0007                         active    Po100, Eth1/49, Eth1/50 

8    VLAN0008                         active    Po100, Eth1/49, Eth1/50 

''' 

（3）打开之前创建好的模板文件 show_vlan.template， 调用 TextFSM()函数将它赋值

给变量 template，最后调用 template 下的 ParseText()函数对文本内容做解析，ParseText()

函数中的参数 output 即 show vlan 命令的回显内容，最后用 print()函数将被模板解析后的

回显内容打印出来，看看是什么样的内容。  

f = open('show_vlan.template') 

template = TextFSM(f) 

 

print (template.ParseText(output)) 

一切就绪后，执行脚本看效果，如下所示。  

 

由此可以看到，之前无序的纯字符串文本内容在被我们创建的 TextFSM 模板解析后，

已经被有序的嵌套列表替代，方便我们配合 for 循环做很多事情。  

6.3.3  ntc-templates 

用 TextFSM 制作的模板很好用，但是缺点也很明显：每个 TextFSM 模板都只能对应

一条 show 或者 display 命令的回显文本内容，而目前每家知名厂商的网络设备都有上百种
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show 或 display 命令，并且每家厂商的回显内容和格式都完全不同，有些厂商还有多种不

同的操作系统，比如思科就有 IOS、IOS-XE、IOS-XR、NX-OS、ASA、 WLC 等多种 OS

版本，这些版本又有各自特有的 show 命令，难道我们必须自己动手造轮子，每种操作系

统的每条命令都要靠自己手动写一个对应的模板吗？不用担心，已经有前人帮我们造好了

轮子，这就是 ntc-templates。 

ntc-templates 是由 Network To Code 团队用 TextFSM 花费了无数心血开发出来的一套

模板集，支持 Cisco IOS、Cisco ASA、Cisco NX-OS、Cisco IOS-XR、Arista、Avaya、

Brocade、Checkpoint、Fortinet、Dell、Huawei、Palo Alto 等绝大多数主流厂商的设备，

将在这些设备里输入 show 和 display 命令后得到的各式各样的回显文本内容整合成

JSON、XML、YAML 等格式。举例来说，针对思科的 IOS 设备，ntc-templates 提供了

show ip int brief、show cdp neighbor、show access-list 等常用的 show 命令对应的 TextFSM

模板（还有数百种思科和其他厂商的 TextFSM 模板等待读者自行去挖掘），如下所示。 
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我们可以通过第 4 章讲的 Netmiko 模块来调用 TextFSM 和 ntc-tempalte。接下来就以

实验的形式演示如何使用 ntc-template。 

（1）首先确认主机的 Python 里安装了 Netmiko 模块，如下所示。   

 

（2）在根目录下创建一个名为 ntc-template 的文件夹，如下所示。 

 

（3）移动到该文件夹下，如下所示。  
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（4）然后用下面的 git clone 命令下载 ntc-template.git 文件，如下所示。  

git clone https://github.com/networktocode/ntc-templates.git 
 
 

 

（5）安装完成后，可以用 ls 命令看到在/ntc-template 下面多出了另一个 ntc-templates

文件夹，再依次输入命令 cd ntc-templates/templates/和 ls，就能看到全部的 ntc-templates

模板集了，如下所示。  

 

（6）因为在 Netmiko 里是用变量 NET_TEXTFSM 来调用 ntc-templates 模板集的，所

以还要用 export 来设置相应的环境变量，将 ntc-templates 模板集的完整路径/ntc-template/ 

ntc-templates/templates 赋值给变量 NET_TEXTFSM，然后用 echo 命令检验，如下所示。  

export NET_TEXTFSM='/ntc-template/ntc-templates/templates' 

echo $NET_TEXTFSM 
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注：export 命令只在当前生效，下次 CentOS 重启后用 export 命令设置的环境变量就

会失效，可以使用 cd～命令回到当前用户的家目录，然后用 vi 编辑家目录下的.bashrc 文

件，如下所示。 

 

将 export NET_TEXTFSM='/ntc-template/ntc-templates/templates' 写在.bashrc 的最下面

并保存，这样下次 CentOS 重启后环境变量设置仍然有效，如下所示。  

 

（7）一切准备就绪后，创建一个 Python 3 的脚本，脚本内容如下。 

from Netmiko import ConnectHandler 

import json 

 

SW1 = { 

    'device_type': 'cisco_ios', 

    'ip': '192.168.2.11', 

    'username': 'python', 

    'password': '123', 

} 

 

connect = ConnectHandler(**SW1) 

print ("Sucessfully connected to " + SW1['ip']) 

interfaces = connect.send_command('show ip int brief', use_textfsm=True) 

print (json.dumps(interfaces, indent=2)) 
 

由上面代码可以看到，我们导入 Netmiko，以便配合使用 TextFSM 和 ntc-template（导
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入 Netmiko 后就不用再导入 textfsm 模块了）。在 6.1 节中讲到，JSON 为 Python 的内置脚

本，可以直接 import 导入，关于 Netmiko 其他基础用法请参考 4.2.2 节，这里不再赘述。  

注意，我们在 Netmiko 的 send_command()函数中使用了 use_textfsm 参数，并将其设

为 True，表示调用 TextFSM，而 TextFSM 调用的 ntc-template 模板这个步骤我们已经在前

面第 6 步通过改变环境变量做好了，这里不用操心。最后用 JSON 的 dumps()函数将解析

后的 show ip int brief 的回显文本内容打印出来，注意后面设置缩进的 indent = 2 不能省掉，

如果写成 print (json.dumps(result))，则 Python 会报错。 

（8）运行脚本看效果，完美地得到我们预期想要的将 show ip int brief 的回显内容转换

为 JSON 阵列格式的效果，如下所示。  

 

（9）将之前的 Python 脚本修改如下。 

from Netmiko import ConnectHandler 
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import json 

 

SW1 = { 

    'device_type': 'cisco_ios', 

    'ip': '192.168.2.11', 

    'username': 'python', 

    'password': '123', 

} 

 

connect = ConnectHandler(**SW1) 

print ("Sucessfully connected to " + SW1['ip']) 

interfaces = connect.send_command('show ip int brief', use_textfsm=True) 

for interface in interfaces: 

    if interface["status"] == 'up': 

        print (f'{interface["intf"]} is up!  IP address: {interface["ipaddr"]}') 
 

前面讲过的代码内容不再重复。需要注意的是，在 Netmiko 调用 TextFSM 后，

send_command()的返回值不再是字符串，而是列表。所以这里的变量 interfaces 的数据类

型为列表，列表里的每个元素又如上一步 JSON 阵列一样为 JSON 对象，因此可以配合 for

循环和 if 语句将所有端口状态为 Up 的端口及对应的 IP 地址都答应出来。  

（10）最后再运行一次脚本，效果如下所示。  

 

可以看到，在 ntc-templates 的协助下，我们成功地将 show ip int brief 的回显内容转换

成了 JSON 阵列格式，并使用 for 循环和 if 语句找出了交换机 192.168.2.11 下所有 Up 的端

口，以及对应的 IP 地址信息，完美地解决了正则表达式的痛点。 
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6.4  NAPALM 

前面举例讲解了 JSON 的基础知识及用法，以及如何在 Netmiko 中使用 TextFSM 和

ntc-templates 来对旧型设备的各种 show 和 display 命令的回显内容进行解析，接下来介绍

另一个十分强大的第三方开源模块：NAPALM，看看 NAPALM 是如何帮助我们对旧型 IOS

设备做网络运维时提供各种便利的。 

6.4.1  什么是 NAPALM 

NAPALM 全称为 Network Automation and Programmability Abstraction Layer with 

Multivendor support（在英语中，Napalm 是凝固汽油弹的意思，因此 NAPALM 的图标是

一团火焰包围着一个串行接口，如下图所示）。顾名思义，NAPALM 是一种为多厂商的网

络设备提供统一 API 的 Python 库，其源码可以在 GitHub 上下载。 

 

截至 2020 年 5 月，NAPALM 支持 Cisco、Arista、Juniper 三家主流网络设备厂商的 5

种操作系统。 

 Cisco IOS 

 Cisco IOS-XR 

 Cisco NX-OS 
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 Arista EOS 

 Juniper JunOS 

6.4.2  NAPALM 的优点 

NAPALM 简单易用，首先它依赖 Netmiko，但是又不需要导入 Netmiko 便可独立使用

（只需要保证运行脚本的主机安装了 Netmiko 即可），因此在脚本里节省了很多行代码，让

整个脚本更加简捷易懂。 

我们知道 TextFSM 可以配合 ntc-templates，将在网络设备中输入各种 show 和 display

命令后得到的无序的纯字符串类型的回显内容整合成有序的数据结构（列表类型），方便

我们使用 for 和 if 等语句对这些文本内容做解析，从而解决 6.2 节提到的问题。而 NAPALM

提供的各种 API 也可以帮助我们在网络设备上得到我们感兴趣的设备信息和参数等内容，

并且 NAPALM 返回的数据类型也是列表。目前 NAPALM 提供的 API 如下图所示，基本

覆盖了网络运维中需要经常关注的各种网络信息和参数。 
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NAPALM 的 API 分为 Getter 类和 Configuration 类，上面所列获取设备参数的 API 即

Getter 类，而 Configuration 类则支持对设备的配置做替换（Config.replace）、合并

（Config.merge）、比对（Compare Config）、原子更换（Atomic Changes）、回滚（Rollback）

等操作，功能比 TextFSM 和 ntc-template 更强大。 
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6.4.3  NAPALM 的缺点 

前面讲到 ntc-template 支持 Cisco IOS、Cisco ASA、Cisco NX-OS、Cisco IOS-XR、Arista、

Avaya、Brocade、Checkpoint、Fortinet、Dell、Huawei、Palo Alto 等绝大多数主流厂商的

设备。而相较于 ntc-template，NAPLAM 目前支持的厂商数还较少。  

由于 NAPALM 是被其他开发者按照他们自己的习惯和喜好提前造好的轮子，因此

NAPALM 的 API 返回的数据格式是统一、固定的，很难满足有个性化需求的使用者，比

如在 6.3.3 小节的最后，我们用 TextFSM 配合 ntc-template 找出了一个 24 口的思科 2960

交换机中当前有哪些接口是 Up 的，以及这些端口对应的 IP 地址，如下所示。  

 

从运行脚本后打印出的内容可以看到，这里 GigabitEthernet0/0 是 Up 的，其 IP 地址

为 unassigned（二层端口）。另外，Vlan1 接口也是 Up 的，其 IP 地址是 192.168.2.11。但

是 NAPALM 的 get_interfaces_ip()只能给出交换机里配置了 IP 地址的端口，那些端口状态

为 Up，但是 IP 地址为 unassigned 的二层端口是不会被解析进去的，满足不了我们的需求。

对同一个交换机使用 NAPALM 的 get_interfaces_ip()后的输出结果如下所示（缺失了

GigabieEthernet0/0）。 

 

也许你会说 ntc-templates 里的各种模板也是提前造好的轮子，返回的数据格式也是统

一固定的。是的，所以当我们对回显内容的解析有个性化需求时，推荐使用 TextFSM 来编
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写自己需要的模板，关于 TextFSM 的使用可以参考 6.3.2 小节。 

6.4.4  NAPALM 的安装 

首先确认你的系统中安装了 Netmiko（可以使用命令 pip freeze | grep Netmiko，也可

以进入 Python 解释器使用 import Netmiko 来确认），然后通过 pip 下载安装 NAPALM，如

下所示。 

pip install napalm 
 

 

进入 Python，如果 import napalm 没有报错，则说明安装成功，如下所示。  
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6.4.5  NAPALM 的应用 

我们以实验的形式举两个例子来分别演示如何使用 NAPLAM 的 Getter 类和

Configuration 类的 API。 

首先创建一个名为 napalm1.py 的 Python 脚本，如下所示。 

 

然后在脚本里写入如下代码。  

from napalm import get_network_driver 

 

driver = get_network_driver('ios') 

SW1 = driver('192.168.2.11','python','123') 

SW1.open() 

 

output = SW1.get_arp_table() 

print (output) 
 

由上面代码可以看到，我们用作实验的交换机是一台 IP 地址为 192.168.2.11、用户名

为 python、密码为 123 的思科 2960 交换机。因为 NAPALM 支持多厂商设备不同的操作系

统，这里首先需要导入 NAPALM 的 get_network_driver 类，用来指定该交换机对应的操作

系统 IOS。然后调用 NAPALM 的 open()方法，即完成了 SSH 远程登录交换机的操作。  

接着对交换机调用 NAPALM 的 get_arp_table()方法，将它赋值给变量 output，最后将

输出结果打印出来。  

运行代码，效果如下所示。  
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可以看到我们仅仅使用 6 行代码，就将交换机 show ip arp 命令的回显内容转换成了一

个有序的列表形式的数据结构，NAPALM 是不是非常简单易用？ 

如果你觉得输出结果不易读，那么我们也可以配合 JSON 模块在脚本里添加两行代码，

将输出内容转换成 JSON 阵列，代码如下。 

from napalm import get_network_driver 

import json 

 

driver = get_network_driver('ios') 

SW1 = driver('192.168.2.11','python','123') 

SW1.open() 

 

output = SW1.get_arp_table() 

print (json.dumps(output, indent=2)) 

再次运行脚本看效果，如下所示。 

 

有关 NAPALM 的 Getter 类 API 就介绍到这里，其他比较常用的 Getter 类 API 包括

get_facts()、get_config()、get_interaces()、get_bgp_config()、get_bgp_interfaces()等，就留

给读者们自行去尝试和使用吧。 
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接下来演示如何使用 NAPALM 的 Configuration 类 API。前面提到，Configuration 类

API 包括替换（Config.replace）、合并（Config.merge）、比对（Compare Config）、原子更

换（Atomic Changes）、回滚（Rollback）5 项操作，这里举例说明最常用的合并和比对的

用法。 

Configuration 类的合并（Config.merge）实际就是给设备做配置，它的方法是首先创

建一个扩展名为 .cfg 的配置文件，将配置命令写入该配置文件；然后在脚本里使用

NAPALM 的 load_merge_candidate()函数读取配置文件中的命令并上传到目标设备；接着

通过 commit_config()将这些命令在设备上配置执行。load_merge_candidate()函数是基于

SCP 协议向目标设备传送配置命令的，因此在使用之前，需要先在设备上开启 scp server，

否则 NAPALM 会返回“napalm.base.exceptions.CommandErrorException: SCP file transfers 

are not enabled. Configure 'ip scp server enable' on the device.”的错误，如下所示。  

 

 

在了解原理后，首先创建一个名为 napalm_config.cfg 的配置文件，将用来对交换机

VTY 的第 5～15 条线做基本配置的命令集写进该配置文件并保存，如下所示。  

 

然后创建一个名为 napalm2.py 的脚本，如下所示。  
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将下面的代码写入该脚本。  

from napalm import get_network_driver 

 

driver = get_network_driver('ios') 

SW1 = driver('192.168.2.11', 'python', '123') 

SW1.open() 

 

SW1.load_merge_candidate(filename='napalm_config.cfg') 

SW1.commit_config() 

由上面代码可知，我们用 load_merge_candidate(filename='napalm_config.cfg')加载之前

创建好的配置文件 napalm_config.cfg，然后配合 NAPALM 的 commit_config()方法执行该

配置文件的配置命令，即完成了对交换机的配置任务。 

在执行代码前，我们先检查一遍交换机 192.168.2.11 的配置，确认当前交换机没有 line 

vty 5 15 的配置，如下所示。  

 

 然后执行脚本（因为代码里没有使用任何 print()函数，所以执行代码后没有任何回

显内容），如下所示。  

 

接着回到交换机检查配置，如下所示。  
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可以看到执行脚本后，NAPALM 已经完成了 VTY 5～15 线的配置，并且 show start | s 

line vty 的回显内容证实了在完成配置的同时，NAPALM 帮我们保存了该配置。  

下面来看如何使用 Configuration 类的比对。首先我们手动将 line vty 5 15 下面的 login 

local、transport input ssh、transport output ssh 3 条命令都从交换机里移除，移除之后再 show 

run | s line vty 可以看到之前的 3 条命令已分别被 no login、transport input none 和 transport 

output none 替代，如下所示。  

 

然后创建一个名为 napalm3.py 的脚本，如下所示。  
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将下面的代码写入该脚本。  

from napalm import get_network_driver 

 

driver = get_network_driver('ios') 

SW1 = driver('192.168.2.11', 'python', '123') 

SW1.open() 

 

SW1.load_merge_candidate(filename='napalm_config.cfg') 

 

differences = SW1.compare_config() 

if len(differences) > 0: 

    print(differences) 

    SW1.commit_config() 

else: 

    print('No changes needed.') 

    SW1.discard_config() 
 

由代码可知，我们照例用 load_merge_candidate(filename='napalm_config.cfg')加载之前创

建好的配置文件 napalm_config.cfg，然后调用 NAPALM 的 compare_config()方法。顾名思

义，compare_config()是 NAPALM 用来将 napalm_conig.cfg 文件里的配置命令和交换机当

前的配置做比对用的，它的返回值（即比对的结果）的数据类型为字符串。我们将该比对

结果赋值给变量 difference，然后用 if 语句配合 len()函数对比对结果 difference 做分析，如

果 len()返回的整数大于 0，则说明 difference 的内容为非空，也说明配置文件的命令和交

换机当前的配置有区别，我们将比对结果打印出来，再调用 commit_config()将漏掉的命令

补上。反之，如果 len()返回的整数为 0，则说明配置文件里的命令和交换机当前的配置一

致，打印内容“No changes needed.”提醒用户不需要对交换机配置做任何更改，并调用

NAPALM 的 discard_config()方法来放弃之前通过 load_merge_candidate(filename='napalm_ 

config.cfg')从配置文件 napalm_config.cfg 里加载好的配置命令。  
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执行脚本看效果，如下所示。  

 

注意到 3 条命令前的 3 个加号+了吗？它代表比对内容的变量 difference 的具体内容，

表示 compare_config()方法在将配置文件里的配置命令和交换机现有的配置做比对后，发

现交换机还缺少这 3 条命令，然后通过 SW1.commit_config()将这 3 条命令在交换机里补

上。我们登录交换机来进行验证，如下所示。  

 

可以发现，NAPALM 将交换机缺少的 login local、transport input ssh 和 transport output 

ssh 这 3 条命令又补回来了。  

6.5  pyntc 

除了 NAPALM，pyntc 也是一个非常优秀的用来管理网络设备配置、升级网络设备 OS、

重启网络设备的第三方开源模块。也许从名字上你已经猜出来了，是的，同 ntc-templates

一样，pyntc 也是由 Network to Code 团队开发制作的，其源码存放在 GitHub 上。 
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6.5.1  pyntc 和 NAPALM 的比较 

同 NAPALM 一样，pyntc 既依赖 Netmiko（如果对象设备使用的是思科 IOS 操作系

统），也可以在脚本里独立使用（只需要保证运行脚本的主机安装了 Netmiko 即可）。这个

特性使得 pyntc 拥有同 NAPALM 一样的一大优点：让网络运维的脚本代码简捷、易懂、

便于维护。 

与为不同厂商设备提供统一 API 的 NAPALM 不一样，pyntc 是一种多厂商、多 API

的模块，截至 2020 年 5 月，Pyntc 支持包括 Cisco、Arista、Juniper 在内的 3 家主流设备厂

商的 4 种操作系统。 

 Cisco IOS platforms - uses SSH (Netmiko) 

 Cisco NX-OS - uses pynxos (NX-API) 

 Arista EOS - uses pyeapi (eAPI) 

 Juniper Junos - uses PyEz (NETCONF) 

可以看到，针对不同的操作系统，pyntc 提供的 API 是不一样的。针对使用思科 IOS

的传统设备，因为它们不支持 API，所以 pyntc 借助的是 Netmiko 提供的 SSH 功能来对这

些设备进行访问和管理。针对使用 NX-OS 操作系统的思科 Nexus 系列设备，pyntc 使用的

是 NX-OS 自带的 NX-API。针对另外两个厂商：Arista 和 Juniper，pyntc 则分别依赖它们

自带的 eAPI 和 NETCONF 来对设备进行访问和管理。 

6.5.2  pyntc 的安装 

作为 Python 的第三方模块，pyntc 有两种安装方法。  

第一种方法是使用 pip 直接安装，如下所示。  
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pip 安装完毕后进入 Python 并 import pyntc，如果 Python 没有报错，则说明安装成功，

如下所示。 

 

第二种方法是使用 git clone 命令从 GitHub 下载 TextFSM 的源码并安装，如果你的

CentOS 8 主机没有安装 Git，则系统会提醒你一并安装。 

git clone https://github.com/networktocode/pyntc.git 

cd pyntc 

python setup.py install 

6.5.3  pyntc 的应用 

我们以实验的形式来分别演示如何使用 pyntc 对使用思科 IOS 操作系统的目标设备完
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成以下几项操作。  

 获取目标设备的基本信息。  

 对目标设备进行配置。  

 获取目标设备的 running config。 

 对目标设备的 running config 进行备份。  

 重启目标设备。 

1. 获取目标设备的基本信息 

首先创建一个名为 pyntc1.py 的脚本，将下列代码写入该脚本。  

import json 

from pyntc import ntc_device as NTC 

 

SW1 = NTC(host='192.168.2.11', username='python', password='123', device_ 

type='cisco_ios_ssh') 

SW1.open() 

 

print (json.dumps(SW1.facts, indent=4)) 

SW1.close() 
 

（1）ntc_device 是 pyntc 最重要的类，pyntc 通过它来 SSH 访问目标 IOS 设备，因为它

的名字有点偏长，我们使用 from pyntc import ntc_device as NTC 将其命名为 NTC 并调

用它。 

（2）前面讲到，同 NAPALM 一样，pyntc 也依赖 Netmiko，因此访问设备的基本配置

和方法大体是一样的。需要注意的是，因为我们要访问的目标设备是一台思科 IOS 设备，

所以 NTC()里的 device_type 参数我们使用“cisco_ios_ssh”。 

（3）同 NAPALM 一样，在访问目标设备的基本参数配置好后，再调用 open()函数即

完成 SSH 远程登录交换机的操作。 
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（4）pyntc 中的 facts 方法用来读取目标设备的厂商、设备型号、OS 版本、序列号、

主机名、uptime、端口列表、VLAN 等基本信息和配置，为了使输出的内容更具可读性，

我们调用 json.dumps()来将输出内容转换成 JSON 的格式。 

（5）最后使用 close()方法退出交换机，关闭 SSH 进程。 

运行脚本看效果，如下所示。  

 

 

注：因为笔者使用的是 GNS3 模拟器上的虚拟交换机（vios_l2-adventerprisek9-m），

所以 pyntc 读取不到“model”“os_version”“serial_number”几项信息，这个影响不大，
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如果目标设备为真机，则不会有这个问题。  

2. 对目标设备进行配置 

在 pyntc 中，我们可以使用 config()和 config_list()对目标设备进行配置，两者的区别

是前者一次只能对设备执行一条命令，而后者顾名思义可将多条命令作为元素放入一个列

表中，pyntc 依次调用列表中的命令对设备进行配置。 

创建一个名为 pyntc2.py 的脚本，将下列代码写入该脚本中。  

from pyntc import ntc_device as NTC 

 

SW1 = NTC(host='192.168.2.11', username='python', password='123', 

device_type='cisco_ios_ssh') 

SW1.open() 

 

SW1.config('hostname pyntc_SW1') 

SW1.config_list(['router ospf 1', 'network 0.0.0.0 255.255.255.255 area 0']) 

SW1.close() 
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由代码可知，我们使用 config(‘hostame pyntc_SW1’)将交换机的主机名由 SW1 改为

pyntc_SW1，用 config_list([‘router ospf 1’, ‘network 0.0.0.0 255.255.255.255 area0’])在交换

机上开启 OSPF。 

运行脚本前，先手动登录交换机，确定目前的主机名为 SW1，并且还没有配置 OSPF，

如下所示。 

 

运行脚本后，因为没有使用 print()函数，所以不会有任何回显内容，如下所示。  

 

回到交换机，如下所示，发现其主机名已经被 pyntc 配置为 pyntc_SW1，并且 OSPF

也已 开启。 

 

3. 获取目标设备的 running config 

通过 pyntc 的 running_config 方法，我们可以很方便地获取设备的 running config。该

方法的返回值的数据类型为字符串，可以用 print()函数打印出来。这里创建一个名为

pyntc3.py 的脚本，将下列代码写入该脚本。  

from pyntc import ntc_device as NTC 

 

SW1 = NTC(host='192.168.2.11', username='python', password='123', 

device_type='cisco_ios_ssh') 

SW1.open() 

 

run = SW1.running_config 

print (run) 
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SW1.close() 
 

代码讲解部分略过，我们直接来看脚本运行后的效果（由于回显内容的长度过长，这

里只截取其中一部分），如下所示。  

 

4. 对目标设备的 running config 进行备份 

除了获取设备的 running config，我们也可以通过 pyntc 对设备的 running config 做备

份。在 4.6 节中，我们介绍了如何将思科交换机的配置备份在 TFTP 服务器里，过程比较
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烦琐，而且脚本的代码也比较多（总共 23 行代码）。这里笔者将演示如何通过 pyntc 的

backup_running_conig()方法，仅使用 5 行代码就将一台交换机的配置备份在本地主机上。 

首先将下列代码写入名为 pyntc4.py 的脚本。 

from pyntc import ntc_device as NTC 

 

SW1 = NTC(host='192.168.2.11', username='python', password='123', 

device_type='cisco_ios_ssh') 

SW1.open() 

 

SW1.backup_running_config('SW1_config.cfg') 

SW1.close() 
 

由代码可知，我们调用 pyntc 的 backup_running_config()对交换机的 running config 做

备份，将它保存在一个名为 SW1_config.cfg 的配置文件里，该配置文件将在运行脚本的

CentOS 主机的当前目录下自动生成。  

运行脚本前，我们首先在主机上通过命令 ls SW_config.cfg 确认当前目录下没有

SW1_config.cfg 文件，如下所示。  

 

执行脚本看效果，如下所示。  
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执行脚本后，可以看到当前目录多出了 SW1_config.cfg 配置文件，查看该文件内容，

确认的确是交换机 SW1 的 running config，这样一台思科交换机配置的备份仅通过 5 行代

码就完成了。 

5. 重启目标设备 

最后来看如何使用 pyntc 重启目标设备。首先将下列代码写入名为 pyntc5.py 的脚本。 

from pyntc import ntc_device as NTC 

 

SW1 = NTC(host='192.168.2.11', username='python', password='123', 

device_type='cisco_ios_ssh') 

SW1.open() 

 

SW1.save() 

SW1.reboot(confirm=True) 
 

由代码可知，在重启设备前，首先要保证当前的配置已被保存，这里使用 pyntc 的

save()方法，它的功能等同于思科的 copy run start 命令，随后调用 pyntc 的 reboot()方法，

并将参数 confirm 设为 True，表示确认要对设备重启。 
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执行脚本看效果，如下所示。  

 

 

执行脚本后，可以看到交换机上跳出了日志提示（这里我们通过 console 访问交换机），

证明脚本对交换机执行了 copy run start 命令，保存了当前的配置，随后对交换机执行 reload

命令，重启设备，如下所示。  

 

最后当交换机重新回到命令行时，发现之前配置的交换机的 hostname 及 OSPF 都被保

存了下来。 

6.6  netdev（异步并行） 

netdev 是俄罗斯网络运维开发工程师 Sergey Yakovlev 开发的一套用来实现异步登录

和配置网络设备的第三方开源模块。在讲解它的用法前，首先需要知道什么是“同步”

（Synchronous），什么是“异步”（Asynchronous），以及为什么使用异步能够提升日常网

络运维中的工作效率。  
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6.6.1  同步与异步 

所谓同步，可以理解为每当系统执行完一段代码或者函数后，系统都将一直等待该段

代码或函数的返回值或消息，直到系统接收返回值或消息后才继续执行下一段代码或函

数，在等待返回值或消息期间，程序处于阻塞状态，系统将不做任何事情。 

本书前面所有涉及管理多个设备的实验中，我们都是将设备的 IP 地址预先写入一个

名为 ip_list.txt 的文本文件，然后在脚本里使用 open()函数将其打开，调用 readlines()函数

并配合 for 循环读取每个设备的 IP 地址，再通过 Paramiko 或者 Netmiko 一台设备接一台

设备地完成 SSH 登录。像这样 Python 一次只能登录一台设备，只有完成一台设备的配置

后才能登录下一台设备继续配置的方式就是一种典型的“同步”。  

而异步则恰恰相反，系统在执行完一段代码或者函数后，不用阻塞性地等待返回值或

消息，而是继续执行下一段代码或函数，在同一时间段里执行多个任务（而不是傻傻地等

着一件事情做完并且结果出来后才去做下一件事情），将多个任务并行，从而提高程序的

执行效率。如果你读过数学家华罗庚的《统筹方法》，那么对其中所举的例子一定不会感

到陌生：同样是沏茶的步骤，因为烧水需要一段时间，你不用等水煮沸了以后才来洗茶杯、

倒茶叶（类似“同步”），而是在等待烧水的过程中就把茶杯洗好、把茶叶倒好，等水烧开

了就能直接泡茶喝了，这里烧水、洗茶杯、倒茶叶 3 个任务是在同一时间段内并行完成的，

这就是一种典型的“异步”。  

同步和异步有一个相同点：它们都是单线程下的概念，关于单线程和多线程的比较会

在 6.7 节中讨论。 

6.6.2  异步在 Python 中的应用 

自从 Python 在 3.4.x 版本起开始支持异步后，关于异步的 Python 语法几经更改，在
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Python 3.4、Python 3.5、Python 3.7 中的实现方式有很大不同，本书后面的例子都将基于

Python 3.8.2 来讲解异步的使用。  

要了解异步在 Python 中的应用，必须知道什么是协程（Coroutine）、什么是任务

（Task）、什么是可等待对象（Awaitable Object）。 

我们可以把协程理解为线程的优化，把协程看成一种微线程。它是一种比线程更节省

资源、效率更高的系统调度机制。异步就是基于协程实现的。在 Python 中，实现协程的

模块主要有 asyncio、gevent 和 tornado，使用较多的是 asyncio。首先来看下面的例子。  

#coding=utf-8 

import asyncio 

import time 

 

async def main(): 

    print('hello') 

    await asyncio.sleep(1) 

    print('world') 

 

print (f"程序于 {time.strftime('%X')} 开始执行") 

asyncio.run(main()) 

print (f"程序于 {time.strftime('%X')} 执行结束")         
 

 在 Python 中，我们通过在 def 语句前加上 async 语句将一个函数定义为协程函数，

在上面的例子中，main()函数被定义为协程函数。 

 这里的 await asyncio.sleep(1)表示临时中断当前的函数 1s。如果程序中还有其他

函数，则继续执行下一个函数，直到下一个函数执行完毕，再返回来执行 main()

函数，因为除了一个 main()函数，就没有其他函数了，所以在 print('hello')后，

main()函数休眠了 1s，然后继续 print(‘world’)。 

 协程函数不是普通的函数，不能直接用 main()来调用，需要使用 asyncio.run(main())

才能执行该协程函数。  

 我们配合 time 模块的 strftime()函数来记录程序开始前的时间和程序结束后的时
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间，可以看到总共耗时确实是 1s，如下所示。  

 

需要注意的是，不要把 await asyncio.sleep(1)和 time.sleep(1)弄混，后者是在同步中使

用的休眠操作，前者是在异步中使用的，因为只有一个 main()函数需要执行，所以暂时感

受不到这两者的区别，不用着急，继续看下面的两个例子。 

#coding=utf-8 

import asyncio 

import time 

 

async def say_after(what, delay): 

    print(what) 

    await asyncio.sleep(delay) 

     

async def main(): 

    print (f"程序于 {time.strftime('%X')} 执行结束") 

    await say_after('hello',1) 

    await say_after('world',2) 

    print (f"程序于 {time.strftime('%X')} 执行结束") 

 

asyncio.run(main()) 
 

 我们在协程函数 main()的基础上加入了另一个函数 say_after()。同样地，我们用

async 将它定义为协程函数。 

 我们在 main()函数中两次调用 say_after()函数，因为 say_after()函数是一个协程函

数，因此在调用它时，前面必须加上 await。 

 当 main()函数第一次调用 say_after()函数时，首先打印出 hello，然后休眠 1s；第

二次调用 say_after()函数时，打印出 world，然后再休眠 2s。两次调用总共花费
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了 3s 来运行完整个程序，如下所示。  

 

这时你会说，第一次花了 1 秒，第二次花了 2s，总共 3s 时间，这没节省时间啊，两

次调用的 say_after()函数并没有被并行啊，这和同步有什么区别？别急，继续往下看。  

#coding=utf-8 

import asyncio 

import time 

 

async def say_after(what, delay): 

    await asyncio.sleep(delay) 

    print(what) 

 

async def main(): 

task1 = asyncio.create_task(say_after('hello',1)) 

    task2 = asyncio.create_task(say_after('world',2)) 

    print (f"程序于 {time.strftime('%X')} 开始执行") 

    await task1 

    await task2 

    print (f"程序于 {time.strftime('%X')} 执行结束") 

 

asyncio.run(main()) 
 

 要实现异步并行，需要将协程函数打包成一个任务，这里使用 asyncio 的

create_task()函数将 say_after()函数打包了两次，并分别赋值给 task1 和 task2 两个

变量。然后使用 await 来调用 task1 和 task2 两个任务。 

 运行脚本后可以看到，因为 task1 和 task2 是并行执行的，所以程序总共只耗时

2s 即告完成（06:57:04 到 06:57:06）！如下所示。  
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最后来说什么是可等待对象。可等待对象的定义很简单：如果一个对象可以在 await 

语句中使用，那么它就是可等待对象。可等待对象主要有 3 种类型：协程、任务和 Future。

协程和任务前面已经讲过，Future 不在本书的讨论范围内，感兴趣的读者可以自己参阅其

他材料深入学习。  

6.6.3  netdev 的安装和应用 

也许你会问，既然 Python 3.4 后加入了 asyncio 内置模块，那么为什么我们不能用

Paramiko、Netmiko、NAPALM 和 pyntc 来配合它实现异步呢？很遗憾的是，由于异步在

Python 中引入较晚，上述所有这些模块都不支持前面讲到的可等待对象，也就无法支持

异步并行。 

2019 年 4 月，受 Netmiko 项目的启发，俄罗斯网络运维开发工程师 Sergey Yakovlev

在 Netmiko 的基础上开发了一个叫作 netdev 的开源模块。该模块依赖 Netmiko，并且需要

至少 Python 3.5 以上才能运行，最大的特点是支持对网络设备进行异步登录和操作。截至

2020 年 5 月，netdev 支持 7 家厂商的 12 种操作系统。 

 Cisco IOS 

 Cisco IOS XE 

 Cisco IOS XR 

 Cisco ASA 
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 Cisco NX-OS 

 HP Comware (like V1910 too) 

 Fujitsu Blade Switches 

 Mikrotik RouterOS 

 Arista EOS 

 Juniper JunOS 

 Aruba AOS 6.X 

 Aruba AOS 8.X 

 Terminal 

下面介绍如何安装和使用 netdev。netdev 可以通过 pip 直接下载安装（因为 netdev 依

赖 Netmiko，下载 netdev 前请确认你的 Python 主机是否已经安装了 Netmiko），如下所示。 

 

下载完成后进入 Python 编辑器，如果 import netdev 没有报错，则说明安装成功，如

下所示。 
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在使用 netdev 进行异步操作之前，先来做一个同步和异步的对比试验。首先用传统的

同步方式，通过 Netmiko 对 5 台交换机（192.168.2.11～192.168.2.15）的“line vty 5 15”

配置“login local”，并统计从脚本开始运行到脚本执行完成所耗费的时间，然后使用 netdev，

通过异步方式对同样的 5 台交换机做同样的配置，并计时，最后将两次的耗时相比较，看

看孰优孰劣。 

传统的同步方式的脚本如下（交换机 192.168.2.11～192.168.2.15 的 IP 地址被保存在

一个名叫 ip_list.txt 的文件里）。 

from Netmiko import ConnectHandler 

import time 

 

f = open('ip_list.txt') 

start_time = time.time() 

 

for ips in f.readlines(): 

    ip = ips.strip() 

 SW = { 

     'device_type': 'cisco_ios'， 

     'ip': ip， 

     'username': 'python'， 

     'password': '123'， 

 } 

 connect = ConnectHandler(**SW) 

 print ("Sucessfully connected to " + SW['ip']) 

 config_commands = ['line vty 5 15','login local','exit'] 

 output = connect.send_config_set(config_commands) 

 print (output) 

 

print ('Time elapsed: %.2f'%(time.time()-start_time)) 
 

执行脚本看效果，如下所示。  
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可以看到，通过同步方式一台一台地登录 5 台交换机完成配置总共耗时 45s（07:29:55 – 

07:30:40）。 

再来看 netdev 的表现，代码如下。  

import asyncio 

import netdev 

import time 



网络工程师的 Python 之路：网络运维自动化实战 

·286· 

 

async def task(dev): 

    async with netdev.create(**dev) as ios: 

        commands = ["line vty 5 15", "login local","exit"] 

        out = await ios.send_config_set(commands) 

        print(out) 

 

async def run(): 

    devices = [] 

    f = open('ip_list.txt') 

    for ips in f.readlines(): 

        ip = ips.strip() 

        dev = {  'username' : 'python', 

                 'password' : '123', 

                 'device_type': 'cisco_ios', 

                 'host': ip 

              } 

        devices.append(dev) 

    tasks = [task(dev) for dev in devices] 

    await asyncio.wait(tasks) 

 

start_time = time.time() 

print (f"程序于 {time.strftime('%X')} 开始执行\n") 

asyncio.run(run()) 

print (f"\n程序于 {time.strftime('%X')} 执行结束") 

执行代码看效果，如下所示。  
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可以看到，通过 netdev 提供的异步方式，我们仅耗时 5s（07:24:55 – 07:25:00）便执

行完脚本，对 5 台交换机完成了同样的配置，同步和异步的工作效率差距之大可见一斑！ 

另外，除了 netdev，pexpect 也支持异步并行，有兴趣的读者可以自行参阅其他资料

了解。 

6.7  Netmiko（多线程） 

除了上一节讲到的单线程异步并行，我们也可以使用多线程（Multithreading）来提

升 Python 脚本的工作效率。第 4 章已经介绍了 Netmiko 的来历及安装和使用方法，本

节主要介绍如何使用 Netmiko配合 Python 的内置模块 threading 来实现多线程执行 Python

脚本。 
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6.7.1  单线程与多线程 

在 6.6.1 小节，我们引用了数学家华罗庚的《统筹方法》中所举的例子来说明单线程

中同步和异步的区别。其实我们也可以引用同样的例子来说明单线程和多线程的区别。在

《统筹方法》中讲到的沏茶的这个例子中，如果只有一个人来完成烧水、洗茶杯、倒茶叶 3

项任务，此时只有一个劳动力，我们就可以把它看成是单线程的。假设我们能找来 3 个人

分别负责烧水、洗茶杯、倒茶叶，并且保证 3 个人同时开工干活，那么我们就可以把它看

成是多线程的，每一个劳动力代表一个线程。 

在计算机的世界中也是一样的，一个程序可以启用多个线程同时完成多个任务，如果

一个线程阻塞，其他线程并不受影响。现在的 CPU 都是多核的，单线程只能用到其中的

一核，这其实是对硬件资源的一种浪费（当然不可否认的是，随着时代的进步，现在的

CPU 已经足够强大，即使只用单核也能同时应付多个任务，这也是后来 Python 支持异步

的原因）。如果使用多线程来运行 Python 脚本，则不仅能极大地提高脚本的运行速度，增

加工作效率，并且还能充分利用主机的硬件资源。下面来看如何在 Python 中使用多线程。 

6.7.2  多线程在 Python 中的应用 

Python 3 已经内置了_thread 和 threading 两个模块来实现多线程。相较于_thread，

threading 提供的方法更多而且更常用，因此我们将举例讲解 threading 模块的用法。首先

来看下面这段代码。  

import threading 

import time 

 

def say_after(what, delay): 

    print (what) 
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    time.sleep(delay) 

    print (what) 

 

t = threading.Thread(target = say_after, args = ('hello',3)) 

t.start() 
 

 我们导入 Python 内置模块 threading 来实现多线程。之后定义一个 say_after(what, 

delay)函数，该函数包含 what 和 delay 两个参数，分别用来表示打印的内容及

time.sleep()休眠的时间。  

 随后使用 threading 的 Thread()函数为 say_after(what, delay)函数创建一个线程并

将它赋值给变量 t，注意 Thread()里的 target 参数对应的是函数名称（即 say_after），

args 对应的是该 say_after 函数的参数，等同于 what = ‘hello’和 delay = 3。 

 最后调用 threading 中的 start()来启动刚刚创建的线程。 

运行代码看效果，如下所示。  

 

在打印出第一个 hello 后，程序因为 time.sleep(3)休眠了 3s，3s 之后随即打印出了第

二个 hello。因为这时我们只运行了 say_after(what, delay)这一个函数，并且只运行了一次，

因此即使我们现在启用了多线程，也感受不到它和单线程的区别。接下来将代码修改如下。 

#coding=utf-8 

import threading 

import time 

 

def say_after(what, delay): 

    print (what) 

    time.sleep(delay) 

    print (what) 

 

t = threading.Thread(target = say_after, args = ('hello',3)) 
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print (f"程序于 {time.strftime('%X')} 开始执行") 

t.start() 

print (f"程序于 {time.strftime('%X')} 执行结束") 
 

 这一次调用 time.strftime()来尝试记录程序执行前和执行后的时间，看看有什么

“意想不到”的结果。  

运行代码看效果，如下所示。  

 

这里你肯定会问为什么程序在 02:23:44 开始执行，又在同一时间结束？难道不是该休

眠 3s 吗？为什么明明 print (f"程序于 {time.strftime('%X')} 开始执行")和 print (f"程序于 

{time.strftime('%X')} 执行结束")分别写在 t.start()的上面和下面，但是不等第二个 hello 被

打印出来，print (f"程序于 {time.strftime('%X')} 执行结束")就被执行了？  

这是因为除了 threading.Thread()为 say_after()函数创建的用户线程，print(f"程序于 

{time.strftime('%X')}开始执行")和 print (f"程序于 {time.strftime('%X')} 执行结束")两个

print()函数也共同占用了公用的内核线程。也就是说，该脚本现在实际上调用了两个线程：

一个是用户线程，一个是内核线程，也就构成了一个多线程的环境。因为分属不同的线程，

say_after()函数和函数之外的两个 print 语句是同时运行的，互不干涉，因此 print (f"程序

于 {time.strftime('%X')}执行结束")不会像在单线程中那样等到 t.start()执行完才被执行，

而是在 print (f"程序于 {time.strftime('%X')} 开始执行")被执行后就马上跟着被执行。这也

就解释了为什么你会看到原本需要休眠 3s 的脚本会在 02:23:44 同时开始和结束。  

如果想要正确捕捉 say_after(what, delay)函数开始和结束的时间，需要额外使用

threading 模块的 join()方法，来看下面的代码。  

#coding=utf-8 

import threading 
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import time 

 

def say_after(what, delay): 

    print (what) 

    time.sleep(delay) 

    print (what) 

 

t = threading.Thread(target = say_after, args = ('hello',3)) 

 

print (f"程序于 {time.strftime('%X')} 开始执行") 

t.start() 

t.join() 

print (f"程序于 {time.strftime('%X')} 执行结束") 
 

 我们只修改了代码的一处地方，即在 t.start()下面添加了一个 t.join()。join()方法

的作用是强制阻塞调用它的线程，直到该线程运行完毕或者终止（类似单线程同

步）。因为调用 join()方法的变量 t 正是用 threading.Thread()为 say_after(what, delay)

函数创建的用户线程，因此使用内核线程的 print (f"程序于 {time.strftime('%X')} 

执行结束")必须等待该用户线程执行完毕后才能继续执行，因此脚本在执行时的

效果会让你觉得整体还是以单线程同步的方式运行的。 

运行代码看效果，如下所示。  

 

可以看到，因为调用了.join()方法，在内核线程上运行的 print (f"程序于 {time.strftime 

('%X')}执行结束")必须等待在用户线程上运行的 say_after(what, delay)函数执行完毕后，才

能继续被执行，因此程序前后执行总共花费 3s，类似单线程同步的效果。 

最后再举一例，来看下如何创建多个用户线程并运行，代码如下。  

#coding=utf-8 

import threading 
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import time 

 

def say_after(what, delay): 

    print (what) 

    time.sleep(delay) 

    print (what) 

 

print (f"程序于 {time.strftime('%X')} 开始执行\n") 

threads = [] 

 

for i in range(1,6): 

    t = threading.Thread(target=say_after, name="线程" + str(i), args=('hello',3)) 

    print(t.name + '开始执行。') 

    t.start() 

    threads.append(t) 

 

for i in threads: 

    i.join() 

print (f"\n程序于 {time.strftime('%X')} 执行结束") 
 

 我们使用 for 循环配合 range(1,6)创建了 5 个线程，并且将它们以多线程的形式执

行，也就是把 say_after(what, delay)函数以多线程的形式执行了 5 次。每个线程

作为元素加入 threads 空列表，然后使用 for 语句遍历现在已经有 5 个线程的

threads 列表，对其中的每个线程都调用 join()方法，确保直到它们都执行结束，

才执行内核线程的 print (f"程序于 {time.strftime('%X')} 执行结束")。 

运行代码看效果，如下所示。  
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可以看到，我们成功地使用多线程将程序执行，如果以单线程来执行 5 次

say_after(what,delay)函数，则需要花费 3×5=15s 才能跑完整个脚本，而在多线程形式下，

整个程序只花费 3s 就运行完毕。  

6.7.3  多线程在 Netmiko 中的应用 

在掌握了 threading 模块的基本用法后，我们来看如何将它与 Netmiko 结合，实现通

过 Netmiko 对网络做多线程登录和操作。  

在 6.6.3 节中，我们使用传统的单线程同步方式，通过 Netmiko 对 5 台交换机

（192.168.2.11～192.168.2.15）的 line vty 5 15 配置了 login local，整个脚本从开始执行到结

束，前后总共耗时 45.02s。这里我们用 Netmiko 以多线程的方式，对这 5 台交换机做同样

的配置并计时，来看下使用多线程能节省多少时间。  

脚本代码如下。  
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#coding=utf-8 

import threading 

from queue import Queue 

import time 

from Netmiko import ConnectHandler 

 

f = open('ip_list.txt') 

threads = [] 

 

def ssh_session(ip, output_q): 

    commands = ["line vty 5 15", "login local","exit"] 

    SW = {'device_type': 'cisco_ios', 'ip': ip, 'username': 'python', 'password': 

'123'} 

    ssh_session = ConnectHandler(**SW) 

    output = ssh_session.send_config_set(commands) 

    print (output) 

 

print (f"程序于 {time.strftime('%X')} 开始执行\n") 

for ips in f.readlines(): 

      t = threading.Thread(target=ssh_session, args=(ips.strip(), Queue())) 

      t.start() 

      threads.append(t) 

 

for i in threads: 

    i.join() 

print (f"\n程序于 {time.strftime('%X')} 执行结束") 
 

 在使用 Netmiko 实现多线程时，需要导入内置队列模块 queue。在 Python 中，队

列（queue）是线程间最常用的交换数据的形式，这里引用 queue 模块中的 Queue

类，也就是先进先出（First Input First Output，FIFO）队列，并将它作为出队列

参数配置给 ssh_session(ip, output_q)函数。有关 queue 模块的具体介绍不在本书

讨论范围内，只需要知道这是使用 Netmiko 实现多线程时必备的步骤即可。  

 其余代码讲解从略。  

运行脚本看效果，如下所示。  
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可以看到，使用 Netmiko 多线程总共仅耗时 10s（08:11:41 – 08:11:51）便完成了对 5

台交换机的配置。比默认使用单线程同步的传统方式快了 35s，不过这个速度依然慢于 6.6

节中提到的单线程异步方式。在该节实验中，我们使用 netdev 单线程总共仅耗时 5s 便对

同样的 5 台交换机完成了同样的配置。  
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